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Problem

e Angriffe auf Computersysteme

e ‘‘Hackerangriff”

e Geheimdienste



Problem fur Forth?

Wir bauen eingebettete Systeme
Eingaben beschrankt, daher unangreifbar

Beispiel: TV Gerat mit zehn Knopfen
Fernbedienung

Teletext (Videotext)

DVB-S/C/T

Smart TV (Internet, WLAN)

StuxNet

Internet of Things



Mogliche Angriffe

Arbitrary Code Execution

meist ermoglicht durch buffer overflow
<«— Stack

Dangling pointer

Andere Angriffe
Lesender buffer overflow (Heartbleed)
SQL injection



Buffer overflows in Forth?

e Lange des Zugriffs explizit
move ( c-addrl c-addr2 u —-- )

aber: Zwei Langen involviert
Fehler moglich

read-file ( c-addr u file-id -- )
e Speicherzugriffe mit ' c! etc.

e xc!+7? statt xc!+



Hilft der separate Return-Stack?

vor read-line nach read-line

create buf 20 allot buf buf
create foo my-class new , code field code field
buf 50 my-file read-line data
foo @ my-method field

foo

code field
\
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my-class

code field
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native
code




Helfen nicht-ausfuhrbare Daten?

return stack libc native code

\ 4

mov eax, [esp]
add esp,4
ret

mov [eax], ...
ret

e NX DEP W™ X ...
e Return-Oriented Programming




Was tun?

e Code Audit

e Sichere Programmiersprache
Kein Zugriff uber Buffergrenzen hinaus



Und in Forth?

e [eilen der Programme
e Ein Teil in vollem Forth

o i . move !
Benotigt Audit gegen Buffer overflows
. . . . . secure
e Ein Teil in einem sicheren Dialekt
. . . movex Ilx |
Muhsamer zu programmieren .
insecure

Einfacherer Audit
Nur Sicherheit gegen Versehen
Fur mehr brauchte man mehr Typechecking

! !* L] L] L]



Sicherer Dialekt

Bufferdeskriptoren: Start, Ende

Bei jedem Schreibzugriff ubergeben und prufen

Alle schreibenden WOorter ersetzen

move* ( from to count buf -- )
Ix ( x addr buf -- )

read-filex ( c-addr u file-id buf -- u2 ior )



Typen?

e Zahl oder Zeiger als Deskriptor ubergeben?
5 a 24 + b !'x

e Deskriptoren *‘verschlusseln”

e Magic Number im Deskriptor

$a9b8c7d6e5f4 <key>

NS

XOr

magic number
start xor key
end xor key




Dangling Pointers

e buf @ free-buf 5 a buf Q@ !=x*

e garbage collection statt free

e oder bei free Deskriptor uberschreiben
wenn da wieder ein Deskriptor hinkommt, kaputt, aber sicher



Zusammenfassung

e Buffer overflows = beliebiger Code ausfuhren

e Abwehr durch sicheren Dialekt
jedes schreibende Wort bekommt Buffer-Deskriptor

e kein Typecheck, daher kein Schutz vor Absicht

e Deskriptoren ‘verschlusseln”: Schutz gegen Versehen



