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KurzfassungDas SOAP Protokoll wurde als ein plattformunabhängiges Nahrihtenfor-mat de�niert. Aber alleine mit dieser De�nition ist diese Unabhängigkeitniht erreiht. Es gibt immer noh Rahmenbedingungen, die Einshränkun-gen dieser Eigenshaft beinhalten. In dieser Arbeit soll nun für SOAP Kom-munikationsplattformen aus Java und .NET die Umsetzung der SOAP Spe-zi�kation näher untersuht werden. Dabei ist die Interoperabilität der SOAPImplementierungen ein entsheidender Faktor. Nur mit der Möglihkeit, auhleiht über Plattformgrenzen hinweg Daten austaushen zu können, ist derSiegeszug von SOAP fortzusetzen. Dabei bietet SOAP niht nur Mittel desreinen Datenaustaushs. Es können auh vershiedenste zusätzlihe Funktio-nen durh die leihte Erweiterbarkeit dieses Protokolls implementiert wer-den. Diesen zusätzlihen SOAP Features ist ein weiterer Teil dieser Arbeitgewidmet. Es wird gezeigt, welhe Funktionen im Moment bei den einzelnenuntersuhten Implementierungen zur Verfügung stehen, und ob und wie sieplattformübergreifend genutzt werden können.
AbstratThe SOAP Protool has a platform independent message format. However,the best design is not useful if this independene is not implemented at allor not implemented orretly. There are ertain riteria that limit the pos-sibilities of SOAP. This thesis tries to ompare SOAP implementations ofJava and the .NET framework. Interoperability of SOAP implementations istherefore a big issue for this work. The suess of the SOAP protool anonly be prolonged if there is a way to send data aross di�erent platformsand programming languages. But SOAP is not limited to sending only da-ta. Beause of the SOAP Extensibility feature it is possible to add manyadditional funtions that are not part of the SOAP reommendation. TheseSOAP Features build another part of this work. In this thesis you will �nda omparison of the features that are provided by eah implementation. Wewill answer the question whether these features an be used aross di�erentSOAP platforms. 1
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1 EinleitungSOAP ist bereits ein integraler Bestandteil der Web Servie Arhitektur vonheute ([33℄). Es ist bei der Erstellung von Applikationen, die sih auf verteilteSysteme stützen, niht mehr wegzudenken. Diese Arbeit beshäftigt sih mitder Umsetzung des SOAP Protokolls auf Seiten der Programmiersprahen,und welhe Funktionalitäten diese den Applikationen zur Verfügung stellen.1.1 MotivationGrundlage für diese Arbeit stellt die in der Praxis vorkommende Notwendig-keit dar, Daten zwishen vershiedenen Plattformen möglihst e�zient undsiher zu übertragen. Meist soll aber auh eine gewisse Semantik der Datenmit übertragen werden, die es den auf diesen Daten operierenden Applika-tionen erlaubt, geordnet und möglihst typsiher auf die empfangenen Struk-turen zuzugreifen. Dies bedeutet, dass die empfangenen Daten möglihst ge-nau auf bestimmte Datentypen der jeweiligen Programmiersprahe umgesetztwerden sollen. SOAP bietet diese Möglihkeit des Datenaustaushs. Da dieserSOAP-gestützte Nahrihtenaustaush aber über Plattformgrenzen hinwegstatt�nden kann, ist niht immer sihergestellt, dass die Programmierspra-he, in der die Daten versandt wurden, auh an der Empfängerseite und somitdas gleihe Typsystem verwendet wird. Hier kommt der Begri� der Interope-rabilität ins Spiel, der auh einen groÿen Ein�uss auf diese Arbeit hat. Essollen nämlih anhand von ausgesuhten SOAP KommunikationsplattformenInteroperabilitätsprobleme beshrieben beziehungsweise aufgedekt werden.Ziel ist es, einen Überblik über die derzeitige Lage zu sha�en.Diese Tehnologie wird auh sehr oft im Bereih von Web Servies angewandt,sodass SOAP und Web Servies oft fälshliherweise als synonyme Begri�everwendet werden. Hier ist es vor allem wihtig, dass eine plattformunab-hängige Methode zur Kommunikation zwishen vershiedenen Komponentenbenützt werden kann. Es soll in dieser Arbeit aber auh gezeigt werden, dassSOAP niht nur mit Web Servies verwendet wird. Als Beispiel sei jetzt nur.NET Remoting genannt, dass auf SOAP Nahrihten zur Serialisierung vonObjekten aufbaut und niht ursählih für das Erstellen von Web Servieskonzipiert wurde.Nun gilt es zunähst zu untersuhen, ob in den Implementierungen der be-kannten höheren Programmiersprahen der SOAP Version 1.2 Standard, wel-her in der Spezi�kation vom World Wide Web Konsortium (kurz W3C) fest-gelegt wurde, auh wirklih Umsetzung gefunden hat. Beim Entwurf dieserSpezi�kation wurde besonders auf gewisse Probleme der Interoperabilität derVorversionen Rüksiht genommen und versuht, diese Problemstellen wei-6



testgehend auszumerzen. Probleme bezüglih Interoperabilität der einzelnenSOAP Kommunikationsplattformen sind nämlih eines der gröÿten Hinder-nisse bei der Kommunikation mittels SOAP und sheinen durh immer aus-gefeiltere Anforderungen an die SOAP Implementierungen stetig vielfältigerzu werden.1.2 ZielsetzungZiel dieser Arbeit ist es, einen Überblik über die drei untersuhten SOAPKommunikationsplattformen zu geben. Es stehen vor allem die Interopera-bilität der untersuhten Implementierungen und die tehnishe Umsetzungvon SOAP Features im Mittelpunkt. Es soll aber ebenso auf andere SOAPImplementierungen eingegangen beziehungsweise auf das Problem mit derInteroperabilität an sih hingewiesen werden.Zum Punkt der Interoperabilität wäre noh anzumerken, dass, so es im Be-reih des Möglihen ist, auh Lösungsansätze zur Umgehung dieser Proble-matik aufgezeigt werden sollen. Ebenso ist es ein Ziel, zu zeigen, wo Inter-operabilitätsprobleme durh Ungenauigkeiten in der Spezi�kation zu SOAP1.1 aufgetreten sind, und wie diese dann in der Nahfolgeversion behobenworden sind.1.3 DurhführungEin groÿer Teil der Vorbereitung dieser Arbeit bestand aus dem Finden undStudieren der notwendigen Literatur. Da es sih beim Thema �Vergleih vonSOAP Kommunikationsplattformen� um ein sehr aktuelles Thema handelt,war eines der Hauptmedien zur Besha�ung von Information das Internet.Dort sind nämlih sehr viele tehnishe Artikel zu diesem Thema zu �nden,die die Grundlage für diese Arbeit und den dazugehörigen Vergleih bilden.Auÿerdem handelt es sih bei SOAP um einen Standard, der sih aus denTehnologien des World Wide Web gebildet hat ([19℄). So ist es nur natürlih,hier nah Informationen zu diesem Thema zu suhen.Um die mittels Literaturreherhe identi�zierten Probleme beziehungswei-se Anwendungsbeispiele für die diversen SOAP Implementierungen näherstudieren zu können, war es notwendig, Testumgebungen für die einzelnenSOAP Kommunikationsplattformen aufzusetzen. Mit diesen Testinstallatio-nen war es möglih, die erkannten Interoperabilitätsprobleme beziehungs-weise Implementierungsdetails näher zu beleuhten. Dies half vor allem, dieEinsiht in die Problematik zu stärken. Ein weiteres Aufgabengebiet dieserTests war die Überprüfung, welhe SOAP Features konkret mittels der jewei-ligen SOAP Implementierung realisiert werden können. Dies ist vor allem bei7



den Implementierungen notwendig gewesen, deren Dokumentation niht diegewünshte Ausführlihkeit hatte, oder die untersuhten Features sih nohim Entwiklungsstadium befanden.Da diese Arbeit auh sehr stark mit den Standards verknüpft ist, die demSOAP Protokoll zugrunde liegen, war das Studium einiger Spezi�kationenbeziehungsweise Reommendations, wie diese Dokumente beim WWW Kon-sortium heiÿen, ein wihtiger Punkt für das Gelingen dieser Arbeit. DieseSpezi�kationen sha�en einen guten Überblik über das Themengebiet undbieten die Ausgangslage für die Entwiklerteams der einzelnen SOAP Kom-munikationsplattformen. Interessant ist, dass einige Entwikler der SOAPSpezi�kation auh aktiv bei SOAP Implementierungen mitgewirkt haben.1.4 Aufbau dieser ArbeitEs ist von Nöten, die Grundlagen dieses Protokolls zu erläutern. Dies ge-shieht im Abshnitt 2. Das Hauptaugenmerk wird in dieser Arbeit auf dieSOAP Version 1.2, die Spezi�kation ist in [39℄ zu �nden, gelegt. Shwerpunktbei der Erstellung der aktuellen Spezi�kation war eine Erhöhung der Inter-operabilität. Die Spezi�kation ist natürlih als aktuellste Version von SOAPvon höhster Relevanz. Dieser Abshnitt enthält einen Unterabshnitt überdie Untershiede zwishen SOAP 1.2 und dessen Vorgängerversion. Die Grün-de, warum dieses Kapitel shlussendlih in diese Arbeit gelangt ist, werdenspäter noh näher erläutert.Ziel dieses Abshnitts ist es, einen Überblik über die Möglihkeiten desSOAP Protokolls zu geben. Dies ist für die späteren Abshnitte relevant,wenn untersuht werden soll, welhe dieser vorgestellten SOAP Features ihreUmsetzung in den untersuhten SOAP Implementierungen gefunden haben.Auÿerdem ist es notwendig, ein gemeinsames Vokabular zu erarbeiten, aufdass in späteren Kapiteln wieder zurükgegri�en werden kann, um konkreteEinzelheiten einer Implementierung näher beleuhten zu können.Bei den Programmiersprahen möhte ih mih hier auf zwei höhere Pro-grammiersprahenumgebungen beshränken. Es sollen die meistverwendetenImplementierungen aus Java und der .NET Plattform untersuht werden.Diese Programmiersprahen beziehungsweise Entwiklungsumgebungen stel-len auh den gröÿten Teil der Realisierungsplattformen für aktuelle Serviesdar und sind deshalb, auh was die Interoperabilität dieser SOAP Implemen-tierungen betri�t, von groÿem Interesse ([64℄).Konkret ist die Wahl auf das Apahe Axis Projekt, die von Sun unterstützteJava XML RPC Referenzimplementierung und die beiden SOAP Kommu-nikationsplattformen des .NET Frameworks, nämlih die ASP.NET Umge-bung und .NET Remoting, gefallen. Jede dieser SOAP Kommunikations-8



plattformen wird eingehend untersuht werden. Die Arhitektur sowie dieHauptmerkmale jeder einzelnen Implementierung werden in einem eigenenAbshnitt ausführliher behandelt werden.Ein weiteres Kapitel dieser Arbeit beshäftigt sih mit dem Vergleih deroben genannten SOAP Kommunikationsplattformen. Eine Untersuhung derkonkreten Umsetzung der SOAP 1.2 Spezi�kation war einer der Punkte, diees zu berüksihtigen galt. Ebenso ist eine ausführlihe Erläuterung über dieProbleme mit der Interoperabilität von SOAP zu �nden. Es wird stark auf dieAuswirkungen dieser Probleme auf die drei untersuhten SOAP Kommuni-kationsplattformen eingegangen. Es sollen aber auh Lösungswege aufgezeigtwerden, die einen Ausweg aus dieser Misere darstellen könnten. Ein aus-führliherer Abshnitt ist den Problemen mit den Typsystemen gewidmet.Dort wird auh die Problematik der plattformabhängigen Typen und derenUmsetzung in die XML-Datentypen näher beleuhtet werden.Beim Vergleih der einzelnen SOAP Implementierungen ist mir wihtig, diekonkreten Umsetzungen von SOAP Features in den SOAP Kommunikati-onsplattformen miteinander zu vergleihen. Es kommt vor allem darauf an,welhe Mittel in der konkreten Implementierung überhaupt zur Verfügungstehen. Ein zweiter wihtiger Punkt ist, welhe Tehnologie hinter dem umge-setzten SOAP Feature steht, und wie diese Tehnologie dann mit den anderenUmsetzungen korrespondiert.Die Siherheit von Servies, die auf SOAP basieren, ist ein weiteres Themadieser Arbeit. Es gilt zu untersuhen, welhe Mehanismen die SOAP Kom-munikationsplattformen zur Verfügung stellen, um Vertraulihkeit, Integritätund Datensiherheit zu garantieren.In dem folgenden Abshnitt soll das SOAP Protokoll genauer untersuhtwerden. Dieses Kapitel bildet den idealen Einstieg in die Welt von entferntenServies und SOAP.Am Ende dieser Arbeit �ndet sih eine Zusammenfassung, in der alle gesam-melten Eindrüke noh einmal Revue passieren werden.
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2 SOAPDieses Kapitel ist der SOAP Version 1.2 gewidmet. Zusätzlih wird auh einVergleih mit der Vorversion angestellt, um eventuelle Shwahpunkte in derSOAP 1.1 Spezi�kation später näher erläutern zu können.Das W3C hat SOAP in [39℄ wie folgt beshrieben:SOAP Version 1.2 (SOAP) ist ein leihtgewihtiges Protokollfür das Austaushen strukturierter Information in einer dezen-tralisierten, verteilten Umgebung. Dabei stützt es sih auf XML-Tehnologien zur De�nition eines erweiterungsfähigen Nahrih-ten-Frameworks. Es stellt ein Nahrihtenkonstrukt zur Verfü-gung, das auf einer Reihe von Transportprotokollen aufsetzenkann. Das Framework wurde entworfen, um unabhängig von spe-zi�shen Programmiermodellen und anderer implementationsspe-zi�sher Semantik zu sein.Es haben sih die Einfahheit und Erweiterbarkeit als die zwei Hauptdesi-gnziele herauskristallisiert.Um die zu untersuhenden Implementierungen auf die Unterstützung derSOAP Spezi�kation und der gegebenen Interoperabilität testen zu können,ist es notwendig, auf die Feinheiten des Protokolls näher einzugehen. ZumAbshluss dieses Abshnitts soll dann noh die Rolle der WSDL (Web ServieDesription Language) kurz erläutert, und der bereits oben erwähnte Vergleihder beiden SOAP Versionen präsentiert werden.2.1 Die historishe EntwiklungSOAP wurde mit dem Ziel entwikelt, XML-basierte Methoden-Aufrufe überNetzwerk zu ermöglihen. Deshalb stand zu Anfang das Akronym SOAP fürSimple Objet Aess Protool. Seit seiner ursprünglihen Spezi�kation hatdieses Protokoll shon mehrere Evolutionsstufen durhlebt.Die originale Spezi�kation war SOAP 0.88, die als Urform der aktuellenSOAP-Spezi�kation gezählt werden kann. Davor gab es eigentlih nihts Ver-gleihbares. Es gab zwar mehrere XML-basierte Protokolle, die auf Nahrih-tenaustaush beziehungsweise Remote Proedure Calls ausgelegt waren, diees aber nie zu gröÿerer Verbreitung gebraht hatten ([7℄).Im Frühjahr des Jahres 2000 war es dann soweit. Mehrere Entwikler vonMirosoft, IBM, DevelopMentor, Lotus Development Corporation und User-Land Software arbeiteten an einer neuen Version von SOAP. Unter diesenEntwiklern wären die bekannten SOAP Gründer wie Dave Winer, Don Boxoder auh Henrik Frystyk Nielsen zu erwähnen. Es entstand die Version 1.110



des Protokolls. Hier ist anzumerken, dass diese SOAP Spezi�kation zwarbeim W3C au�iegt, die Kommission aber keine Kontrolle und Möglihkeitdes Änderns dieses Dokuments hat ([25℄).Diese Version war ähnlih der Vorgängerversion SOAP 1.0, aber das HTTPBinding und ein paar andere SOAP Features wurden runderneuert. Wih-tig war noh, dass man SOAP aus dem Ek der Remote Proedure Callsherausgeholt hat, und es nun auh möglih war, dieses Protokoll für ande-re Kommunikationsmodelle zu nutzen. Man hatte sih aber etwas von denvorherigen Versionen abgesetzt, da diese als einzige Anwendung die RPCskannten. In der SOAP Version 1.1 ist es noh immer möglih, Remote Pro-edure Calls abzusetzen. Diese sind aber niht mehr die einzige Möglihkeit,um SOAP für den Nahrihtenaustaush zu verwenden.Mittlerweile ist die Spezi�kation zu Version 1.2 shon fertig gestellt. Es giltfestzuhalten, dass es sih bei dieser Spezi�kation um eine wirklihe Reom-mendation des WWW Konsortiums handelt. Diese Version der SOAP Spezi-�kation wurde nämlih von der XML Protool Working Group verfasst. AlleÄnderungsrehte liegen bei dieser Gruppe. Dies ist einer der Untershiede zuden Vorversionen von SOAP, wo ja einzelne Firmen die Oberhand über dieSpezi�kation hatten.In dieser Version ist man noh einen Shritt weiter gegangen als bei der ebenbesprohenen Version 1.1. Hier wurde das RPC-Modell noh weiter in Fragegestellt, indem man die zugehörige SOAP-Kodierung für optional erklärt hat.Eine Implementierung, die versuht SOAP 1.2 konform zu sein, muss diesesKodierungsshema niht unbedingt umsetzen. Bei dem erwähnten Shemahandelt es sih um ein Überbleibsel aus den früheren SOAP Versionen. Daes zur Zeit der ersten Spezi�kationen noh keine XML Shema Spezi�kati-on gab, beziehungsweise diese sih noh in keinem produktreifen Zustandbefanden, wurde eine Möglihkeit gesuht, wie Daten einer Programmier-sprahe in ein XML-Format überführt werden können. Aus diesem Grundwurde mit der SOAP-Kodierung ein Regelwerk erstellt, dass helfen sollte,diese Daten in eine XML-Repräsentation abzubilden. Da aber mittlerweiledie XML Shema Spezi�kation vollendet wurde und sih als sehr stabil undumfassend erwiesen hat, wird in näherer Zukunft der Umstieg auf diese XML-Daten-Beshreibungssprahe erfolgen. Teilweise ist der Umstieg bei einigenbekannten Implementierungen shon erfolgt ([30℄).2.2 AllgemeinesDie in dieser Arbeit verwendete Namensraumabkürzung �xsd � steht aus-nahmslos für den Namensraum der aktuellen XML Shema Spezi�kationmit der URI �http://www.w3.org/2001/XMLShema�. Alle erwähnten XML11



Shema Typen sind aus diesem Namensraum und beziehen sih somit auf dieSpezi�kation aus [12℄.2.3 SOAP Knoten und RollenNun wollen wir uns mehr den theoretishen Grundlagen von SOAP widmen.In den folgenden Abshnitten soll der Aufbau einer SOAP Infrastruktur undder dazugehörigen Nahrihten näher untersuht werden.Ein SOAP Knoten kann ein initialer SOAP Sender, ein ultimativer SOAPEmpfänger oder ein SOAP Intermediary sein. Ein initialer SOAP Sender istein Knoten, der eine SOAP Nahriht erzeugt und diese an einen anderenSOAP Knoten weiterreiht. Bei einem ultimativen SOAP Empfänger han-delt es sih um einen Knoten, der eine SOAP Nahriht empfängt und diesedann bearbeitet. Er kann eine neue Nahriht erstellen, darf aber die emp-fangene Nahriht niht weitersenden. Da SOAP für ein verteiltes Systemkonzipiert wurde, kann es auh vorkommen, dass eine SOAP Nahriht voneinem Knoten empfangen wird, der sie nah einer eventuellen Verarbeitungan einen anderen Knoten weitersendet. Einen solhen Knoten würde manlaut SOAP Spezi�kation Intermediary nennen. Jeder SOAP Knoten muss, dereine SOAP Nahriht empfängt, diese nah dem SOAP Proessing Model ver-arbeiten. Näheres zum SOAP Abarbeitungsmodell �ndet man in Abshnitt2.5.Beim Verarbeiten spielt der SOAP Knoten eine oder mehrere sogenannteRollen. Jede von diesen Rollen wird durh eine URI (kurz für Uniform Re-soure Identi�er) identi�ziert, die man auh den SOAP Rollen Namen (SOAProle name) nennt.Mit Ausnahme der drei in Tabelle 1 de�nierten SOAP Rollennamen shreibtdie Spezi�kation niht vor, an welhen Kriterien man erkennt, welhe Rolleein Knoten zu spielen hat, wenn er eine bestimmte Nahriht erhält. Es bleibtden Implementierungen o�en, ob sie etwa hart kodierte Einstellungen in derImplementation vorsehen, Informationen im Transportprotokoll zur Verfü-gung stellen oder etwa Kon�gurationseinstellungen während der Installationdurh einen Benutzer zulassen.2.4 Aufbau einer SOAP NahrihtenZwishen zwei oder mehreren SOAP Knoten werden sogenannte SOAP Nah-rihten (SOAP Messages) ausgetausht. Eine SOAP Nahriht ist nah [39℄ein XML Infoset mit einem Doument Information Item, das exakt ein Kind-element enthält, das ein SOAP Envelope Element Information Item sein muss.12



Kurzname Name Beshreibungnext http://www.w3.org/2003/05/soap-envelope/role/next Jeder SOAP Interme-diary und der ultimati-ve Empfänger müssen inder Lage sein, diese Rollezu übernehmen.none http://www.w3.org/2003/05/soap-envelope/role/none Es wurde keine spezi�-she Rolle de�niert.ultimativeReeiver http://www.w3.org/2003/05/soap-envelope/role/ultimativeReeiver Dieser Rollenname de�-niert einen ultimativenEmpfänger. Jeder SOAPKnoten, der als ein Emp-fänger einer Nahrihtauftritt, aber diese dannniht weitersendet, mussin der Lage sein, dieseRolle zu übernehmen.Tabelle 1: SOAP Rollen de�niert in der Spezi�kation [39℄Eine SOAP Nahriht besteht also laut Spezi�kation aus einem XML Infoset.Ein wohlgeformtes XML Dokument stellt eine Serialisierung dieser Darstel-lungsform dar. Da XML Dokumente die gebräuhlihste Ausformung vonXML Infosets sind, wird diese Darstellungsform auh ausnahmslos in dieserArbeit verwendet werden, wenn es um die Darstellung von SOAP Nahrih-ten beziehungsweise deren Elementen geht.Listing 1 zeigt eine beispielhafte SOAP Nahriht. Es handelt sih bei diesemBeispiel um eine �ktive Reservierung eines Hotelzimmers und eines Autos.An diesem Beispiel zeigt sih der typishe Aufbau einer SOAP Nahriht,wie er auh noh in Abbildung 1 shematish dargestellt ist. Die dargestellteNahriht besteht aus zwei sogenannten SOAP Header Blöken, Abshnitt2.4.2 ist diesem SOAP Nahrihten Element gewidmet, und einem SOAPBody. Näheres zum Thema SOAP Body �ndet man in Abshnitt 2.4.3.2.4.1 SOAP EnvelopeEin SOAP Envelope Element Information Item hat folgende de�nierte Eigen-shaften:� einen lokalen Namen Envelope� einen Namensraum �http://www.w3.org/2003/05/soap-envelope�13



<?xml version='1.0' ?><soap:Envelope xmlns:soap="http://www.w3.org/2003/05/soap-envelope"><soap:Header><m:Reservierungxmlns:m="http://manfred.jakesh.at/Beispiel/Reservierung"soap:role="http://www.w3.org/2003/05/soap-envelope/role/next"soap:mustUnderstand="true"><m:Referenz>2658302-5568-mfj</m:Referenz><m:Datum>24.05.2004 16:35</m:Datum></m:Reservierung><n:Gastxmlns:n="http://manfred.jakesh.at/Beispiel/Gast"soap:role="http://www.w3.org/2003/05/soap-envelope/role/next"soap:mustUnderstand="true"><n:Name>Manfred Jakesh</n:Name></n:Gast></soap:Header><soap:Body><h:Hotelxmlns:h="http://manfred.jakesh.at/Beispiel/Gast"><h:Zimmer>239</h:Zimmer><h:Von>27.09.2004</h:Von><h:Bis>03.10.2004</h:Bis></h:Hotel><a:Autoverleihxmlns:a="http://manfred.jakesh.at/Beispiel/Auto"><a:Auto>Honda Civi</a:Auto><a:Kennzeihen>BN 235 LS</a:Kennzeihen></a:Autoverleih></soap:Body></soap:Envelope> Listing 1: eine SOAP Nahriht
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Abbildung 1: Shematishe Darstellung der SOAP Nahriht aus Listing 1� beliebig viele namensraumquali�zierte Attribute Information Items unterseinen Attributen. Mit namensraumquali�ziert ist hier gemeint, dassdas Attribute Information Item ganz klar einem XML Namensraum zu-geordnet werden können muss.� einen oder zwei Element Information Items als seine Kinder in der fol-genden Reihenfolge:1. ein optionales Header Element Information Item2. genau ein SOAP Body Element Information ItemJedes Kindelement eines SOAP Envelopes kann ein Attribut enodingStyleenthalten, das dazu verwendet werden kann, einer Applikation anzuzeigen,wie die Daten, die dieses Element enthält, deserialisiert werden können. Esbleibt aber anzumerken, dass dieses Attribut als optional zu behandeln ist,es also niht zwingendermaÿen angegeben werden muss. Die Kindelementeeines übergeordneten Elements erben dieses Attribut, sofern sie kein eigenesenodingStyle Attribut de�niert haben.15



Das enodingStyle Attribute Information Item hat den Typ xsd:anyURI. DerWert dieses Attributs identi�ziert eine Menge von Deserialisierungsregeln,die benutzt werden können, um die SOAP Nahriht ordnungsgemäÿ zu de-serialisieren.2.4.2 SOAP HeaderEin SOAP Header dient zur Erweiterung einer SOAP Nahriht. Darin kön-nen vershiedenste niht unbedingt applikationsspezi�she Daten enthaltensein. Auÿerdem sind SOAP Header nützlih, um etwa Daten zu transpor-tieren, die niht direkt von dem empfangenden Modul verarbeitetet wer-den können. Dies könnten zum Beispiel Seurity Informationen oder eineTransaktions-ID sein.Interessant ist die Verbindung von SOAP Headern mit der Rolle none. Mannehme einmal an, es wurde ein Servie entworfen, das niht wirklih erwei-terungsfähig ist. Die neueste Version liefert beziehungsweise verarbeitet nunaber auh Daten, die über die der alten Version hinausgehen. Eine Verän-derung der Shnittstelle ist in solhen Fällen meistens niht durhzuführenund vielleiht auh gar niht wünshenswert. Eine ehte Alternative bietet einSOAP Header mit der Rolle none. Mittels einem solhen Nahrihtenelementsist es möglih, reine Applikationsdaten im Header Blok zu übertragen.Ein Header ist wie folgt aufgebaut:� ein lokaler Name Header� er liegt im Namensraum �http://www.w3.org/2003/05/soap-envelope�� beliebig viele Attribute, die aber namensraumquali�ziert sein müssen� beliebig viele Kindelemente, die ebenfalls namensraumquali�ziert seinmüssenJedes Kindelement des SOAP Headers wird auh als SOAP Header Blokbezeihnet.Solh ein Header Blok darf entweder Zeihen beinhalten oder aber eine nihtnäher spezi�zierte Anzahl an Kindelementen enthalten. Auÿerdem darf erauh beliebig viele Attribute enthalten. Diese Attribute können unter ande-rem die folgenden sein:� enodingStyle Attribut: Dieses Attribut wurde bereits oben nähererläutert. Es dient dazu, Deserialisierungsinformation für die Daten-elemente des Header Bloks dem Empfänger einer SOAP Nahrihtbereitzustellen. 16



� role Attribut: Es enthält die Information, für welhen SOAP Knotendieser SOAP Header Blok bestimmt ist. Die Rollen, die ein SOAP Kno-ten einnehmen kann, wurden bereits in Abshnitt 2.3 untersuht. Wirddieses Attribut niht gesetzt, so muss angenommen werden, dass die-ser Informationsblok für den ultimativen Empfänger bestimmt ist. Esmuss berüksihtigt werden, dass dieses Attribut nur für SOAP HeaderBlöke gesetzt werden darf, denn laut Spezi�kation müssen Empfängervon SOAP Nahrihten dieses Attribut in Kindelementen von SOAPHeader Blöken ignorieren.� mustUnderstand Attribut: Dieses Attribut zeigt dem SOAP Empfängeran, ob er diesen SOAP Header Blok bearbeiten muss, oder ob er ihnals optional behandeln kann. Es ist vom Typ xsd:boolean, kann also�true� oder �false� sein. Wird dieses Attribut niht explizit gesetzt, soist der Wert als �false� anzunehmen. Näheres zu diesem Attribut wirdim Abshnitt 2.5 erläutert werden.� relay Attribut: Mit diesem Attribut kann einem SOAP Empfänger an-gezeigt werden, ob der damit in Verbindung gebrahte SOAP HeaderBlok weitergeleitet und niht weiter bearbeitet werden soll. Auh die-ses Attribut ist vom Typ xsd:boolean. Es gilt die gleihe Einshränkungwie für das Attribut role, dass es nur in Verbindung mit einem HeaderBlok gesetzt werden darf. Ein SOAP Empfänger sollte dieses Attributin Kindelementen eines Header Bloks ignorieren. Ist dieses Attribut ineinem SOAP Header Blok niht enthalten, so wird laut Spezi�kationder Wert �false� dafür angenommen.Listing 2 zeigt an einem Beispiel ein SOAP Header Element mit einem Hea-derblok namens Transaktion, dem Wert 79 und dem Beispielnamensraumfür dieses Element mit �http://manfred.jakesh.at/Beispiel/SOAPHeader �.Dieser Beispiel-Header könnte dazu dienen, um im Applikationsrahmen einenTransaktionskontext aufzubauen, der aber von SOAP niht direkt vorgesehenist. Dieses Beispiel zeigt sehr shön, wie modular sogenannte SOAP Featu-res entwikelt werden können. Mit der einfahen Erweiterbarkeit des SOAPProtokolls wird hier eine der Stärken demonstriert. Für eben diese Erwei-terungen der SOAP Kommunikation stellen die SOAP Header einen sehrwihtigen Mehanismus zur Verfügung.2.4.3 Der SOAP BodyDer SOAP Body einer SOAP Nahriht enthält die eigentlihen applikations-spezi�shen Daten, die direkt von der Applikation verarbeitet werden können.17



<env:Headerxmlns:env="http://www.w3.org/2003/05/soap-envelope"><t:Transaktionxmlns:t="http://manfred.jakesh.at/Beispiel/SOAPHeader"env:mustUnderstand="true">79</t:Transaktion></env:Header>Listing 2: SOAP Header mit einem SOAP Header BlokDieser Body stellt Mittel zur Verfügung, um Informationen an den ultimati-ven SOAP Empfänger zu liefern.Das Body Element Information Item enthält folgende Einträge:� einen lokalen Namen Body� Namensraum mit �http://www.w3.org/2003/05/soap-envelope�� beliebig viele namensraumquali�zierte Attribute� beliebig viele namensraumquali�zierte ElementeEs gilt für alle Kindelemente des SOAP Body Elements folgendes:� Der Name des Elements sollte mit einem Namensraum versehen sein.� Sie dürfen eine unbestimmte Anzahl an Zeihen enthalten.� Laut Spezi�kation ist es einem Kindelement des SOAP Body erlaubt,eine beliebige Anzahl von Kindelementen zu beinhalten.� So ein Kindelement darf beliebig viele Attribute besitzen. Unter die-sen Attributen darf auh das enodingStyle Attribut sein, welheseine besondere Bedeutung hat, die in einem vorhergehenden Abshnittbereits näher erläutert wurde.In der SOAP Spezi�kation ist mit dem SOAP Fault ein einziges Kindelementdes SOAP Body Elements vorde�niert worden. Dieses Element wird dazubenutzt, um eine geordnete Fehlerbehandlung zu ermöglihen. Dem SOAPFault ist der folgende Abshnitt gewidmet.
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2.4.4 Der SOAP FaultEin sogenannter SOAP Fault wird dazu benutzt, um Fehlerinformation mit-tels einer SOAP Nahriht zu transportieren.Das Fault Element besteht aus folgenden Teilen:� ein lokaler Name Fault� ein Namensraum �http://www.w3.org/2003/05/soap-envelope�� zwei oder mehr Kindelemente in folgender Ordnung:1. ein verp�ihtendes Code Element: Dieses Element enthält ein ver-p�ihtendes Value Element, das einen mashinell verarbeitbarenFehlerode enthält. Es kann auh optionale Subode Elemente ent-halten. Näheres zu SOAP Fault Codes wird im Abshnitt 2.4.5erläutert.2. ein verp�ihtendes Reason Element: Dieses Element dient dazuum den aufgetretenen Fehler in menshlih lesbarer Form zu be-shreiben. Es enthält mindestens ein Text Element, das die Feh-lermeldung in mehreren Sprahen enthalten kann. Die verwendeteSprahe wird über das Attribut xml:lang angegeben.3. ein optionales Node Element: Es enthält Informationen über denKnoten, der den Fehler verursahte. Dazu enthält das Elementeinen Wert vom Typ xsd:anyURI, der den fehlerhaften Knotenadressieren soll.4. ein optionales Role Element: Dieses Element enthält die Rolle, inder der SOAP Knoten agierte, als der Fehler auftrat.5. ein optionales Detail Element: Dieses Element dient zum Trans-port applikationsspezi�sher Fehlerinformation, die in Beziehungzum SOAP Body steht. Es kann dazu benutzt werden, um denSOAP Fault Code näher zu beshreiben.<env:Envelope xmlns:env="http://www.w3.org/2003/05/soap-envelope"xmlns:m="http://manfred.jakesh.at/Beispiel/Timeouts"xmlns:xml="http://www.w3.org/XML/1998/namspae"<env:Body><env:Fault><env:Code><env:Value>env:Sender</env:Value><env:Subode><env:Value>m:MessageTimeout</env:value>19



</env:Subode></env:Code><env:Reason><env:Text xml:lang="de">Sender empfing Timeout</env:Text><env:Text xml:lang="en">Sender got a timeout</env:Text></env:Reason><env:Detail><m:MaxTime>P6M</m:MaxTime></env:Detail></env:Fault></env:Body></env:Envelope>Listing 3: SOAP Fault Beispiel mit einem Detail Element das im Kontextdes �env:Sender� und �m:MessageTimeout� Fault Codes interpretiert wirdUm als SOAP Fehlermeldung erkannt zu werden, ist es vorgeshrieben, dassein SOAP Body Element nur ein Kindelement besitzt, das ein SOAP FaultElement ist. Daher darf ein SOAP Sender, der einen SOAP Fault generiert,keine zusätzlihen Elemente in den SOAP Body paken. Eine Nahriht miteinem SOAP Fault Element und zusätzlihen Elementen hat keine in SOAPde�nierte Semantik. SOAP Fault Elemente dürfen ebenso wenig in SOAPHeadern wie auh in Kindelementen des SOAP Body Elements vorkommen.In Listing 3 wird eine SOAP Nahriht mit einem darin enthaltenen SOAPFault dargestellt. Das Code Element des Faults enthält einen de�niertenFaultode als Wert und ein Subode Element, das Informationen darüberenthält, wie die Daten im Detail Element genau interpretiert werden soll-ten. Das Detail Element liefert eine genauere Spezi�zierung des Fehlers derin dem Subode Element aufgeführt wurde.2.4.5 Die SOAP Fault CodesSOAP Fault Codes sind XML-erweiterte Namen, die eine Klassi�zierung vonFehlern zulassen. Ein SOAP Fault enthält eine hierarhishe Liste von Codeund Subode Elementen, die den aufgetretenen Fehler mit jeder Stufe detail-lierter beshreiben.In einem Value Element eines SOAP Code Elements dürfen nur die in Tabel-le 2 angeführten Werte vorkommen. Es können aber applikationsspezi�sheSubode Elemente angelegt werden, um den Fehler genauer zu beshreiben.Die SOAP Version 1.2 Spezi�kation de�niert kein Limit für die Anzahl derSubode Elemente, die ein SOAP Fault enthalten darf. Es wird aber ange-merkt, dass eine relativ kleine Anzahl an Subode Element ausreihen sollte.20



lokaler Name BedeutungVersionMismath Der den Fehler produzierende Knoten fand ein ungültigesElement Information Item statt des erwarteten EnvelopeElements. Das Namensraumattribut, der lokale Nameoder beides passen niht zur Spezi�kation des EnvelopeElements in [39℄.Wird ein Fehler mit diesem Code generiert, so sollte dergenerierende Knoten einen SOAP Header Blok Upgradeeinfügen, der eine Liste der unterstützten SOAP Envelo-pes sprih SOAP Versionen enthält.MustUnderstand Ein unmittelbares Kindelement des Header Elementskonnte am empfangenden Knoten niht verstanden wer-den, obwohl der Wert des mustUnderstand Attributs auf�true� gesetzt war.Ein Knoten, der diesen Fehler generiert, sollte in derSOAP Message die den SOAP Fault enthält, einen Hea-der Blok einfügen, der ein notUnderstood Element ent-hält, das angibt, welher Header Blok niht verarbeitetwerden konnte.DataEnodingUnknown Ein SOAP Header Blok oder ein SOAP Body Kindele-ment enthält eine Datenkodierung, die der empfangendeKnoten niht unterstützt. Die Daten konnten niht deko-diert werden.Sender Die Nahriht war ungültig formatiert oder enthielt nihtdie gewünshte Information, die notwendig gewesen wä-re, um die Nahriht ordnungsgemäÿ zu verarbeiten. AlsBeispiel wäre hier anzuführen, dass die Nahriht keineeventuellen Transaktionsdaten oder keine passenden Au-thenti�zierungsdaten enthielt.Dieser Fehlerode gibt an, dass das erneute Senden derNahriht ohne eine Änderung mit gröÿter Wahrshein-lihkeit niht zielführend ist.Reeiver Die empfangene Nahriht konnte niht verarbeitet wer-den. Dies hat aber nihts mit dem Inhalt der Nahriht zutun, sondern ist eher darauf zurükzuführen, dass es ande-re Probleme bei der Abarbeitung der Nahriht gab. Dieskönnte zum Beispiel beinhalten, dass ein Knoten am Wegder Nahriht ausgefallen ist, und deshalb die Nahrihtunzustellbar war. Die Nahriht könnte also erfolgreihbearbeitet werden, wenn sie zu einem späteren Zeitpunktnoh einmal vershikt würde.Tabelle 2: SOAP Fault Codes de�niert in der Spezi�kation [39℄
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2.5 Das SOAP VerarbeitungsmodellBeim SOAP Proessing Model handelt es sih um ein verteiltes Verarbeitungs-modell. Es wird davon ausgegangen, dass eine SOAP Nahriht von einemSender abgeshikt wird und auf seinem Weg zum Empfänger beliebig vieleSOAP Intermediaries passiert. Dieses SOAP Proessing Modell kann meh-rere Message Exhange Pattern (MEP) unterstützen. Als Beispiel seien hiernur Einweg-Nahrihten (one-way messages), Request/Response Interaktio-nen und Peer-to-Peer Konversationen genannt.2.5.1 Verarbeitung von SOAP NahrihtenDie SOAP Spezi�kation legt eindeutig fest, in welher Reihenfolge eine emp-fangene SOAP Nahriht verarbeitet werden muss. Es ist die angegebeneReihenfolge der durhzuführenden Shritte zu beahten.Im Speziellen sind folgende Verarbeitungsshritte durhzuführen:1. Es ist festzustellen, in welhen Rollen der Knoten, der soeben die Nah-riht empfangen hat, agieren soll. Es ist dem Knoten erlaubt, in derSOAP Nahriht den SOAP Envelope, etwaige SOAP Header Blökeund den SOAP Body nah möglihen Rollen des Knotens zu untersu-hen.2. Der Knoten muss alle für ihn verp�ihtend zu verarbeitenden HeaderBlöke identi�zieren.3. Werden ein oder mehrere SOAP Header Blöke identi�ziert, die aberniht verstanden werden konnten, so muss ein SOAP Fault generiertwerden, dessen Code Element den Wert �env:MustUnderstand� enthält.Wurde so ein Fehler generiert, so ist die Abarbeitung der SOAP Nah-riht zu stoppen. Fehler, die mit dem Inhalt des SOAP Body zu tunhaben, dürfen danah niht mehr generiert werden.4. Es sind alle als verp�ihtend identi�zierten Header Blöke zu bearbei-ten. Handelt es sih bei dem empfangenden Knoten um einen ultima-tiven Empfänger, so ist auh der SOAP Body der Nahriht zu verar-beiten. Ein SOAP Knoten darf auh SOAP Header Blöke bearbeiten,die optional sind.5. Handelt es sih bei dem empfangenden SOAP Knoten um einen SOAPIntermediary und konnte die Nahriht ohne Fehler verarbeitet werden,so soll die Nahriht weitergeleitet werden.22



In allen Fälle, in denen ein Header Blok verarbeitet wird, muss der SOAPKnoten den SOAP Header auh verstehen und die Verarbeitung konform mitder Spezi�kation des Header Bloks durhführen. Die erfolgreihe Abarbei-tung eines SOAP Header Bloks garantiert keine erfolgreihe Abarbeitungeines Bloks des selben Namens in der gleihen SOAP Nahriht. Die Spezi-�kation des SOAP Header Bloks de�niert die Umstände, in denen ein SOAPFault generiert werden sollte.Ein ultimativer Empfänger muss den SOAP Body eines Nahriht verarbei-ten. Es müssen alle unmittelbaren Kinder des SOAP Body Elements korrektberüksihtigt werden. Mit der Ausnahme des SOAP Fault Elements de�niertdie SOAP Spezi�kation keine bestimmte Struktur für diese Elemente.Fehler bei der Abarbeitung einer Nahriht werden mit einem SOAP Faultquittiert. Das Abarbeiten einer SOAP Nahriht darf aber nur zu höhstenseinem SOAP Fault führen.Bei der Abarbeitung einer SOAP Nahriht kann es natürlih vorkommen,dass mehrere Fehler entdekt werden. Auÿer bei den im oberen Punkt identi-�zierten SOAP Header Fehlern ist es dem SOAP Knoten freigestellt, welherFehler übermittelt wird. Es bleibt aber siherzustellen, dass nur ein SOAPFault generiert wird.Die Abarbeitung von einem oder mehreren SOAP Header Blöken kann dieAbarbeitungsreihenfolge von anderen SOAP Header Blöken und/oder demSOAP Body bestimmen. Sind solhe bestimmenden Header Blöke in derNahriht niht vorhanden, so ist es dem SOAP Knoten freigestellt, in wel-her Reihenfolge die SOAP Header Blöke und der SOAP Body abgearbeitetwerden.2.6 Die Siherheit von SOAPDas SOAP Messaging Framework de�niert an sih keine Möglihkeiten, umZugri�skontrollen, Vertraulihkeit und Integrität von Nahrihten siherzu-stellen. Diese Mehanismen können aber als Erweiterungen im Sinne desSOAP Extensibility Modells zur Verfügung gestellt werden.Für SOAP Implementierungen ist es wihtig, dass sie Möglihkeiten vorsehen,um SOAP Knoten zu identi�zieren, die bösartige Daten vershiken. Es wirdin der SOAP Spezi�kation darauf hingewiesen, dass es SOAP Knoten möglihsein sollte, den Grad an Vertrauen, den sie einem anderen Knoten gegenüberaufbringen sollen, selbst zu bestimmen.
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2.6.1 Siherheitsüberlegungen bezüglih SOAP KnotenSOAP transportiert applikationsde�nierte Daten als SOAP Header Blökeoder SOAP Body Inhalt. Das Abarbeiten von SOAP Header Blöken kann zuSeitene�ekten wie Zustandsänderungen, Arhivieren von Informationen oderder Generierung von weiteren Nahrihten führen. Deshalb ist bei HeaderBlöken besonders darauf zu ahten, dass nur den Spezi�kationen entspre-hende Header Blöke abgearbeitet werden, und man sih den Siherheitsri-siken der jeweiligen Seitene�ekte bewusst ist.Ebenso gilt bei der Abarbeitung des Inhalts eines SOAP Body Elements, dassSeitene�ekte nur in einem gewissen Siherheitsrahmen auszuführen sind. Esdürfen nur wohlgeformte SOAP Body Inhalte bearbeitet werden.Wird die SOAP Nahriht mittels modularer Software verarbeitet, so ist dar-auf zu ahten, dass jedes Modul Zugri� auf den gesamten Siherheitskontexthat. Als Beispiel wäre hier anzuführen, dass ein SOAP Body niht verarbeitetwerden sollte, ohne über den Kontext des Empfangs Details zu wissen.2.7 Das SOAP DatenmodellDas SOAP Datenmodell in [40℄ stellt applikationsspezi�she Datenstrukturenund Werte als einen gerihteten, beshrifteten Graphen dar.Es ist mit dem SOAP Datenmodell niht vorgesehen, dass man XML-basierteDaten in eine übertragungsfähige Form bringt. Es ist in der Spezi�kation an-gemerkt, dass das in [40℄ dargestellte Datenmodell, das dazugehörige SOAPEnoding Shema und die SOAP RPC Repräsentation optional sind. Ap-plikationen, die ihre Daten bereits in XML darstellen, brauhen das SOAPDatenmodell niht zu benutzen.Da die Nihtunterstützung des SOAP Datenmodells aber die Interoperabili-tät zwishen den SOAP Implementierungen stark beein�usst beziehungsweiseteilweise unmöglih maht, wird im folgenden Abshnitt auf dieses Datenmo-dell näher eingegangen.2.7.1 Die Kanten des GraphenBei den Kanten eines Graphen wird zwishen eingehenden und ausgehendenKanten untershieden. Eine Kante kann sowohl ausgehende als auh einge-hende Kante des selben Knotens sein. Ebenso ist es möglih, dass eine Kantenur ausgehend beziehungsweise nur eingehend ist.Die ausgehenden Kanten eines Knotens können durh sogenannte Labels oderdurh die Position untershieden werden. Die Position ist die totale Ordnungaller solher Kanten. Wird also eine ausgehende Kante durh ihre Position24



untershieden, so gilt dieses Kriterium für sämtlihe ausgehende Kanten einesKnotens.Ein Label ist ein XML-quali�zierter Name. Zwei Kantenlabels sind nur danngleih, wenn deren XML-erweiterte Namen gleih sind. Dies bedeutet, dassdie zwei nahfolgenden Bedingungen erfüllt sind:1. Der Wert des lokalen Namens ist gleih.2. Eine der beiden folgenden Aussagen ist wahr:(a) Bei beiden Labels fehlt der Namensraum.(b) Die beiden Namensräume sind vorhanden und äquivalent.Für nähere Informationen bezüglih dem Vergleih von XML-quali�ziertenNamen ist die XML Shema Spezi�kation in [12℄ zu konsultieren.2.7.2 Die Knoten des GraphenEin Knoten hat beliebig viele ausgehende Kanten. Ein Graph, der keine aus-gehenden Kanten hat, hat einen optionalen lexikalishen Wert. Alle Knoteneines Graphen haben einen optionalen Typnamen vom Typ xsd:QName imNamensraum �http://www.w3.org/2001/XMLShema� ([12℄).Ein Knoten kann single referene oder multi referene sein. Ein single refereneGraphknoten hat eine einzige eingehende Kante. Ein multi referene Knotenhat mehrere eingehende Kanten.2.7.3 WerteEin einfaher Wert (simple value) ist ein Graphknoten mit einem lexikalishenWert.Ein zusammengesetzter Wert (ompound value) wird durh einen Knoten mitbeliebig vielen ausgehenden Kanten wie folgt de�niert:1. Ein Graphknoten, dessen ausgehende Kanten nur durh die Labels derKanten untershieden werden können, wird als Struktur (strut) be-zeihnet. Die ausgehenden Kanten müssen also mit eindeutigen Labelsversehen werden.2. Ein Graphknoten, dessen ausgehende Kanten sih nur durh die Positi-on untersheiden, wird Feld (array) genannt. Diese ausgehenden Kantendürfen keine Labels tragen.
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2.8 SOAP EnodingSOAP Enoding bietet die Möglihkeit, Daten, die dem SOAP Datenmodellentsprehen, zu kodieren. Es ist niht relevant, ob es sih im SOAP Headeroder SOAP Body Daten handelt. Ebenso können aber auh unkodierte Datenoder andere Datenmodelle in SOAP Nahrihten verwendet werden.Die Serialisierungsregeln, die in diesem Kapitel vorgestellt werden, sind mitder URI �http://www.w3.org/2003/05/soap-enoding� identi�ziert. SOAPNahrihten, die dieses Enoding Shema unterstützen, sollten mittels demAttribut enodingStyle (siehe Abshnitt 2.4.1) dies zur Kenntnis bringen.2.8.1 Zuweisungen zwishen XML und dem SOAP DatenmodellXML erlaubt eine �exible Kodierung von Daten. SOAP Enoding stellt ei-ne Menge von Regeln zur Verfügung, wie Knoten der vorher beshriebenenGraphen kodiert werden können.Typisherweise gibt es mehrere Möglihkeiten, um einen Graphen zu kodie-ren. Wird ein Graph serialisiert, so ist darauf zu ahten, dass die gewählte Se-rialisierungsform dann auh dem abzubildenden Graphen entspriht. Gibt esmehrere solhe Darstellungsmöglihkeiten, so kann man eine dieser Möglih-keiten auswählen. Empfängt man eine kodierte SOAP Nahriht, so müssenalle möglihen Ausformungen eines Graphen akzeptiert werden.2.8.1.1 Kodierung von Knoten und KantenJede Kante wird als Element Information Item kodiert und jedes Element In-formation Item wird als Kante des Graphen dargestellt.Der Knoten eines Graphen auf den eine Kante zeigt, wird wie folgt bestimmt:� Enthält das Element, das die Kante repräsentiert, kein ref Attribut,dann stellt dieses Element einen Knoten dar, und die Kante zeigt aufdiesen Knoten. In solhen Fällen repräsentiert ein Element InformationItem sowohl eine Kante als auh einen Knoten.� Enthält das Element ein ref Attribut, dann muss der Wert dieses At-tributs genau einem id Attribut in dem SOAP Envelope entsprehen.In diesem Fall zeigt die Kante auf den Knoten, der das Element mitdem entsprehenden id Attribut enthält. Dieses Element InformationItem muss im Sope eines enodingStyle Attributs mit dem Wert�http://www.w3.org/2003/05/soap-enoding� sein.
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2.8.1.2 Kodierung von einfahen WertenEin lexikalisher Wert eines Knotens stellt einen einfahen Wert dar. Dieserist eine Folge von Uniode Zeihen. Das Element Information Item, welheseinen einfahen Wert darstellt, kann ein Attribut namens nodeType enthal-ten. Der Wert dieses Attributs muss dann simple sein.2.8.1.3 Kodierung von zusammengesetzten WertenDie ausgehende Kante eines Knotens wird als Kindelement des Elementsdargestellt, das dem Knoten entspriht. Je nah Typ des zusammengesetztenWertes, den der Knoten darstellt, werden bestimmte Regeln angewendet.Diese sind folgende:1. Für eine Kante, welhe durh Labels untershieden wird, bestimmender lokale Name und der Namensraum des Kindelements den Wert desLabels.2. Für eine Kante, die durh ihre Position untershieden wird, gilt folgen-des:� Die ordinale Position der Kante entspriht der Position des Kind-elements unter seinen Geshwistern.� Der lokale Name und der Namensraum sind niht signi�kant.3. Ein Element, das einen zusammengesetzten Wert darstellt, kann einnodeType Attribut enthalten. Dieses hätte dann den Wert strut oderarray.4. Die folgenden Regeln gelten für einen Knoten, der ein array darstellt:� Das Element einer SOAP Nahriht, welhes einen array Knotendarstellt, kann ein itemType Attribut enthalten. Dieses Attributwird dazu verwendet, um den Typnamen eines Elements zu be-rehnen.� Das Element kann ein arraySize Attribut enthalten. Dieses Attri-but gibt die Gröÿe und Dimension des Feldes an. Der Standard-wert für dieses Attribut ist ein eindimensionales Feld mit nihtspezi�zierter Gröÿe.5. Zeigt eine Kante niht auf einen Knoten, so kann es niht serialisiertwerden, oder das entsprehende Element bekommt ein Attribut xsd:nilmit dem Wert true. 27



2.8.2 DekodierungsfehlerFolgende Fehler sollte ein SOAP Empfänger melden, wenn Probleme mit derDekodierung der Daten einer SOAP Nahriht im Spiel waren:� Der SOAP Reeiver sollte einen �env:Sender� SOAP Fault mit einemSubode en:MissingID liefern, wenn die Nahriht ein ref Attributenthält, aber kein passendes id Attribut gefunden werden konnte, alsoeine Referenz niht existiert.� Der SOAP Empfänger sollte einen �env:Sender� SOAP Fault mit Sub-ode en:DupliateID generieren, wenn es Elemente gibt, die ein idAttribut mit dem selben Wert enthalten.� Der SOAP Reeiver könnte einen �env:Sender� SOAP Fault mit Subo-de en:UntypedValue, wenn der Typname für einen kodierten Knotendes Graphen niht spezi�ziert wurde, die zugrunde liegende SOAP Im-plementierung eine Typisierung des Knotens aber verlangt.2.9 SOAP RPC DarstellungIn der Spezi�kation zu SOAP Version 1.2 wurde speziell ein Kapitel dem The-ma der Durhführung von Remote Proedure Calls mittels SOAP gewidmet.Dies shlieÿt aber die Verwendung von anderen Message Exhange Patternin Verbindung mit SOAP niht aus.Da es sih bei SOAP RPC um den imMoment häu�gsten Anwendungsfall vonSOAP Nahrihten handelt, soll dieser Abshnitt Einblike in die Umsetzunggeben.Das SOAP RPC Modell ist an kein spezielles Transportprotokoll gebunden,jedoh ist eine Umsetzung auf HTTP auf Grund der Charakteristik diesesProtokolls nur natürlih.Um einen RPC durhzuführen, sind folgende Daten von Nöten ([19℄):� die Adresse des SOAP Knoten, der die Prozedur ausführen soll. BeimHTTP Binding etwa wäre das eine URL (Uniform Resoure Loator).� der Prozedur- oder Methodenname der Servie-Funktion, die ausge-führt werden soll.� Identitäten und Argumente, die von der Prozedur oder Methode ver-langt werden zusammen mit Rükgabewerten und Ausgabeparametern.
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� eine klare Untersheidung der Argumente, die notwendig sind, um dieWebressoure eindeutig zu identi�zieren und der Nutzdaten und Kon-trollinformationen, die zur Abarbeitung des Aufrufs notwendig sind.� optionale SOAP Header2.9.1 Umsetzung von SOAP RPC im SOAP BodyGrundsätzlih werden bei SOAP RPCs Aufruf und Antwort im SOAP BodyElement kodiert und in diesem Element auh versandt.Ein Aufruf eines RPC wird wie folgt im Graphenmodell dargestellt:� Der Aufruf ist eine einzige Struktur (�strut�), die eine ausgehende Kan-te für jeden Eingabe- beziehungsweise Ein-Ausgabeparameter enthält.Diese Struktur bekommt den Namen der Funktion oder Methode, dieaufgerufen wurde.� Jede ausgehende Kante hat ein Label, das den Namen des Parameters,den die Kante symbolisiert, trägt.<env:Envelope xmlns:env="http://www.w3.org/2003/05/soap-envelope"<env:Body><m:bestaetigeReservierungenv:enodingStyle="http://www.w3.org/2003/05/soap-enoding/"xmlns:m="http://manfred.jakesh.at/Beispiel"><m:reservierungsode>1234gth345</m:reservierungsode></m:bestaetigeReservierung></env:Body></env:Envelope> Listing 4: SOAP RPC Request Beispiel<env:Envelope xmlns:env="http://www.w3.org/2003/05/soap-envelope"<env:Body><m:bestaetigeReservierungResponseenv:enodingStyle="http://www.w3.org/2003/05/soap-enoding/"xmlns:m="http://manfred.jakesh.at/Beispiel"><rp:result>m:status</rp:result><m:status>Transaktion war erfolgreih.29



</m:status><m:bestaetigungsode>12f45t4rzrz</m:bestaetigungsode></m:bestaetigeReservierungResponse></env:Body></env:Envelope> Listing 5: SOAP RPC Response BeispielListing 4 zeigt einen Funktionsaufruf der Methode �bestaetigeReservierung�,die als Eingabeparameter einen �reservierungsode� verlangt. Die Antwortauf diesen RPC Request zeigt Listing 5. Die Antwort enthält einen Ausga-beparameter und einen Rükgabewert, der einen Verweis auf ein Element inder Ergebnisstruktur hat. Die Struktur, die die Antwort des RPC enthält, er-hält per Konvention den Namen der ausgeführten Funktion mit dem Post�x�Response�.Laut der Spezi�kation von SOAP Version 1.2 in [40℄ ist es den Applikationenfreigestellt, ob sie Funktionsaufrufe mit unvollständigen Parameterangabenausführen oder niht. Einen Vergleih der Möglihkeiten bei den untersuhtenSOAP Kommunikationsplattformen �ndet sih in Abshnitt 4.2.2.7.2.10 Transportprotokolle für SOAPSOAP verlässt sih beim Transport der Nahrihten auf sogenannte darun-ter liegende Protokolle (engl. underlying protools). Diese Protokolle stelleneine gewisse Bereiherung der SOAP Funktionen dar, was Verlässlihkeit,Verbindungssiherheit und Siherheit betri�t.Die Spezi�kation, wie eine SOAP Nahriht von einem Knoten zum ande-ren mittels eines darunter liegenden Protokolls übertragen wird, nennt manSOAP Binding. Die SOAP Spezi�kation in [39℄ beshreibt eine SOAP Nah-riht als ein sogenanntes XML Infoset, das aus einem abstrakten Dokument,dem SOAP Envelope, besteht. Ein SOAP Protokoll Binding ist unter ande-rem dafür zuständig, dass ein solhes Infoset an einem Knoten serialisiertwird, zum anderen übertragen wird und am anderen Knoten ein identishesInfoset rekonstruiert werden kann. Ein typishes Beispiel für so eine Serialisie-rung eines XML Infosets zeigen die beispielhaften SOAP Nahrihten dieserArbeit. Diese bestehen nämlih alle aus wohlgeformten XML Dokumenten.Neben der Möglihkeit der Übertragung von SOAP Infosets unterstützt einSOAP Protokoll Binding auh sogenannte SOAP Features. Diese Featuressind gewisse Funktionalitäten, die vom Binding übernommen werden kön-nen. Beispiele für solhe Features wären eine Korrelation zwishen Aufruf und30



Antwort herzustellen, einen vershlüsselten Kanal bereitzustellen oder eineverlässlihe Zustellung zu garantieren. Die Features eines SOAP Bindingsmüssen in der Spezi�kation dieses Bindings angeführt werden. Es bleibt aberanzumerken, dass niht alle Protokolle die selben Features zur Verfügungstellen können. Wird also ein Feature niht durh das SOAP Binding de�-niert, so gibt es noh die Möglihkeit, dass ein solhes Feature in der SOAPNahriht implementiert wird. Dies geshieht durh Hinzufügen von etwai-gen SOAP Header Elementen. Ist ein Feature mittels SOAP Header Blökenspezi�ziert, so spriht man von einem SOAP Modul.Das am meisten verwendete Protokoll, das auh bei allen Programmierspra-hen hauptsählih unterstützt wird, ist HTTP (Hypertext Transfer Protool).Aus diesem Grund wird im folgenden Kapitel genauer betrahtet, was dieSOAP Spezi�kation in [40℄ für eventuelle Anwendungsfälle normiert hat.Dies heiÿt aber niht, dass HTTP das einzige Transportprotokoll für SOAPist. So gibt es in [27℄ des W3C ein exemplarishes Protokoll Binding vonSOAP und SMTP zu �nden. Eine Erweiterung auf ein beliebiges Transport-protokoll ist also denkbar und teilweise shon durhdaht.2.10.1 Das SOAP HTTP BindingHTTP hat ein bekanntes Verbindungsmodell und Message Exhange Pattern.Der Client identi�ziert einen Server mittels einer URI. Für Verbindungenwird das TCP/IP Netzwerk verwendet. Vom Client wird ein HTTP Requestan den Server geshikt, der wiederum mit einer HTTP Response antwortet.Implizit wird also hier eine Verbindung zwishen Aufruf und Antwort herge-stellt. Stellt man eine Verbindung zu SOAP her, so wird man bemerken, dassman diese Art der Verbindung auf bequeme Art und Weise zur Erstellungeines SOAP RPC nutzen kann. Ein SOAP Knoten wird dann mittels derRequest-URI identi�ziert.Das HTTP Binding in [40℄ benützt das sogenannte SOAP Web Method Fea-ture, welhes eine Kompatibilität der SOAP Anwendungen mit den Prinzi-pien des World Wide Web siherstellen soll. Dieses Feature wird bei SOAPin Verbindung mit HTTP auf die �generishen� Methoden GET und POSTeingeshränkt. Für nähere Informationen zu den Webmethoden in Bezug aufHTTP siehe [34℄.Ein HTTP GET würde also dem SOAP Message Exhange Pattern �SOAPResponse Message Exhange Pattern� entsprehen. Es geht darum, dass einNiht-SOAP-Befehl an einen Knoten gesendet wird und dann von einemSOAP Knoten mit einer SOAP Nahriht beantwortet wird. Dieser Nahrih-tenaustaush hat keine Auswirkungen auf die Daten, die der SOAP Knoteneventuell verwaltet oder verarbeitet. Hier handelt es sih lediglih um eine31



Statusabfrage. Solhe Anfragen werden als idempotent und siher bezeihnet,da sie nur zur Gewinnung von Information dienen. Dies würde in etwa demAbfragen einer Webseite mit dem Browser entsprehen.Listing 6 zeigt beispielhaft eine Abfrage der Reservierungsdaten mittels einesHTTP GET. Interessant ist hier auh der HTTP Header Aept. Dieser deu-tet mit dem Wert �appliation/soap+xml� an, dass die HTTP Response alsSOAP Nahriht formatiert werden soll, damit sie mashinell verarbeitbarist.Ein HTTP POST entspriht einem �SOAP Request-Response Message Ex-hange Pattern�. Beim HTTP Request wird eine SOAP Nahriht an dendurh die URI identi�zierten Knoten geshikt, und der Knoten antwortetin der HTTP Response mit einer SOAP Nahriht auf den Aufruf. DiesesMessage Exhange Pattern kann von allen Applikationen verwendet werden,egal ob sie nun RPC verwenden oder über diesen Weg einfah XML Datenin SOAP Nahrihten vershiken. HTTP POST hat den Vorteil, dass auhSOAP Header mit dem HTTP Request vershikt werden können. Es giltzu beahten, dass der HTTP Content Type Header den Wert �appliation/-soap+xml� enthalten muss, damit eine korrekte Identi�zierung der SOAPNahriht gewährleistet werden kann.SOAP Nahrihten, die mittels HTTP vershikt werden, folgen der Seman-tik der HTTP Statusodes für die Übermittlung von Statusinformationen inHTTP. Zum Beispiel zeigt ein Statusode von 200 an, dass die Nahrihterfolgreih verarbeitet werden konnte. Eine Aufstellung der am häu�gstenverwendeten Statusodes und deren Bedeutung in Bezug auf SOAP �ndetsih in Tabelle 3.In Listing 7 wird das selbe Beispielservie aufgerufen wie in Listing 6. Nurwird beim erstgenannten ein HTTP POST verwendet, um den notwendigenParameter für die Funktion zu übergeben. Beim HTTP GET Beispiel inListing 6 wurde shon in der URI, die das Servie identi�ziert, der �ode�Parameter angegeben. Wie bereits weiter oben erwähnt, ist es ein Vorteil vonHTTP Post, dass man in der SOAP Anfrage auh SOAP Header unterbringenkann, was mittels eines HTTP Get Requests niht möglih ist.2.10.2 Alternative SOAP BindingsIn diesem Abshnitt sollen kurz alternative SOAP Bindings besprohen wer-den. Aufgrund der Konzeption von SOAP sind viele möglihe Varianten vonSOAP Bindings denkbar. Alleine das SOAP Binding für HTTP hat es aberin die Reommendation des W3C gesha�t.Grundsätzlih gibt es in vielen SOAP Implementierungen auh shon alter-native SOAP Bindings, die zusätzlih zu HTTP verwendet werden können.32



GET /manfred.jakesh.at/Beispiel/Reservierung?ode=12345 HTTP/1.1Host: manfred.jakesh.atAept: appliation/soap+xmlHTTP/1.1 200 OKContent-Type: appliation/soap+xml; harset="UTF-8"Content-Length: 1234<?xml version='1.0' ?><env:Envelope xmlns:env="http://www.w3.org/2003/05/soap-envelope"<env:Header><t:Transaktionxmlns:t="http://manfred.jakesh.at/Beispiel/Transaktion"env:mustUnderstand="true">79</t:Transaktion></env:Header><env:Body><m:Reservierungenv:enodingStyle="http://www.w3.org/2003/05/soap-enoding/"xmlns:m="http://manfred.jakesh.at/Beispiel"><m:Zimmer>203B</m:Zimmer><m:Auto>Meredes SLK</m:Auto></m:Reservierung></env:Body></env:Envelope>Listing 6: Beispiel eines HTTP GET Requests und die Antwort eines SOAPKnotens
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Status Begründung Beshreibung2xx Suessful Die Anfrage war erfolgreih.200 OK Die Anfrage war in Ordnung. Die Ant-wort folgt im HTTP Body.3xx Rediretion Der SOAP Knoten ist �umgezogen�. Diesbedeutet, dass der Aufruf mit der mitge-sendeten URI noh einmal versuht wer-den sollte.400 Bad Request Dieser Statusode deutet auf ein Pro-blem mit der HTTP Request Nahrihthin. Er entspriht einem env:SenderSOAP Fault.500 Internal Server Error Dieser Statusode zeigt ein Serverpro-blem oder ein Problem mit der empfan-genen Nahriht an. Dieser Statusodewird von den folgenden SOAP Faults be-nutzt:� env:Sender� env:DataEnodingUnknown� env:Reeiver� env:VersionMismath� env:MustUnderstandTabelle 3: HTTP Fehlerodes und ihre korrespondierenden SOAP Faults
34



POST /Beispiel/Reservierung HTTP/1.1Host: manfred.jakesh.atContent-Type: appliation/soap+xml; harset"UTF-8"Content-Length: 1234<?xml version='1.0' ?><env:Envelope xmlns:env="http://www.w3.org/2003/05/soap-envelope"<env:Header>...</env:Header><env:Body><m:bestaetigeReservierungenv:enodingStyle="http://www.w3.org/2003/05/soap-enoding/"xmlns:m="http://manfred.jakesh.at/Beispiel"><m:ode>12345</m:ode></m:bestaetigeReservierung></env:Body></env:Envelope>HTTP/1.1 200 OKContent-Type: appliation/soap+xml; harset="UTF-8"Content-Length: 1234<?xml version='1.0' ?><env:Envelope xmlns:env="http://www.w3.org/2003/05/soap-envelope"<env:Header>...</env:Header><env:Body><m:Reservierungenv:enodingStyle="http://www.w3.org/2003/05/soap-enoding/"xmlns:m="http://manfred.jakesh.at/Beispiel">...</m:Reservierung></env:Body></env:Envelope>Listing 7: Beispiel eines HTTP POST Requests und die Antwort eines SOAPKnotens 35



Es gilt hier aber die Einshränkung, dass es mit ziemliher Siherheit zuInteroperabilitätsproblemen kommt, da diese Alternativen oft nur auf einePlattform beshränkt sind. Problematish ist hier eben der Umstand, dassauÿer dem HTTP Binding noh keine fertige Spezi�kation für andere SOAPBindings vorliegt.Als eine Alternative könnte sih früher oder später das SMTP Binding vonSOAP herausstellen. Im Dokument [27℄ wird exemplarish ein SOAP Bin-ding an das E-Mail Transportprotokoll beshrieben. Diese Beshreibung hataber keinen normativen Charakter, sondern soll eher die Flexibilität und Er-weiterbarkeit des SOAP Protokolls herausstreihen. Es �ndet aber shon ineinigen ausgesuhten SOAP Implementierungen seine Umsetzung.Weiters gibt es Versuhe, dass man die SOAP Kommunikationsplattformeneinfah über TCP Sokets miteinander kommunizieren lässt. Diese Bestre-bungen sind aber bestenfalls als experimentell zu bezeihnen, da die meistenImplementierungen auf die Kommunikation mittels HTTP optimiert sind.Eine Ausnahme bildet die .NET Remoting Arhitektur von Mirosoft. Zwi-shen zwei Parteien von .NET Anwendungen ist es problemlos möglih, mitSOAP Nahrihten über TCP Sokets zu kommunizieren.Näheres zu diesem Thema beziehungsweise der Umsetzung von alternativenTransportprotokollen in den untersuhten SOAP Kommunikationsplattfor-men �ndet sih in Abshnitt 4.3.3.2.11 Das SOAP Attahment FeatureObwohl SOAP Version 1.2 als XML Infoset in [39℄ de�niert wurde, kann mandamit rehnen, dass der gröÿte Teil der SOAP Daten als XML 1.0 (siehe [13℄)dargestellt wird.Es ergeben sih durh die obige Darstellung der SOAP Daten nah [53℄ fol-gende Probleme:� Die Einbindung von binären Daten, wie zum Beispiel Bilder oder ähn-lihes, in die XML-Repräsentation kann nur durh einen Mehraufwandin Bezug auf Kodierung und Dekodierung der Binärdaten bewerkstel-ligt werden. Ein signi�kanter Aufwand ist sowohl vom Transfervolumenfür die kodierten Daten als auh für die Prozessorauslastung zu berük-sihtigen.� Es ist shwierig, andere XML Dokumente in eine bestehende SOAPNahriht einzubetten. Besonders problematish ist es, wenn das ein-zubettende XML-Dokument einen anderen Zeihensatz verwendet.36



Abbildung 2: Aufbau einer zusammengesetzten Nahriht zur Übermittlungvon Attahments nah [53℄� Um eine SOAP Nahriht nah Trennzeihen zu untersuhen, muss diegesamte Nahriht mittels eines Parsers bearbeitet werden. Dies stellteinen signi�kanten Aufwand dar, will man etwa die eingebetteten Ob-jekte aus der Nahriht extrahieren. Der gesamte Nahrihtenkontextmuss berüksihtigt werden.In [53℄ wird eine zusammengesetzte Nahrihtenstruktur (engl. �ompoundmessage struture�) de�niert, die es ermögliht, Binärdaten als sogenannteAttahments zu vershiken.Abbildung 2 zeigt den shematishen Aufbau einer Nahriht. Diese besteht,in Abbildung 2 mit dem Namen reqres:OutboundMessage versehen, aus ei-ner SOAP Nahriht, in der Abbildung att:SOAPMessage genannt, die Infor-mationen zur Verarbeitung der Binärdaten enthält, und einem zweiten Teil,dem att:SeondaryPartBag, der aus keinem oder mehreren Attahmentsbesteht. Dieser zweite Nahrihtenteil kann direkt Binärdaten enthalten oderdiese mittels einer URI referenzieren.Es bleibt festzuhalten, dass es sih bei der Spezi�kation in [53℄ noh um einensogenannten �Working Draft� handelt, der noh keinen normativen Charakterhat. Grundsätzlih sieht man aber in dieser Spezi�kation, die ein abstraktesDatenmodell vorstellt, wie eine Nahriht aufgebaut sein sollte, damit Niht-37



XML Daten zusammen mit einer SOAP Nahriht vershikt werden können.Für Implementierungen, die SOAP Attahments vershiken wollen, geltenfolgende verbindlihe Regeln:� Der erste und zweite Teil einer zusammengesetzten Nahriht müssendem Empfänger übermittelt werden können. Häu�g wird dazu ein Kap-selungsmehanismus benutzt, um einen einzelnen Datenstrom aus denvershiedenen Teilen zu erstellen. Dieser Datenstrom wird dann demEmpfänger übermittelt. Möglihe Mehanismen zur Kapselung von Da-ten bieten MIME (siehe [35℄) oder DIME (siehe [52℄).� Es muss ein Mehanismus zur Verfügung stehen, der es erlaubt, dieeinzelnen Teile einer zusammengesetzten Nahriht mittels einer URIzu identi�zieren.Um konkret Binärdaten mittels SOAP zu vershiken, gibt es im Momentunter anderem die folgenden Möglihkeiten:� Die SOAP Nahriht und die Binärdaten können in einer einzigen DI-ME Nahriht gekapselt werden und mittels TCP oder HTTP ver-shikt werden. Eine Beshreibung dieser Möglihkeit �ndet man in[52℄.� Die Binärdaten werden zusammen mit der SOAP Nahriht in einereinzigen MIME Multipart/related Nahriht vershikt. Als Transport-protokoll würde sih hier HTTP anbieten. Diese Möglihkeit wurdeshon für SOAP 1.1 in [10℄ ausführlih beshrieben.� Es gibt aber auh noh die Möglihkeit, dass die SOAP Nahriht mit-tels HTTP übermittelt wird, die Binärdaten aber mittels separaterHTTP GET Aufrufe geholt werden. In der SOAP Nahriht müssenalso Referenzen auf Ressouren im Netz angegeben werden.Es sei aber hier noh erwähnt, dass die Möglihkeiten sih niht auf diegenannten beshränken.Mittlerweile hat sih mit der SOAP Message Transmission Optimization Meha-nism (SOAP MTOM) Spezi�kation ein neuer Sahverhalt ergeben. Bei denvorher vorgestellten Formaten handelt es sih niht mehr um reine SOAPNahrihten, sondern es sind eben MIME- oder DIME-kodierte Nahrih-ten, die SOAP als Teil der Nahriht enthalten. Diese SOAP Nahrihtenreferenzieren ihrerseits andere Teile der kodierten Nahriht. Mit der SOAPMTOM Spezi�kation soll sih das ändern. Für den Transport wird die SOAPNahriht mit ihren Attahments kodiert, aber nah Ankunft am SOAP38



Knoten wieder in eine ehte SOAP Nahriht mit Binärteilen überführt. Essoll SOAP-basierten Applikationen erspart bleiben, mit den kodierten Nah-rihten zu hantieren. Für eine genauere Beshreibung der Übermittlung vonSOAP Attahments mittels SOAP MTOM siehe [41℄.Im Moment gibt es aber noh keine Umsetzung dieser Spezi�kation. Man darfaber gespannt sein, wie sih dieser neue Standard entwikelt. Mirosoft hatbereits angekündigt, bald nur mehr diesen Standard zu unterstützen ([57℄).Näheres zur Umsetzung des SOAP Attahment Features in den untersuhtenSOAP Kommunikationsplattformen �ndet sih in Abshnitt 4.3.2.2.12 Untershiede zwishen SOAP/1.1 und SOAP Ver-sion 1.2Viele Implementierungen von SOAP unterstützen in erster Linie die Version1.1. Es haben sih aber bei der Spezi�kation der Version 1.2 einige Dingegeändert. Grund genug, um diese Untershiede hier näher zu beleuhten.Wie in [43℄ und [51℄ beshrieben, wird der Begri� SOAP niht mehr als Akro-nym für �Simple Objet Aess Protool� verwendet, da diese Umshreibungetwas irreführend war. SOAP ist jetzt ein Eigenname.Der augensheinlihste Untershied ist, dass es in Version 1.2 um XML Info-sets geht und niht mehr, wie in Version 1.1, um eine Serialisierung als XML1.0 Dokument. Für eine nähere Beshreibung von XML Information Sets siehe[18℄.Um die vershiedenen SOAP Versionen einfah auseinander halten zu können,damit die Implementierungen auh vershiedenste Versionen nebeneinanderzur Verfügung stellen und bestehende Versionen weiter benutzt werden kön-nen, wurden untershiedlihe Namensräume für das Envelope Element unddie Enoding Shemas für die beiden Versionen verwendet.2.12.1 Änderungen am SOAP EnvelopeBei SOAP Version 1.2 ist nah dem SOAP Body Element kein weiteres Ele-ment mehr im SOAP Envelope einer SOAP Nahriht erlaubt. In SOAP/1.1wird zu diesem Umstand geshwiegen, also ist es durhaus möglih, zusätzlihzum SOAP Body noh weitere XML Elemente als Kindelemente des SOAPEnvelope anzuhängen. Tabelle 4 zeigt eine Gegenüberstellung der beiden Ver-sionen bezüglih des Aufbaus eines SOAP Envelopes.SOAP 1.2 erlaubt es niht, dass das Attribut enodingStyle im SOAP En-velope Element vorkommt. In Version 1.1 aber darf dieses Attribut in jedemElement einer SOAP Nahriht vorkommen. In der neuesten Version dürfenalso nur ausgesuhte Elemente dieses Attribut besitzen.39



SOAP 1.1 SOAP 1.2<env:Envelope ...><env:Header>beliebig vieleHeader Blöke</env:Header><env:Body>SOAP Nahriht</env:Body>andere XML Elemente</env:Envelope>
<env:Envelope ...><env:Header>beliebig vieleHeader Blöke</env:Header><env:Body>SOAP Nahriht</env:Body></env:Envelope>Tabelle 4: Gegenüberstellung des Aufbaus eines SOAP EnvelopesBei Version 1.1 gibt es das SOAP Envelope Attribut ator. Dieses wurdein der neuesten Version in role umbenannt. Die Semantik dieses Attributsbleibt aber unverändert. Zu der bereits in der Vorgängerversion bekanntenRolle �next� sind jetzt die Rollen �none� und �ultimateReeiver� dazugekom-men. Mehr zu den Rollen in SOAP 1.2 �ndet man in Abshnitt 2.3 dieserArbeit.Die SOAP Fault Codes wurden auh überarbeitet. Es gibt jetzt keine �Client�und �Server� Faults mehr, sondern �Sender� und �Reeiver� Faults. Auÿerdemwurden für SOAP RPC einige neue Fault Codes hinzugefügt.Bei dem Aufbau von SOAP Faults gibt es auh einen groÿen Untershied. InVersion 1.1 war es üblih, dass ein Faultode mittels sogenannter Punktnota-tion erweitert wird. Es wird an den Faultode einfah ein Punkt und dann einselbstde�nierter Fehlerode angehängt, um eine Fehlerhierarhie zu sha�en.Diese Repräsentation wurde durh eine XML-konformere ersetzt. Die Ele-mente faultode und faultstring wurden in env:Code und env:Reasonumbenannt. Nähere Informationen zum Thema SOAP Faults in SOAP Ver-sion 1.2 entnehme man Abshnitt 2.4.4.In SOAP 1.2 wird ein env:NotUnderstood Header Element eingeführt, dassanzeigt, welher SOAP Header Blok vom Empfänger niht verarbeitet wer-den konnte, wenn ein env:MustUnderstand Fault Code auftritt. In SOAP1.1 gibt es zwar den Fault Code, aber eine genaue Beshreibung, an welhemSOAP Header die Bearbeitung gesheitert ist, gibt es niht.Dadurh, dass SOAP Version 1.2 als XML Infoset de�niert wurde, hat das At-tribut env:mustUnderstand eines SOAP Header Bloks entweder den Wert�true� oder �false�. Früher hatte dieses Attribut den Wert �0� oder �1�. Wir40



werden auf diese Thematik im Abshnitt zur Interoperabilität von SOAPImplementierungen noh näher eingehen.In der neuen Version von SOAP gibt es das Attribut env:relay für einenHeader Blok, um anzuzeigen, ob dieser Header Blok weitergesendet wer-den soll, obwohl er vom empfangenden SOAP Knoten gar niht verarbeitetworden ist.2.12.2 Änderungen im HTTP BindingIm HTTP Binding zu SOAP 1.2 wurde der HTTP Header SOAPAtion ent-fernt. Dazu wurde von der IANA ein neuer HTTP Statusode 427 angefor-dert, der anzeigen soll, dass der Server einen solhen HTTP Header erfordert.Der Inhalt dieses Headers wird im optionalen Parameter ation des �appli-ation/soap+xml� Medientyps hinterlegt.Der �Content-type� Header soll �appliation/soap+xml� lauten und nihtmehr �text/xml� wie in der Vorgängerversion. Genauere Informationen zudiesem neuen Medientyp �ndet man in [6℄.SOAP Version 1.2 enthält eine genauere Beshreibung, wie HTTP Statuso-des bei den vershiedenen SOAP Faults anzuwenden sind und wie die Bezie-hung von Fehlerode zu SOAP Fault ist.Es wurde ein zusätzlihes Message Exhange Pattern de�niert, das in Ver-bindung mit einem HTTP GET ein idempotentes und siheres Abfragen vonInformationen gewährleisten soll.2.12.3 Änderungen am SOAP RPCIn SOAP 1.2 gibt es ein rp:result Element, das eine Referenz auf denRükgabewert des SOAP Remote Proedure Calls enthält. Tabelle 5 zeigteine Gegenüberstellung der beiden Versionen im Bezug auf den Rükgabewerteines RPC.Wie bereits weiter oben erwähnt wurden in der neuen Version von SOAPmehrere Fault Codes für SOAP RPC de�niert. Weitere Informationen zuSOAP RPC in Version 1.2 �ndet man im Abshnitt 2.9 in diesem Dokument.2.12.4 Änderungen am SOAP EnodingDas SOAP Enoding der neuesten Version von SOAP soll eine Vereinfahunggegenüber der Vorversion bringen.Für SOAP 1.2 wurde ein abstraktes Datenmodell, das auf einem beshrifte-ten, gerihteten Graphen basiert, entworfen. Das SOAP Enoding hängt vondieser Darstellung der Daten ab. Die Unterstützung der Datenkodierung derSOAP Version 1.2 ist optional. 41



SOAP 1.1 SOAP 1.2<env:Body><m:addiereZahl><m:Ergebnis>27</m:Ergebnis></m:addiereZahl></env:Body>
<env:Body><m:addiereZahl><rp:result>m:Ergebnis</rp:result><m:Ergebnis>27</m:Ergebnis></m:addiereZahl></env:Body>Tabelle 5: Gegenüberstellung der Rükgabe eines SOAP RPCSOAP 1.1 SOAP 1.2<Felden:arrayType="xs:int[2℄><Nummer>1</Nummer><Nummer>2</Nummer></Feld> <Felden:itemType="xs:int"en:arraySize="2"><Nummer>1</Nummer><Nummer>2</Nummer></Feld>Tabelle 6: Gegenüberstellung von Array SerialisierungenDie Serialisierung von Arrays wurde in Version 1.2 geändert. Eine Gegenüber-stellung der beiden Versionen in Bezug auf die Darstellung von Arrays zeigtTabelle 6. Auÿerdem gibt es in der neuesten SOAP Variante keine Unterstüt-zung für teilweise übertragene oder sogenannte �spärlihe� (sparse) Arrays.Die Referenzierung von Werten innerhalb einer SOAP Nahriht hat sih inder neuen Version von SOAP ebenfalls geändert. Statt des href Attributs inSOAP/1.1 gibt es nun ein Attribut env:ref vom Typ IDREF.Eine Typisierung von Knoten einer SOAP Nahriht ist in SOAP 1.2 nurmehr optional.Seit Version 1.2 gibt es ein Attribut nodeType, das optional ist und die Struk-tur des Knotens angibt. Wie bereits in Abshnitt 2.8.1 erwähnt, kann diesesAttribut nur die Werte �simple�, �strut� oder �array� besitzen.42



2.12.5 VersionsmanagementIn [39℄ werden die Versionsmanagementregeln für einen SOAP Knoten be-shrieben, wenn ein Knoten die Versionierung von SOAP 1.1 bis SOAP 1.2unterstützt. Diese Regeln müssen dann entsprehend implementiert werden.Die Regeln sind wie folgt:1. Ein SOAP Knoten, der SOAP 1.1 unterstützt, wird, wenn er eine SOAPNahriht im Format der Version 1.2 empfängt, einen �Version Mis-math� SOAP Fault generieren, der auf einem SOAP/1.1 Nahrihten-konstrukt basiert. Dies bedeutet, dass der SOAP Envelope der SOAPVersion 1.1 Nahriht einen lokalen Namen Envelope besitzt und imNamensraum �http://shemas.xmlsoap.org/soap/envelope/� liegt.2. Ein SOAP 1.2 Knoten, der eine SOAP/1.1 Nahriht erhält, hat zweiOptionen zur Auswahl. Diese wären:� Er kann die Nahriht als SOAP/1.1 Nahriht verarbeiten, wenner diese SOAP Version unterstützt, oder� muss einen �Version Mismath� SOAP Fault basierend auf einerSOAP/1.1 Nahriht, die der SOAP/1.1 Semantik folgt, generie-ren. Der SOAP Fault sollte einen Upgrade SOAP Header Blokenthalten, der anzeigt, dass SOAP Version 1.2 vom fehlergene-rierenden Knoten unterstützt wird. Das erlaubt dem SOAP 1.1Knoten eine korrekte Interpretation des SOAP Faults.Listing 8 zeigt eine Antwort SOAP Nahriht eines SOAP Version 1.2 Kno-tens, der eine SOAP/1.1 Nahriht empfangen hat, die er niht verarbeitenkonnte und mit einem env:Upgrade SOAP Header Blok quittierte.<? xml version="1.0" ?><env:Envelope xmlns:env="http://shemas.xmlsoap.org/soap/envelope/"><env:Header><env:Upgrade><env:SupportedEnvelope qname="ns1:Envelope"xmlns:ns1="http://www.w3.org/2003/05/soap-envelope"/></env:Upgrade></env:Header><env:Body><env:Fault><faultode>env:VersionMismath</faultode><faultstring>Version Mismath</faultstring></env:Fault></env:Body> 43



</env:Envelope>Listing 8: SOAP Version 1.2 Knoten, der einen SOAP Fault generierte, weiler eine SOAP 1.1 Nahriht erhielt.2.13 SOAP und WSDLDie �Web Servies Desription Language�, kurz WSDL genannt, dient als ma-shinenlesbare Shnittstellenbeshreibung für SOAP Webservies. Es handeltsih um ein XML Dokument, welhes plattform- und programmiersprahenu-nabhängig Servies beshreibt.Ein WSDL-Dokument stellt alle Informationen zur Verfügung, die ein Clientbenötigt, um ein entferntes Servie aufzurufen. In den meisten Programmier-sprahenumsetzungen dient es dazu, um sih einen sogenannten Proxy fürein Servie zu erstellen. Es kann sih je nah Implementierung um einen sta-tishen oder dynamishen Proxy handeln. Dieser stellt dann die Funktionendes entfernten Dienstes zur Verfügung. Ebenso gibt es bei einigen Implemen-tierungen die Möglihkeit, die extrahierten WSDL-Daten in ein Call-Objektzu laden, in dem dann die entsprehenden Einstellungen für das Servie be-reits voreingestellt werden. Der Entwikler muss hier nur noh die aufzuru-fende Methode mit den Parametern bekanntgeben. So soll im Allgemeinenein Funktionsaufruf beim entfernten Servie gekapselt werden.Eine genaue Beshreibung des Aufbaus eines solhen WSDL-Dokuments �n-det sih in [26℄.2.14 Servie Stile und KodierungEigentlih setzt sih SOAP aus zwei Konzepten zusammen. Einerseits wäredies der Stil (style), der entweder Dokument-orientiert oder RPC-orientiertist. Andererseits gibt es auh noh das Enoding, das entweder �literal� oder�enoded� ist. Theoretish lassen sih diese vier Möglihkeiten beliebig kom-binieren, tatsählih werden aber meist die Varianten �Doument/literal�und �RPC/enoded� verwendet. Diese beiden Varianten geben an, wie SOAPNahrihten zwishen zwei Kommunikationspartnern ausgetausht werden.2.14.1 Der Untershied�RPC/enoded� erledigt eigentlih die gleihen Aufgaben, die shon mittelsTehnologien wie CORBA ([16℄, DCOM ([20℄) oder Java RMI([37℄) gelöstwerden konnten. Diese SOAP Variante ist dafür ausgelegt, einen entferntenProzeduraufruf zu ermöglihen. Dazu sind beliebig viele Parameter nötig. Im44



Ende�ekt liefert dieser Aufruf dann einen Rükgabewert. Die Daten werdenmittels einem in der SOAP Spezi�kation näher de�nierten Format kodiert,das einfah zu erstellen ist. Für erfahrene Entwikler ist diese Art der Nut-zung von SOAP leiht zu verstehen. Auh die Erstellung von SOAP Imple-mentierungen, die diesem Shema folgen, ist leiht zu bewerkstelligen.Auh bei �Doument/literal� wird ein Prozeduraufruf durhgeführt. Der Pa-rameter und auh der Rükgabewert einer solhen Prozedur oder Methodesind XML-Dokumente. Daher gibt es von dieser Seite her keine Einshrän-kung, wie komplex so ein Parameter oder Rükgabewert sein kann. Die Do-kumente werden mittels einem XML Shema beshrieben und können somitvalidiert werden. Dies erhöht aber die Ansprühe an die SOAP Implementie-rungen. Diese müssen nun mit der zusätzlihen Komplexität umgehen kön-nen, um diese SOAP Variante korrekt verarbeiten zu können.�RPC/Enoded� �ndet in den meisten Java SOAP Implementierungen sei-ne Umsetzung. Hier wäre vor allem Apahe Axis zu nennen, das die Formdes Nahrihtenaustaushs als Standardeinstellung benutzt. Mirosoft setztshon seit längerem standardmäÿig auf das dokumentenbasierte Nahrihten-austaushmodell.2.14.2 Fazit und AusblikDokumentorientierte Servies zeihnen sih durh eine losere Bindung zwi-shen Aufruf und Antwort aus. Diesem Umstand ist es auh zu verdan-ken, dass asynhrone Protokolle beziehungsweise Funktionsaufrufe möglihsind. Weiters erlaubt dieses Nahrihtenaustaushmodell auh die Bearbei-tung durh mehrere Parteien beziehungsweise die Aufteilung der Arbeit zueinem späteren Zeitpunkt.Mittlerweile sind fast alle Verantwortlihen der führenden SOAP Implemen-tierungen der Meinung, dass �Doument/literal� die Zukunft gehört ([60, 30℄).Mit SOAP Version 1.2 ist man vom W3C an sih shon soweit, dass SOAPKommunikationsplattformen die SOAP 1.2 unterstützen, niht mehr not-wendigerweise das von ihnen spezi�zierte SOAP Enoding implementierenmüssen. In der Spezi�kation zu dieser SOAP Version wurde es explizit alsoptional gekennzeihnet. Durh diesen Umstand lässt sih shon der Trendhin zu dokumentorientierten Servies ablesen.
45



3 Aktuelle ImplementierungenIn diesem Kapitel sollen einzelne SOAP Implementierungen näher untersuhtwerden.Interessant an diesem Kapitel wird sein, welhe SOAP Features ihre Um-setzung gefunden haben, und wie diese in den einzelnen Implementierungenrealisiert wurden. Es soll darauf eingegangen werden, welhe Implementie-rungen die aktuelle SOAP 1.2 Spezi�kation bereits umgesetzt haben.Als erste Implementierung wird Apahe Axis für Java näher unter die Lupegenommen werden. Danah folgt ein kurzer Einblik in die C++ Implemen-tierung dieses Frameworks. Da diese Implementierung sehr stark auf die JavaVersion aufbaut, wird sih dieser Überblik nur auf grundsätzlihe Dinge be-shränken.Weiters soll auh die Umsetzung von SOAP Nahrihten im .NET Frameworkuntersuht werden. Es wird interessant sein, wie .NET, das ja von Mirosoftentworfen wurde, die in [39℄ erarbeiteten �Empfehlungen� umsetzt. Grund-sätzlih gibt es hier zwei reht konträre Konzepte, wie auf SOAP Kommuni-kation zurükgegri�en werden kann. Zum einen gilt es in dieser Arbeit dasASP.NET Framework und zum anderen die .NET Remoting Arhitektur zuuntersuhen.Ein weiterer Abshnitt dieser Arbeit ist der Java XML RPC (kurz JAX-RPC)Spezi�kation von Sun, die im Zuge des Java Community Proess entstandenist, gewidmet. Parallel zu dieser Spezi�kation wurde nämlih auh eine Refe-renzimplementierung entwikelt, auf die in diesem Abshnitt noh gesonderteingegangen wird.Hier soll auh niht vershwiegen werden, dass Apahe Axis ebenfalls dieShnittstellen dieser JAX-RPC Spezi�kation implementiert hat. Dies soll eingröÿtmöglihes Maÿ an Interoperabilität zwishen den einzelnen Java SOAPImplementierungen sihern.3.1 Die Apahe Axis SOAP Implementierung für JavaAls erste Implementierung wird hier Apahe Axis (�Apahe eXtensible Inter-ation System�) für Java näher beshrieben. Die untersuhte Version diesesProjekts ist 1.1. Zur Zeit der Erstellung dieses Dokuments gab es shon eineBeta-Version 1.2. Diese soll in einem Ausblik am Shluss dieses Kapitelsnäher betrahtet werden.Bei Apahe Axis handelt es sih um eine Open Soure Implementierung vonSOAP. Diese unterliegt der Lizenz der Apahe Software Foundation. DesWeiteren ist es mittels Axis möglih, Server, Clients und auh Gatewayszu entwikeln. Das Hosting von Web Servies, damit ist der Betrieb und46



das Anbieten von Web Servies gemeint, kann auh mit Axis Frameworkdurhgeführt werden.3.1.1 HistorishesAls �Urvater� der Apahe Axis Implementierung kann man ohne Umshweife�SOAP for Java� (SOAP4J) von IBM nennen. Dieses Projekt shuf die ersteImplementierung des SOAP 1.1 Standards. Mit diesem Projekt wurde einesolide Grundlage für Folgeprojekte gesha�en.Im Jahr 2000 wurde das Projekt �SOAP4J� aufgelöst und an die ApaheSoftware Foundation übergeben. Dieser Umstand sollte siherstellen, dass esEntwiklern von E-Business Anwendungen möglih ist, auf ein o�enes, her-stellerungebundenes System zurükzugreifen. Bei Apahe bekam das Projektden Namen Apahe SOAP.Gegen Ende des Jahres 2000 entwikelte sih aus dem Projekt Apahe SOAPdas Apahe Axis Projekt.Derzeit gilt Axis als die o�enste SOAP Implementierung in Java.Eine der ersten Aufgaben bei der Erstellung des Apahe Axis Projekts war,dass die Arhitektur komplett überdaht wurde. So verwendet diese SOAPImplementierung SAX (�Simple API for XML�) Filterketten und greift somitauf einen Event-basierten XML Parser zurük. Bei Apahe SOAP wurde nohdas DOM (�Doument Objet Model�) bevorzugt. Diese Art der Implemen-tierung hatte aber deutlihe Leistungseinbuÿen zu verzeihnen.In punto Interoperabilität, Funktionalität und Performane hat Axis mitder jetzigen Version seine Vorgänger bereits übertro�en ([21℄). Ein wesent-liher Vorteil von Axis ist die beharrlihe Orientierung nah der JAX-RPCSpezi�kation von Sun, die in Abshnitt 3.4 genauer behandelt wird.3.1.2 LeistungsmerkmaleDie folgenden Merkmale sind bei der Axis Implementierung positiv aufgefal-len.Die ersten Kennzahlen dieser Implementierung aus [3℄ wären:� Lizenzbestimmungen: Der gesamte im Apahe Axis Projekt enthal-tene Soureode ist Open Soure unter der Lizenz der Apahe SoftwareFoundation. Es ist möglih, in die Implementierung Einsiht zu nehmen.Dies war für Untersuhungen bezüglih der Umsetzungen von einigenFunktionalitäten auh dringend notwendig, da die Dokumentation zudiesem Projekt zu wünshen übrig lässt.47



� Performanemerkmale: Das Apahe Axis Projekt setzt beim Ver-arbeiten von SOAP Nahrihten mit den SAX Filterketten auf einenEvent-basierten Parser. Dies bedeutet, dass die XML Dokumente mitsigni�kant gröÿerer Geshwindigkeit bearbeitet werden als in der Vor-version Apahe SOAP. Dort wurde nämlih noh ein DOM (�DoumentObjet Model�) Parser verwendet, welher die ganze Struktur der SOAPNahriht in einen DOM-Baum abbilden musste.� Kon�guration und Erweiterbarkeit: Axis bietet Entwiklern dieMöglihkeit, Erweiterungen völlig frei in Axis zu integrieren. Hier seivor allem die Bearbeitung von Headern und das System Managementhervorgehoben.� unterstützte Transportprotokolle: Bei der Konzeption des ApaheAxis Projekts ist auf vollkommene Unabhängigkeit vom Transportpro-tokoll wert gelegt worden. Es können HTTP, JMS oder SMTP verwen-det werden, die SOAP Engine ist aber vollkommen transportunabhän-gig de�niert worden. Derzeit gibt es für Axis HTTP, JMS und expe-rimentell auh SMTP als Transportprotokolle für SOAP Nahrihten.Erweiterungen sind bei dieser Implementierung jedenfalls möglih.� Stabilität: Das Axis Projekt de�niert eine bestimmte Menge von öf-fentlihen Shnittstellen, welhe sih relativ langsam, im Vergleih zumRest des Axis Frameworks, verändern.� unterstützte SOAP Versionen: Derzeit �ndet sih bei Axis sowohlUnterstützung von SOAP 1.1 als auh teilweise von 1.2. Es bleibt an-zumerken, dass SOAP/1.1 immer noh die Standardversion bleibt. Inder aktuellen stabilen Version von Axis wird aber niht die aktuelleSpezi�kation von SOAP 1.2 umgesetzt sondern eine frühere, was anuntershiedlihen Namensräumen bei den SOAP Nahrihten zu erken-nen ist.� WSDL Unterstützung: Apahe Axis unterstützt die Version 1.1 der�Web Servie Desription Language�. Es ist möglih, sih mittels einerWSDL Beshreibung eines SOAP Servies einen Proxy für das gegebeneServie zu generieren. Ebenso wird vom Axis Framework die automati-she Generierung einer WSDL Datei für ein mit Axis erstelltes Serviebereitgestellt.� Unterstützung weiterer Spezi�kationen: In der vorliegenden Ver-sion 1.1 von Apahe Axis wird die Spezi�kation JAX-RPC Version 1.048



implementiert. Dies bietet ein einheitlihes Interfae für die Client- be-ziehungsweise Serverprogrammierung mit dem Axis Framework. Durhdie Umsetzung der JAX-RPC Spezi�kation ist es auh notwendig gewe-sen, den von Sun entwikelten Standard SAAJ (�SOAP with AttahmentAPI for Java�) umzusetzen. Durh Hinzufügen der Funktionalität diesesStandards ist es mittels Apahe Axis möglih, auf SOAP Nahrihtenund deren Attahments in MIME kodierten Nahrihten zuzugreifen.� Hosting der Servies: Normalerweise wird das Java Framework ineiner Java Servlet Engine eingebettet, die das HTTP Handling für dasFramework übernimmt. Typisherweise ist das Apahe Axis Projektperfekt auf den ebenfalls von Apahe betreuten Apahe Tomat abge-stimmt.Dies ist aber niht die einzige Möglihkeit, Servies der Ö�entlihkeitzugänglih zu mahen. Es gibt noh einen im Apahe Axis Projektbe�ndlihen Standalone-Server, der die Implementierung eines simplenHTTP-Servers darstellt. Dieser Server hat die Aufgabe, an ihn gerih-tete HTTP Requests zu übernehmen und diese dann an eine Axis En-gine zu übergeben. Zu diesem sogenannten SimpleAxisServer sei aberangemerkt, dass dieser als niht für Produktionszweke einsetzbar ge-kennzeihnet ist.� SOAP Attahments: Die Unterstützung der Spezi�kation �SOAPwith Attahment�, wie in [10℄ beshrieben, ist gegeben. Dies wurde imoben erwähnten Punkt durh die Umsetzung der SAAJ Spezi�kationerreiht. Diese Verarbeitung von SOAP Attahments stellt die Stan-dardeinstellung des Axis Frameworks dar. Mittels Axis hat man aberauh die Möglihkeit, DIME-kodierte Nahrihten zu verarbeiten. Die-ser Standard wurde von Mirosoft in [52℄ de�niert.� unterstützte Nahrihtenmodelle: Das Axis Framework bietet dieMöglihkeit, es als Provider für SOAP RPC- oder dokumentbasierteSOAP Servies zu verwenden. Ebenso wird literale oder SOAP Kodie-rung mittels Axis unterstützt. Bei der Unterstützung von dokument-basierten Servies steht man aber eher noh am Anfang. In einer kom-menden Version soll diese aber ausgebaut werden.3.1.3 ArhitekturAxis basiert auf einigen Subsystemen, die im weiteren näher erläutert werdensollen. 49



Bei Axis geht es allgemein darum, Nahrihten zu verarbeiten. Es dreht sihalles um eine zentrale Verarbeitungslogik und um eine Folge von sogenannten�Handlern�, die in einer bestimmten Reihenfolge aufgerufen werden. Die ge-naue Ordnung wird durh zwei Faktoren bestimmt, nämlih der DeploymentKon�guration und ob die Axis SOAP Engine als Client oder Server aufgeru-fen wurde. In beiden Fällen wird zwishen den Handlern ein MessageContextObjekt ausgetausht ([3℄).Ein solhes MessageContext Objekt enthält folgende wihtige Teile:1. eine �Request� Message2. eine �Response� Message3. eine Ansammlung von EigenshaftenEs gibt zwei grundsätzlihe Arten, in denen Axis ausgeführt werden kann:1. Als Server, bei dem ein �Transport Listener� einen MessageContexterzeugt und diesen dann dem Axis Verarbeitungsframework übergibt.2. Im Client-Modus, bei dem Applikationsode einen MessageContexterzeugt und dann das Axis Verarbeitungsframework aufruft. Bei derGenerierung des MessageContext Objekts wird empfohlen, das AxisClient Programmiermodell zu verwenden ([3℄).In jedem Fall ist es die Aufgabe des Apahe Axis Frameworks, die erhaltenenMessageContext-Objekte durh eine kon�gurierte Menge von Handlern zushleusen. Jeder dieser Handler hat die Möglihkeit, den MessageContextauf eine vorbestimmte Art zu manipulieren.3.1.3.1 Der Nahrihtenweg am ServerDer Weg einer Nahriht am Server wird in Abbildung 3 dargestellt.Eine Nahriht gelangt mittels eines Transportprotokolls an einen TransportListener. Es ist die Aufgabe dieses Listeners, die protokollspezi�shen Da-ten in einem Message Objekt unterzubringen. Diese Nahriht wird dann ineinem MessageContext abgelegt. Es werden vom Listener auh einige Eigen-shaften des MessageContext gesetzt. Dann wird dieser MessageContext andie Axis Engine weitergegeben.Die erste Aufgabe der Axis Engine ist es, die verwendete Transportmethodeder SOAP Nahriht zu identi�zieren. Ein Transport enthält eine RequestChain, eine Response Chain oder beides. Eine Chain ist ein Handler, der auseiner Folge von Handlern besteht, die aufeinander folgend aufgerufen werden.50



Abbildung 3: Weg einer Nahriht bei Benutzung des Axis Frameworks alsServerWird ein solhes Transport Objekt gefunden, so wird die invoke() Metho-de dieses Objekts mit dem MessageContext als Parameter aufgerufen. ImZuge dessen werden alle Handler, die in der Request Chain dieses Transportsde�niert wurden, aufgerufen.Nahdem alle Transport Request Handler abgearbeitet wurden, wird vonder Axis Engine eine globale Request Chain lokalisiert. Wenn diese Chainkon�guriert wurde, dann werden alle darin enthaltenen Handler aufgerufen.An einer Stelle der Abarbeitung sollte ein Handler das servieHandler Felddes MessageContext Objekts gesetzt haben. Dieses Feld gibt an, welherHandler aufgerufen werden muss, damit Servie-spezi�she Funktionalitätenzur Verfügung gestellt werden können. Ein Beispiel für solhe Funktionalitä-ten wäre das Durhführen eines RPC Aufrufs an einem sogenannten �Bak-end� Objekt. Servies in Axis sind typisherweise Instanzen der SOAPServieKlasse (org.apahe.axis.handlers.soap.SOAPServie), die Request undResponse Chains enthalten können. Servies müssen einen sogenannten Pro-vider enthalten, der einfah ein Handler ist, welher die applikationsspezi�-she Logik enthält.Für RPC-Style Aufrufe eines Axis SOAP Servies gibt es mit der Klasseorg.apahe.axis.providers.java.RPCProvider bereits einen vorgefertig-ten Provider. Es handelt sih um einen Handler, der, wenn er aufgerufen wird,ein �Bak-end� Java-Objekt aufruft, dessen Klasse beim sogenannten �Deploy-ment� bestimmt wurde. Dieser Handler benutzt die SOAP RPC Konventi-on für die Bestimmung des Methodenaufrufs und überprüft, ob die XML-kodierten Argumente den Typen der benötigten Parameter der auszuführen-51



Abbildung 4: Weg einer Nahriht bei Benutzung des Axis Frameworks alsClientden Methode entsprehen. Das Bak-end Objekt ist die konkrete Java-Klasse,die ein Servie implementiert. Diese stellt shlussendlih die Funktionalitätfür das Servie zur Verfügung.Ein interessanter Aspekt des Axis Frameworks in Bezug auf das Deploy-ment von Servies ist das sogenannte Instant Deployment, das vom Frame-work zur Verfügung gestellt wird. So ist es möglih, dass man eine normaleJava Soure Klasse nimmt, sie mit der Dateiendung .jws versieht und siein das Webapplikationen-Verzeihnis der Servlet Engine kopiert. Ab diesemZeitpunkt übernimmt das Axis Framework diese Datei, kompiliert sie bei Be-darf und stellt sie als Servie der Ö�entlihkeit bereit. Das Axis Frameworkübernimmt alle Tätigkeiten, die mit dem Deployment des Servies und demKompilieren der Soure-Datei zu tun haben. Mit dieser Methode lassen sihaber in der Funktionalität nur sehr eingeshränkte Servies realisieren. ZumBeispiel ist es niht möglih, externe Klassen, die weder vom Servlet Contai-ner noh von der Java Laufzeitumgebung zur Verfügung gestellt werden, zuimportieren.3.1.3.2 Der Nahrihtenweg beim ClientDer Weg einer Nahriht am Client ähnelt stark dem am Server. Die Ausfüh-rungsreihenfolge wird aber umgedreht. Der erste Shritt ist, dass ein ServieHandler, wenn dieser existiert, aufgerufen wird. Es gibt keinen Provider, weildas Servie ja entfernt zur Verfügung gestellt wird. Es gibt aber immer nohdie Möglihkeit von Request und Response Chains. Diese Servie Request undResponse Chains haben die Aufgabe, eine serviespezi�she Verarbeitung der52



Abbildung 5: Die Subsysteme und ihr Layering bei Apahe AxisRequest Message durhzuführen und auh die Response Message auf ihremWeg zurük zu bearbeiten. Abbildung 4 zeigt den Weg einer SOAP Nahrihtam Client.Nah der Servie Request Chain wird die globale Request Chain aufgerufen.Danah folgt der Transport der Nahriht. Dazu ist der Transport Sendervorgesehen. Dies ist ein spezieller Handler, dessen Aufgabe es ist, proto-kollspezi�she Operationen durhzuführen, um eine Nahriht zum und vomZiel-SOAP-Server zu bekommen. Die Antwort, wenn es überhaupt eine gibt,wird im responseMessage Feld des MessageContext-Objekts untergebraht.Danah wird dieses Objekt durh die Response Chains geführt.3.1.3.3 Die SubsystemeAxis besteht aus einer Sammlung von vershiedenen Subsystemen, die mitdem Ziel zusammenarbeiten, die Verantwortlihkeiten exakt zu trennen undAxis modular zu gestalten. Subsysteme, die ordentlih auf ein Shihten-modell (engl. �Layer�) abgestimmt sind, erlauben es Teile des Systems zubenutzen, ohne das gesamte System benützen zu müssen.Abbildung 5 zeigt das Layering der einzelnen Subsysteme im Axis Frame-work. Die niedrigeren Layer sind unabhängig von den höheren Shihten.Die übereinander liegenden Rehteke zeigen komplett unabhängige Alterna-tiven an. Zum Beispiel sind die Transportmethoden HTTP, JMS oder SMTPvon einander unabhängig de�nierte Subsysteme, die aber gemeinsam benutztwerden können.Es bleibt aber anzumerken, dass der Soureode von Axis niht so sauber inSubsysteme getrennt wurde, wie es hier in den Subsystemen beshrieben ist.Einige Subsysteme sind über mehrere Pakages verteilt und andere Pakages53



übershneiden sih mit mehr als einem Subsystem. Eine Umstrukturierungdes Codes wird erst in späteren Versionen zu erwarten sein.3.1.3.4 Das Message Flow SubsystemDieser Absatz soll erläutern, welhe Objekte notwendig sind, um den Wegeiner SOAP Nahriht nahzuvollziehen. Das Subsystem, das für die Verar-beitung von SOAP Nahrihten zuständig ist, soll jetzt näher beshriebenwerden.3.1.3.4.1 Handler und ChainsHandler werden in einer bestimmten Reihenfolge aufgerufen, um eine Nah-riht zu bearbeiten. An einem bestimmten Punkt in der Reihenfolge kristalli-siert sih ein Handler heraus, der einen Request abshikt und eine Responseerhält oder einen Request abarbeitet und eine Response generiert. So einenHandler nennt man dann �Pivot Point� der Reihenfolge. Wie oben bereits er-wähnt, sind Handler entweder global, Transport- oder Servie-spezi�sh. DieHandler dieser drei Ausformungen lassen sih zu Ketten (engl. Chains) kom-binieren. So besteht die zusammenfassende Reihenfolge von Handlern ausgenau drei Ketten: Transport, Global und Servie.Ein Webservie liefert niht notwendigerweise immer eine Response Messa-ge. Response Handler sind aber trotzdem nützlih, auh wenn keine ResponseMessage generiert wurde, um Timer zu stoppen oder Ressouren aufzuräu-men.3.1.3.4.2 Der NahrihtenkontextZentrales Objekt bei der Verarbeitung einer SOAP Nahriht durh dasAxis Framework ist der Nahrihtenkontext, dargestellt durh die KlasseMessageContext. Jeder Nahrihtenkontext ist, wie bereits weiter oben be-shrieben, mit einer Request Message und/oder einer Response Message as-soziiert. Jedes Message-Objekt wiederum besteht aus einem sogenanntenSOAPPart und einem Attahments-Objekt, das das AttahmentPart Inter-fae implementiert.3.1.3.4.3 Die Axis SOAP EngineDas Apahe Axis Framework besitzt eine abstrakte AxisEngine Klasse mitzwei konkreten Subklassen. Die eine ist die AxisClient Klasse, welhe für dielientseitigen Handler zuständig ist. Die andere Klasse ist der AxisServer,welher wiederum die serverseitigen Handler kontrolliert.Im Axis Framework wird ein EngineConfiguration Interfae bereitgestellt,welhes die Möglihkeit bietet, Handler Fatories und globale Einstellun-54



Abbildung 6: Aufbau der Baumstruktur einer SOAP Nahriht nah [3℄gen der Axis Engine zu kon�gurieren. Die Engine erhält eine Referenz aufdie EngineConfiguration, die während der Instanzierung der Axis Engi-ne im Konstruktor übergeben wurde. Diese wird dazu benutzt, um Hand-ler Fatories zu erstellen oder globale Einstellungen auszulesen. Wird keineEngineConfiguration übergeben, so wird eine Standardkon�guration ange-legt. Die AxisEngine ist das Herzstük der Apahe Axis Implementierung.3.1.3.5 Der Aufbau von SOAP Nahrihten im Axis FrameworkDie Klassen, die SOAP Nahrihten repräsentieren, formen eine Klassenhier-arhie basierend auf der MessageElement Klasse, welhe für Namensräumeund Enodings zuständig ist. Das SOAPHeaderElement ist für die ator undmustUnderstand Attribute zuständig.Während der Deserialisierung wird eine Baumstruktur aufgebaut, wie sie inAbbildung 6 shematish dargestellt wird.3.1.3.5.1 Deserialisierung einer SOAP NahrihtDie Klasse, die hauptsählih für das Verarbeiten von XML Dokumenten zu-ständig ist, ist DeserializationContextImpl (kurz �DCI� genannt), welhedie meisten ihrer Methoden vom Interfae DeserializationContext ablei-tet. Die DCI managt die Konstruktion des Parsetrees und verwaltet einenStak von SAX Handlern, eine Referenz zum MessageElement, das geradebearbeitet wird, einen Stak von Namensraum Mappings, ein Mapping vonIDs zu den zugehörigen Elementen, eine Menge von Typemappings für dieDeserialisierung und einen SAX Event Reorder.Zu Beginn der Abarbeitung einer SOAP Nahriht enthält der SAX Handler55



Stak nur eine Instanz des EnvelopeHandler, welher das Faktum darstel-len soll, dass das Parsen des SOAP Envelope noh niht begonnen hat. DerEnvelopeHandler wird mit einer Referenz auf einen EnvelopeBuilder kon-struiert. Dieser EnvelopeBuilder ist für das Parsen des SOAP Envelopeszuständig.Während des Parsens empfängt die DCI Events von dem SAX-Parser undverständigt entweder den SAX Handler, der an der obersten Stelle des Hand-ler Staks zu �nden ist, den SAX Event Reorder oder beide.Bei Start eines Elements ruft die DCI den SAX Handler an der obersten Stel-le des Handler Staks mit der Methode onStartChild() auf. Diese Methodegibt dann einen SAX Handler zurük, der dazu verwendet werden kann, dasKindelement zu parsen. Die DCI befördert diesen Handler ebenfalls auf denStak. Danah wird die Methode startElement() aufgerufen. Unter ande-rem dient diese Methode dazu, ein neues MessageElement der entsprehen-den Klasse zu erzeugen und alle Eltern-Kind Relationen der Baumstrukturherzustellen.Am Ende eines Elements wird dann der SAX Handler von dem Handler Stakentfernt und die Methode endElement() aufgerufen. Es werden die SAXHandler für das Ende der Kindelemente aufgerufen. Zum Abshluss wird dasMessageElement, welhes gerade deserialisiert wird, auf das Elternelementdes aktuellen Elements gesetzt.Elemente, die niht in der SOAP Spezi�kation beshrieben wurden, werdenmit einem SOAPHandler als SAX Event Handler und einem MessageElementals Knoten in der Baumstruktur verarbeitet.3.1.3.6 Umsetzung des SOAP EnodingsDie Grundaufgabe des Enodings liegt darin, eine Transformation von Pro-grammiersprahentypen in eine XML-konforme Darstellung zu bewerkstel-ligen. In Axis bedeutet dies, dass Java Objekte und Primitve in XML ko-diert und XML in Java Objekte und Primitve dekodiert werden müssen. DieBasisklassen, die solhe Dienste zur Verfügung stellen, sind Serializer undDeserializer.Spezielle Serializer und Deserializer wurden geshrieben, um die spezi�shenXML Verarbeitungsmehanismen wie DOM oder SAX zu unterstützen.Jedes Tupel von Java Typ und XML Datentyp benötigt einen spezi�shenSerializer und Deserializer. Darum ist es notwendig, dass ein Mapping zwi-shen den Tupeln zu den entsprehenden Serializer und Deserializer Fatoriesangelegt wird. So ein Mapping wird auh als Type Mapping bezeihnet.Es bleibt nur noh die Frage zu klären, welhes Type Mapping für eine be-stimmte SOAP Nahriht verwendet wird. Dieses Mapping wird durh das56



Enoding, welhes in der Nahriht angegeben wurde, bestimmt. Die soge-nannte Type Mapping Registry enthält eine Au�istung der Enoding-Namen.Es wird die URI als Shlüssel in dieser Registry benutzt und liefert so dasentsprehende Type Mapping für die Nahriht.Zusammenfassend sei hier aufgelistet, was man wissen muss, um ein JavaObjekt oder Primitiv in XML beziehungsweise einen XML Datentyp in einJava Objekt oder Primitiv umzuwandeln ([3℄):� der Java Typ� der XML-quali�zierte Name des Datentyps, der kodiert werden soll� der XML Verarbeitungsmehanismus, der benutzt wird� der Name des Enodings, welhes für die Daten benutzt wirdTabelle 7 zeigt eine Au�istung simpler XML-Datentypen mit ihrer Entspre-hung in Java. Diese Aufzählung ist aus der JAX-RPC Spezi�kation abge-leitet und entspriht auh der Umsetzung der Sun Referenzimplementierung,die in einem der folgenden Abshnitte näher untersuht wird.XML Datentyp Java Datentypxsd:base64Binary byte[℄xsd:boolean booleanxsd:byte bytexsd:dateTime java.util.Calendarxsd:deimal java.math.BigDeimalxsd:double doublexsd:�oat �oatxsd:hexBinary byte[℄xsd:int intxsd:integer java.math.BigIntegerxsd:long longxsd:QName javax.xml.namespae.QNamexsd:short shortxsd:string java.lang.StringTabelle 7: XML Datentypen und ihre Entsprehungen in Java bei ApaheAxis
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3.1.4 Zukünftige EntwiklungenZum Zeitpunkt dieser Arbeit steht bereits eine Beta-Version von ApaheAxis 1.2 zur Verfügung. In dieser Testversion kommt ganz klar der Trend fürdie nähste stabile Version zum Ausdruk. Es sind eine bessere Unterstüt-zung des �Doument/literal� Kommunikationsmodells mittels SOAP und eineweitreihendere Unterstützung des SOAP 1.2 Standards die Hauptentwik-lungspunkte für die kommende Version.Im Moment ist noh niht klar, in welhe Rihtung sih die Unterstützungfür SOAP 1.2 entwikeln soll. Es gibt Bestrebungen in der Axis Entwikler-gemeinde das gesamte Versionsmanagement umzustrukturieren. Im Momentunterstützt die stabile Version von Axis eben niht die �nale Version derSOAP 1.2 Spezi�kation. Dies hat sih aber bei der kommenden Betaversi-on shon geändert. Die Umsetzung des SOAP Versionsmanagements ist beidieser Entwiklerversion noh identish mit der von Axis 1.1.Grundsätzlih wird eine Unterstützung beider Versionen angestrebt. Die AxisSOAP Engine soll dann je nah SOAP Version, die vom Aufrufer verwendetwurde, eine der Version des Aufrufers entsprehende SOAP Antwortnahrihtgenerieren. Dieser Umstand soll siherstellen, dass noh auf lange Siht Ab-wärtskompatibilität zwishen den Axis Versionen und eben auh den SOAPVersionen gewährleistet wird.Mit einer besseren Unterstützung des Dokumentenaustaushmodells will mander Kodierungsrihtlinie der .NET Implementierungen entgegenkommen. Essind aber auh die Erwägungen aus Abshnitt 2.14 ein Beweggrund für ei-ne verbesserte Unterstützung dieses Datenmodells. Zur Zeit ist die Unter-stützung dieses Kommunikationsmodells niht sehr stark ausgeprägt, sodassnoh Handlungsbedarf in diesem Bereih der Implementierung besteht. Ei-ne Unterstützung von �RPC/literal� sowie �Doument/literal� ergibt sih jagezwungenermaÿen durh die Implementierung der JAX-RPC Spezi�kation.In diesem Zusammenhang sei hier auh noh erwähnt, dass es dem ApaheAxis Projekt auh noh ein groÿes Anliegen ist, die JAX-RPC Spezi�kation1.1 in der neuen Version umzusetzen. Wie bereits vorher erwähnt, baut dieaktuelle stabile Version von Axis auf der Version 1.0 dieser Spezi�kation auf.Apahe Axis hat sih als eine verlässlihe und stabile Basis für Servies, dieauf der Programmiersprahe Java basieren, präsentiert. Es gibt aber immernoh Bereihe, an denen es etwas zu verbessern gilt beziehungsweise Fehler,die in einer neuen Version ausgebessert sein sollten.
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3.2 Die Apahe Axis SOAP Implementierung für C++Dieses Kapitel hier sei der Umsetzung des Apahe Axis Frameworks auf C++gewidmet. Diese Implementierung stützt sih weitestgehend auf die Java Im-plementierung, soll aber durh die Umsetzung auf C++ Performanevorteilebringen, weil ja die Programmiersprahe Java allgemein den Ruf hat, lang-samer zu sein ([15℄).3.2.1 HistorishesDiese SOAP Implementierung wurde von einer Gruppe Softwareentwikleraus Sri Lanka gesha�en. Diese werden von einigen einheimishen Unterneh-men unterstützt. Ziel war es, eine möglihst performante Version des ApaheAxis Frameworks zu entwikeln ([4℄).Die erste Version dieser Implementierung ershien im Jahr 2003. Die Versionzur Zeit der Erstellung dieses Dokuments lautet 1.1.1.3.2.2 Die UmsetzungWenn man sih die Dokumentation und den Soure-Code dieser SOAP Kom-munikationsplattform genauer ansieht, merkt man, dass dieses Projekt sehrstark an das Java Projekt angelehnt wurde. Es wurde zwar versuht, mög-lihst alle grundlegenden Funktionen der Java Version nahzubauen, aber dieUmsetzung erwekt den Eindruk, dass sie ziemlih stark für einen Zwek op-timiert wurde. Das Handlerprinzip wurde zum Beispiel in der jetzigen Versionnoh niht berüksihtigt. Es fehlt die damit verbundene Erweiterungsfähig-keit und Flexibilität bei dieser Implementierung.Vom Hosting her gesehen, bietet diese SOAP Kommunikationsplattform ei-nige Möglihkeiten. Grundsätzlih wird aber davon ausgegangen, dass dieseImplementierung mit einem Apahe Webserver benutzt wird. Es werden imMoment sowohl die Version 1.3 als auh die Version 2.0 dieses Webserver-typs unterstützt. Die Axis Funktionalität wird über ein eigenes Apahe AxisModul dem Webserver zur Verfügung gestellt.Auh in dieser Axis Implementierung gibt es einen SimpleAxisServer, deres ermögliht, auf einfahe Art und Weise Servies der Ö�entlihkeit zurVerfügung zu stellen. Dieser funktioniert ähnlih wie sein Java Pendant.Die Nähe zum Java Projekt lässt sih durh den Umstand, dass es notwendigist, die Java Bibliotheken in das Projekt einzubinden, verdeutlihen. Die-se werden nämlih zur Generierung von WSDL-Beshreibungen der Dienstebenötigt. Dieser Zweig wurde nämlih in der C++ Version der Axis Imple-mentierung ausgespart und auf die Funktionalität der Java Implementierungzurükgegri�en. 59



Derzeit beshränkt sih der Umfang der vorhandenen Transportprotokolle aufHTTP. Es ist auh keine Unterstützung von anderen Transportprotokollengeplant. Dies zeigt deutlih den Charakter dieser SOAP Implementierung. Sieist nämlih rein auf die Umsetzung von Web Servies über HTTP konzipiertworden.3.2.3 Zukünftige ErweiterungenEs gibt aber innerhalb des Projekts Bestrebungen, diese SOAP Implementie-rung auh über Mirosofts Internet Information Server (IIS) zu hosten ([4℄).Die Umsetzung dieses Ziels shreitet bereits voran. Leider fehlt aber die not-wendige Dokumentation zu diesem Teil des Projekts. Es ist ebenfalls geplant,dass man später die erstellten C++ Servies auh über einen Jakarta TomatServlet Container der Ö�entlihkeit zur Verfügung stellt. Für diesen Teil desProjekts gilt das Gleihe, wie für die oben genannte Umsetzung im IIS, esfehlt an der nötigen Dokumentation für dieses Feature.Auh im Bereih der WSDL Unterstützung sind Erweiterungen geplant. Sosoll es später möglih sein, auh ohne die zusätzlihen Axis Java-BibliothekenWSDL-Beshreibungen zu generieren beziehungsweise zu verarbeiten.3.2.4 Das ResümeeMeiner Meinung nah handelt es sih bei dieser Implementierung um ei-ne auf ein Ziel optimierte Umsetzung des Java Projekts. Die neuralgishenPunkte bezüglih Performane wurden hier berüksihtigt und mittels C++umgesetzt. Ein Punkt, der mir bei dieser Implementierung abging, war ei-ne weitreihendere Unterstützung der Axis Arhitektur, wie es die Java-Implementierung vorzeigte.Leider blieb auh die Dokumentation des Soure-Codes hinter den Erwartun-gen zurük. Es gibt zwar eine sehr anshaulihe Darstellung, wie man seinein C++ entworfenen Servies der Ö�entlihkeit zur Verfügung stellt, aberkeine darüber hinausgehenden Informationen, wie sih zusätzlihe Featuresumsetzen beziehungsweise einsetzen lassen.3.3 .NET und SOAPC# und viele andere von Mirosoft konzipierte Programmiersprahen bauenauf die Funktionalitäten des Mirosoft .NET Frameworks auf. Dies gilt auhfür den Bereih der Web Servies, die wiederum auf die Funktionalität desSOAP Staks zurükgreifen, um Dienste zur Verfügung stellen zu können.60



Eine weitere Methode, die in .NET Framework vorhanden ist, um SOAPKommunikation zu nutzen, ist das sogenannte Remoting.Zur Zeit der Erstellung dieser Arbeit war das .NET Framework in der Version1.1 das aktuellste Paket. Nah einigen Reherhen stellte sih heraus, dassdiese Version nur SOAP 1.1 unterstützt ([7℄).Da es sih bei diesem Framework um ein gern genommenes Instrument zurErstellung von SOAP Diensten handelt, wollen wir es in diesem Kapitel ge-nauer vorstellen.3.3.1 Die SOAP Implementierung von .NETWie bereits oben erwähnt, verfügt das .NET Framework in der aktuellenVersion über eine SOAP/1.1 Implementierung. Eine Implementierung derVersion 1.2 wurde wieder aus dem Paket genommen, da es zur Zeit der Frei-gabe von .NET 1.1 noh keine o�zielle Spezi�kation von SOAP 1.2 gab. Dieaktuelle SOAP Spezi�kation wird erst in .NET 2.0 ihre Umsetzung �nden([49℄).Das .NET Framework wurde mit Blikpunkt auf die Erstellung von Webser-vies konzipiert. Die SOAP Implementierung galt als eines der Kernpunkteder neuen Tehnologien, die unterstützt werden sollten. Dies ist nur natürlih,da Mirosoft als einer der Hauptvertreter gilt, die die SOAP Standardisierungvorantreiben.Es gibt beim Mirosoft .NET Framework zwei grundvershiedene Einrihtun-gen, die SOAP als Kommunikationsmittel verwenden. Zum einen wäre dasder SOAP Stak des ASP.NET Web Servie Zweiges, wo SOAP vor allem alsein Kommunikationsmittel zwishen einer Web Servie Anwendung und ei-nem SOAP Client über HTTP gesehen wird. Zum anderen gibt es da noh die.NET Remoting Arhitektur, die zum Austaush von Objekten zwishen zwei.NET Plattformen oder Prozessen dient. Diese beiden Tehnologien sind alskonträr zu betrahten. In den folgenden Abshnitten sollen die etwaigen Un-tershiede dieser beiden SOAP Kommunikationsprovider genauer untersuhtwerden. Beginnen wollen wir erst einmal mit dem ASP.NET Framework.3.3.2 SOAP und ASP.NET Web ServiesMit der ASP.NET-Umgebung des .NET Frameworks hat man die Möglih-keit, SOAP/1.1-basierte XML Web Servies zu erstellen, zu betreiben und inClient-Anwendungen zu benutzen.Bei der Serialisierung von Objekten, die bei einem Web Servie als Para-meter beziehungsweise Rükgabewert gebrauht werden, dient die KlasseXmlSerializer. Die Klasse und deren genauere Arhitektur wird in die-61



sem Abshnitt näher beleuhtet. In [63℄ �ndet man nähere Informationen zuASP.NET und der XmlSerializer Klasse.Diese Klasse dient dazu, um Objekte in eine entsprehende XML-Darstellungzu bringen. Als Anhaltspunkt bezüglih der Typumsetzung dient die XMLShema Spezi�kation in [12℄. Auf diese Weise soll ein gröÿtmöglihes Maÿan Interoperabilität gewährleistet sein, da versuht wird, sehr nahe an dieserSpezi�kation zu bleiben. Dies ergibt fast logisherweise, dass die Grundein-stellung für SOAP Servies des ASP.NET die �Doument/literal� Kodierungvon Objekten ist. Denn nur mit dieser Kodierung ist eine exakte Überein-stimmung mit dem XML Shema möglih.In Tabelle 8 wird die Umsetzung der Datentypen der XML Shema Spezi�ka-tion in [12℄ mittels CLR Datentypen des .NET Frameworks aufgelistet. Einvollständiges Mapping aller in der Spezi�kation vorkommenden Datentypenauf die des .NET Frameworks �ndet sih in [48℄. Einige der Einträge in dieserTabelle werden uns in einem späteren Abshnitt nohmals begegnen.In der Grundeinstellung von ASP.NET beshränkt sih die SOAP Kommuni-kation auf Austaush von XML Dokumenten mit HTTP als Transportproto-koll. Standardmäÿig wird nämlih das RPC Enoding von SOAP niht unter-stützt. Laut Mirosoft gibt es dafür triftige Gründe, denn das vorgeshriebeneSOAP Enoding soll die Interoperabilität einshränken, wobei XML Doku-mente, die keinem speziellen Enoding entsprehen, von jeder Applikationverarbeitet werden können sollten ([30℄, [60℄). Dies heiÿt aber niht, dassmit dem SOAP Stak von .NET keine SOAP RPC enkodierten Nahrih-ten vershikt werden können. Zu diesem Zwek gibt es ein Attribut, dassangibt, ob eine Methode RPC- oder Doument-Style benutzt werden soll.Eine Unterstützung von �RPC/literal� ist in ASP.NET niht implementiertworden.3.3.2.1 Der Weg einer SOAP Nahriht in ASP.NETASP.NET wird mittels des Konzepts des Pipelinings am Internet InformationServer (kurz IIS) realisiert. In einer solhen Pipeline werden mehrere Moduleabgearbeitet.Um SOAP Anfragen beantworten zu können, wird eigens ein SOAP Handlerinstalliert, der diese Art von HTTP Nahrihten behandeln kann. Abbildung7 zeigt wie ein HTTP Request in einem IIS abgearbeitet wird.Mittlerweile ist aber ASP.NET niht mehr nur auf dem von Mirosoft imple-mentierten Internet Information Server zu �nden, sondern kann auh in Ver-bindung mit einem Apahe Webserver benutzt werden. Vielversprehend indiesem Zusammenhang ist auh das Open Soure Projekt Mono, das versuht,das .NET Framework auf Linux zu portieren. Mittels dieser Implementierung62



XML Shema Typ .NET TypanyURI System.Urlbase64Binary System.Byte[℄Boolean System.BooleanByte System.SByteDate System.DateTimedateTime System.DateTimedeimal System.DeimalDouble System.DoubleFloat System.SinglehexBinary System.Byte[℄int System.Int32integer System.Deimallong System.Int64negativeInteger System.DeimalnonNegativeInteger System.DeimalnonPositveInteger System.DeimalpositiveInteger System.DeimalQName System.Xml.XmlQuali�edNameshort System.Int16string System.StringunsignedByte System.ByteunsignedInt System.UInt32unsignedLong System.UInt64unsignedShort System.UInt16Tabelle 8: Datentypen Unterstützung zwishen XML Shema Typen und.NET Framework Typensoll es dann auh möglih sein, ASP.NET Servies auf Linuxbasis anzubieten.3.3.2.2 ASP.NET SOAP ExtensionsUm direkten Zugri� auf eine �rohe� SOAP Nahriht zu bekommen, müssendie sogenannten SOAP Extensions der eigentlih das Servie implementieren-den Klasse vorgeshalten werden. Die ASP.NET SOAP Extension Arhitek-tur wird in Abbildung 8 gezeigt. Diese Extensions bieten dem Entwikler eineerweiterte Zugri�smöglihkeit sowohl auf eingehende als auh auf ausgehendeSOAP Nahrihten.Basis für die SOAP Extensions ist die SOAP Extension Klasse. Sie bietetdie Möglihkeit, dass der Message Stream, der die SOAP Nahriht enthält,per Referenz übergeben wird. Eine beispielhafte Anwendung dieses Features63



Abbildung 7: Pipeliningprinzip des ASP.NET Frameworks bei einem IIS

Abbildung 8: ASP.NET SOAP Extension Arhitekturkönnte unter anderem das Protokollieren der eingehenden und ausgehendenSOAP Nahrihten sein. SOAP Extensions haben die Funktion, dass sie di-rekt in den Datenstrom shreiben.Eine SOAP Nahriht bei ASP.NET durhläuft mehrere sogenannte �SOAPMessage Stages�. Diese beinhalten auf der Client- und auf der Serverseitemehrere Stadien. Diese wären jeweils Before Serialize, After Serialize, BeforeDeserialize und After Deserialize. Zu diesen Ereignissen lassen sih mittelsdes SOAP Extension Frameworks Erweiterungen für die jeweiligen Servie-Klassen de�nieren.3.3.2.3 Die ASP.NET XML SerialisierungWie bereits weiter oben erwähnt, übernimmt die Klasse XmlSerializer dieUmwandlung von CLR (Common Language Runtime) Datentypen in XSD(XML Shema Datatypes) und umgekehrt. Es können niht nur die in Tabelle 8dargestellten simplen XML-Datentypen in einfahe CLR-Datentypen konver-tiert werden, sondern auh, wie in Tabelle 9 aufgelistet, einfahe Typen, zu-sammengesetzte Typen, ja sogar eigene Klassen. Bei eigenen Klassen werdennur die ö�entlihen Felder serialisiert. Daraus folgt, dass der XmlSerializer64



Datentyp BeshreibungXmlNode XML-ElementFelder von XmlNode XmlNode[℄Einfahe Typen Beispiele: String, Int32, Byte,Boolean, Int16, Int64, Single,Double, Deimal, usw. (sieheTabelle 8)Felder von einfahen Typenund Aufzählungen Felder (Arrays), Bsp.: String[℄oder Integer[℄Klassen und Strukturen Klassen und Strukturen mitö�entlihen Feldern oder Ei-genshaftenFelder von Klassen/Struktu-ren MyType[℄Aufzählungstypen Publi enum TestType {A=1,B=2}Tabelle 9: Unterstützte Datentypen in ASP.NET über SOAPkeine exakte Kopie des Zustands eines Objekts erstellen kann, da er keinenZugri� auf private Felder oder Eigenshaften einer Klasse hat.Bei der Serialisierung mittels der Klasse XmlSerializer wird ein stark XSD-Datentypen zentriertes Modell verfolgt. Dies geshieht aus dem Grund, weilein gröÿtmöglihes Maÿ an Kompatibilität zu anderen SOAP Implementie-rungen erreiht werden soll. Die Ausprägung des endgültigen Serialisierungs-ergebnisses lässt sih mittels Attributen in der Servie Klasse steuern.Mit dem XmlSerializer ist es auh möglih, Exeptions zu serialisieren. Die-se Fehler werden in eine System.Web.Servies.Protools.SoapExeptioneingebettet, welhe dann mittels des XmlSerializer in einen SOAP Faultserialisiert wird.3.3.2.4 Die Arhitektur des XmlSerializerEs ist mit der XmlSerializer Klasse möglih, ö�entlihe Eigenshaften undFelder zu serialisieren. Die Typintegrität und weitere Informationen wie zumBeispiel Assembly-Daten werden niht beibehalten.Beim XmlSerializer handelt es sih um eine zentrale Klasse, über die sämt-lihe Serialisierungen abgehandelt werden. Durh verfügbare Attribute imgleihen Namensraum lässt sih der XmlSerializer noh zur Laufzeit naheigenen Anforderungen umkon�gurieren.Die beiden am häu�gsten gebrauhten und auh wihtigsten Methoden in derKlasse XmlSerializer sind Serialize() und Deserialize(). Diese bei-65



Abbildung 9: Dynamisher Aufbau eines XmlSerializers.den Methoden sind dafür zuständig, dass ein XML-Datentyp in einen CLR-Datentyp umgewandelt wird, beziehungsweise umgekehrt, dass ein CLR-Datentyp in einen XML-Datentyp überführt wird. Der XmlSerializer seria-lisiert aber nur Klassen, die einen Standardkonstruktor, dies bedeutet einenKonstruktor ohne Parameter, besitzen. Dieser Serializer kann keine Metho-den serialisieren.Mit dem XmlSerializer wird im ASP.NET Framework ein Serialisierungs-modell umgesetzt, dass durh die Serialisierung der ö�entlihen Felder einerKlasse praktish eine teilweise Kopie des Klassenobjekts in XML-Darstellungerzeugt. Die Serialisierung �ndet, wie bereits bei der SOAP Extension desASP.NET Frameworks erwähnt, über ein Stream-Objekt statt, das entwederim Speiher vorhanden ist oder auf eine Datei im Dateisystem zeigt.Dem Konstruktor für einen XmlSerializer wird ein Parameter übergeben,der angibt, für welhen Typ diese Serializer-Instanz zuständig ist, denn proCLR-Typ wird nur eine XmlSerializer-Instanz benötigt. Bei der Instanzie-rung eines XmlSerializer wird dynamish eine temporäre Assembly erzeugt.Dies geshieht aber nur, wenn sih noh keine Assembly für den übergebenenTyp im Cahe be�ndet.In der Assembly eines XmlSerializers werden zwei Klassen referenziert.Diese sind einerseits vom Typ XmlSerializationReader beziehungsweiseandererseits vom Typ XmlSerializationWriter und dienen zur Umwand-lung von XML-Daten in CLR-Typen beziehungsweise CLR-Typen in XML-Daten. Der Code für diese beiden Klassen wird im Laufzeitahe abgelegt, auf66



den dann die XmlSerializer Objekte zugreifen können. Eine shematisheÜbersiht zeigt Abbildung 9.Der XmlSerializer bietet aber auh dem Entwikler die Möglihkeit, den Se-rialisierungsvorgang eines Servies zu beein�ussen. Wie bereits weiter obenerwähnt, gibt es Attribute, die die Serialisierung von eigenen Klassen ent-sheidend beein�ussen.3.3.3 .NET RemotingIm Vergleih der beiden SOAP-Kommunikationsmodelle stellt Remoting dasKonzept zur Verfügung, um ganze .NET Objekte samt ihrem aktuellen Zu-stand zu serialisieren. Deshalb wurde bei dieser Implementierung auf Inter-operabilität wenig Wert gelegt, dadurh können aber auh entsprehend mehrDatentypen serialisiert werden, als es mit der XmlSerializer Klasse der Fallist.Während die SOAP-Anwendung von ASP.NET auf eine möglihst interope-rable SOAP-Kommunikation über HTTP ausgelegt ist, erhält man mittelsRemoting die Möglihkeit, über vershiedenste Transportprotokolle SOAP-Nahrihten zu vershiken.Bei der Entwiklung von Remoting stellten sih die folgenden Anforderungenan das Team bei Mirosoft ([63℄):� Unterstützung mehrerer Protokolle� Unterstützung mehrerer Datenformate� Verwaltung der Lebenszeit eines Objekts durh den Client oder Server� Übergabe der Objektdaten per Referenz oder in einer Kopie� Möglihkeit, Ereignisse und Rükrufe zu implementieren� Allgemeine Erweiterbarkeit gemäÿ dem Kontextprinzip� Interoperabilität mit anderen Plattformen, wobei dieser Punkt etwaszu kurz gekommen istIn erster Linie dient .NET Remoting zum Austaush von Daten zwishen ver-shiedenen sogenannten Appliations Domains. Diese stellen eine Abstraktionvon physikalishen Prozessen dar. Die erwähnten Daten werden als Nah-rihten zwishen den beteiligten Remoting-Parteien versandt. Beim Formatder Nahrihten gibt es in der gegenwärtigen Implementierung zwei vershie-dene sogenannte Formatter, nämlih den SOAPFormatter, der Nahrihten67



als SOAP-Nahrihten formatiert, und den BinaryFormatter, der die Nah-riht als Binärdaten in einem proprietären Format formuliert. Standardmä-ÿig wird der SOAPFormatter über einen HTTP Channel eingesetzt und derBinaryFormatter über einen TCP Channel. Wie bereits oben erwähnt, lässtsih diese Grundeinstellung aber beliebig verändern. Es sei darauf hinge-wiesen, dass in der Basisimplementierung des .NET Frameworks nur HTTPund TCP als Transportkanäle zur Verfügung stehen. Weitere möglihe Trans-portmittel, wie etwa Message Queues, lassen sih aber leiht an das RemotingKonzept anpassen und mittels SOAP-Nahrihtenaustaush erweitern.Zum Zugri� auf Daten über Appliations Domains hinweg wird das KonzeptdesMarshaling benutzt. In .NET Remoting werden zwei Typen desMarshalingunterstützt. Diese wären zum einen die Standardeinstellung bei RemotingMarshal by Value (MBV) und zusätzlih Marshal by Referene (MBR). Klassenlassen sih per Attribut in den entsprehenden Typ überführen.3.3.3.1 Die Arhitektur von .NET RemotingWie bereits in Abbildung 10 dargestellt, kommunizieren der Client bezie-hungsweise der Server mit einem Proxy beziehungsweise einem Dispather.Der Proxy stellt für den Client die Methoden der Server-Klasse zur Verfü-gung, enthält aber keine konkrete Implementierung dieser Methoden, sonderndient lediglih dazu, um auf die entfernten Methoden des Servers zuzugrei-fen. Der Dispather wiederum hat beim Server eine ähnlihe Funktionalität.Er muss dafür Sorge tragen, dass die eingehenden Parameter-Daten in ent-sprehende Form gebraht werden, damit sie die Server-Klasse dann auhweiterverarbeiten kann.Hauptelement aus SOAP-Siht ist der Formatter, der bei SOAP als Nah-rihtenprotokoll SOAPFormatter genannt wird. Der Formatter an sih dientdazu, die Objekte und Daten in ein serialisierbares Format zu transformie-ren beziehungsweise serialisierte Daten wieder in Objekte umzuwandeln. AlsAusgabe liefert der Formatter einen Stream. Der besagte Stream wird dannüber den Channel geshikt. Die Formatter-Objekte werden dynamish vonder Channelimplementierung erzeugt. Umgesetzt wird dies dadurh, dass einChannel zur Laufzeit einen Formatter anfordert, damit eine Nahriht um-gewandelt wird. Das Zusammenspiel zwishen den Channels und den For-mattern ist sehr feinkörnig kon�gurierbar. Ebenso ist es dann möglih, dasserialisierte Objekt aus dem Stream mittels des SOAPFormatters zu extrahie-ren. Dazu wird die Serialize-Methode verwendet, die als Parameter einenStream verlangt.Mit dem SOAPFormatter ist es möglih, wirklih das gesamte Objekt zu seria-lisieren. Es werden auh die privaten Felder einer Klasse berüksihtigt. Die68



Abbildung 10: Überblik über die .NET Remoting-ArhitekturSerialisierung eines Objekts mittels dem SOAPFormatter ist sehr interessant,da sih ja SOAP niht wirklih für Marshal by referene eignet. Diese Formder Übergabe eines Objekts ist eigentlih in der SOAP Spezi�kation nihtvorgesehen, wird aber von der .NET Remoting Arhitektur trotzdem dazugenutzt. Interessanterweise wird ein Teil der Informationen, die zur Deseria-lisierung eines Objekts benötigt werden, im Namensraum des serialisiertenObjekts in der SOAP Nahriht gespeihert. So besteht ein Teil des Namens-raums etwa aus der Tatsahe, dass es sih bei dem serialisierten Objekt umeine .NET Klasse handelt. Es wird auh die gesamte Information über dieAssembly in diesem Namensraum kodiert. Anhand dieser Daten lässt sihdas Objekt, das bearbeitet worden ist, bestimmen. Dass diese Daten auÿerfür eine andere Remoting Instanz shwer zu deuten sind, ist unmittelbar ein-sihtig. Diese Art von Parameterübergabe ist im Sinne der Interoperabilitätniht benutzbar.Einen Punkt bezüglih des SOAPFormatters gilt es noh zu berüksihti-69



gen. Diese Instanz hat Zugri� auf alle Daten eines Objekts, da es ja auhprivate Felder einer Klasse serialisieren kann. Aus diesem Grund muss derSOAPFormatter auh mit mehr Freiheiten was die Siherheit und Vertrau-lihkeit von Daten betri�t ausgestattet werden. ImplementierungstehnisheDetails einer Klasse wären leiht auszumahen, wenn man die SOAP Kom-munikation zwishen Client- und Serveranwendung mitprotokolliert.Es können auh eigene Formatter programmiert werden. Diese Formattermüssen das Interfae IRemotingFormatter implementieren. So kann zumBeispiel ein Formatter für die SOAP Version 1.2 selber implementiert werden.Natürlih ist es auh möglih, dass ein Stream mittels Formatter wieder indas ursprünglihe Nahrihtenformat konvertiert wird.Übertragen werden die durh den Formatter erzeugten Nahrihten übereinen Channel. Dieser ist immer an eine bestimmte Protokollimplementie-rung gebunden. Im Moment werden vom .NET Framework, wie bereits frühershon erwähnt, nur TCP und HTTP Implementierungen angeboten. Eine Er-weiterung der Transportmöglihkeiten für SOAP Nahrihten ist aber durh-aus möglih. Diese selbst implementierten Channels lassen sih entsprehendleiht in die .NET Remoting Arhitektur integrieren.Die gesamte Arhitektur des .NET Remoting ist mehrshihtig angelegt. Esist aber Sorge getragen worden, dass ein Entwikler je nah Anforderung sei-ne eigenen Implementierungsideen einbringen kann. Dies geshieht dadurh,dass der Entwikler bestimmte Teile der Arhitektur durh eigene Imple-mentierungen ersetzen kann. So gibt es etwa die Möglihkeit einen eigenenFormatter zu entwerfen oder einen Transportkanal selber zu erstellen.Da mit .NET Remoting über HTTP Channel und dem SOAPFormatter auhXML Web Servies realisierbar sind, können SOAP-fähige Clients auh platt-formübergreifend auf diese entfernten Servies zugreifen. Es ist möglih, dass.NET Remoting eine WSDL Beshreibung des Servies automatish gene-riert. Doh es ist besonders darauf zu ahten, dass bei .NET Remoting dieGewihtung hauptsählih auf Umsetzung des CLR-Typsystems gelegt wur-de. Wird zum Beispiel ein Datentyp ArrayList von einem Remoting Servieals Rükgabewert de�niert, so ist niht sihergestellt, dass ein Client, welherauf einer anderen SOAP Kommunikationsplattform aufbaut, diesen Daten-typ auh verarbeiten kann, selbst wenn dieser in einer WSDL-Beshreibungangeführt wurde. Es kann nämlih durhaus sein, dass der Datentyp in einemNamensraum liegt, der der Client-Implementierung niht bekannt ist.Allgemein lässt sih aber sagen, dass der SOAPFormatter die gesamte SOAP1.1-Spezi�kation unterstützt und noh viel mehr CLR-Datentypen umwan-deln kann als sein Gegenstük beim ASP.NET Framework. In diesem Zu-sammenhang bleibt anzumerken, dass es bei der Serialisierung von Objektenund Daten im Bereih das SOAPFormatters niht die Möglihkeiten der Ein-70



�ussnahme auf das endgültige Produkt der Serialisierung gibt, wie es mit denAttributen beim XmlSerializer sehr einfah zu bewerkstelligen ist.3.3.4 XmlSerializer versus SOAPFormatterNah der Vorstellung der beiden SOAP-Kommunikationsmethoden des .NETFrameworks möhte ih in diesem Abshnitt die beiden Hauptkomponentenaus SOAP-Siht kurz miteinander vergleihen.In diesem Vergleih sollen Überlegungen aus den Bereihen Performane undauh Interoperabilität ein�ieÿen.Grundsätzlih lässt sih zu diesen beiden Ansätzen sagen, dass das .NETFramework mit diesen beiden zwei total vershiedene Lösungen liefert, dieeinem Entwikler die Arbeit des Serialisierens eines Objekts abnehmen.3.3.4.1 InteroperabilitätDie Designziele des SOAPFormatters untersheiden sih stark von denen desXmlSerializers. Die Hauptaufgabe des letzteren ist die Umsetzung von.NET Klassen in XML-Datentypen, die durh ein XML Shema beshriebenwerden. Der XmlSerializer gibt dem Entwikler aber auh die Flexibili-tät, in den Mapping Prozess des Umwandelns zwishen den beiden Daten-repräsentationsformen einzugreifen. Dies sihert Applikationen, die auf demXmlSerializer aufbauen, aber auh ein gewisses Maÿ an Interoperabilität,sodass es möglih ist, mit anderen Systemen und Plattformen zu kommu-nizieren. Es wird auh klar, dass es sih bei diesem Serializer niht um ei-ne Allzwek-Serialisierungslösung handelt. Weiters bleibt anzumerken, dassein Objekt oder Daten, welhe mittels des XmlSerializer serialisiert bezie-hungsweise deserialisiert wurden, niht mehr den selben Typ haben müssen,weil ja auf eine möglihst kompatible Umformung in einen XML-Datentypgesetzt wurde.Bei der Laufzeitserialisierung mittels SOAPFormatter wird aber auf eine ganzandere Rihtung bei der Serialisierung von Objekten gesetzt. Dort ist esnämlih von immanenter Wihtigkeit, dass eine möglihst akkurate Beshrei-bung des serialisierten Objekts erzeugt wird. Die Ein�ussnahme auf denSerialisierungs- oder Deserialisierungsvorgang ist von geringer Bedeutung.Mirosoft ist nämlih bei der Entwiklung des SOAPFormatter davon ausge-gangen, dass dieser Formatter sowohl bei der Serialisierung als auh bei derDeserialisierung verwendet wird und somit auh keine Notwendigkeit für In-teroperabilität zwishen vershiedenen Implementierungen besteht. Es wirddavon ausgegangen, dass Applikationen, die mittels Remoting Daten austau-shen, Zugang zu gleihen Assemblies haben.71



3.3.4.2 PerformaneEin anderer Aspekt, wo diese beiden Lösungen sih merklih untersheiden,ist die Performane bei den Serialisierungs- beziehungsweise Deserialisie-rungsvorgängen. Mirosoft legte beim Entwurf des XmlSerializer beson-deren Wert auf hohe Performane und vershob intensive Rehenoperatio-nen in den Konstruktor. Der Konstruktor nämlih analysiert alle Typen, dieer verarbeiten kann und kreiert intern kompilierte Klassen, die diese Typendann sehr shnell verarbeiten können. Aus diesem Grund sind die beiden Me-thoden Serialize beziehungsweise Deserialize sehr shnelle Operationen,weil diese internen Klassen gespeihert werden und niht für jedes Objektneu erzeugt werden müssen. Es ist niht notwendig den Typ des Objektsnohmals zu analysieren.Der SOAPFormatter verhält sih da genau gegenteilig. Der Konstruktor benö-tigt keine Information über die Typen, die er verarbeiten soll. Dadurh mussder Formatter aber jedes Objekt nah der gegebenen Struktur analysieren.Bei Vergleihen dieser beiden Serialisierungsansätze stellte sih heraus, dassdie Serialisierung von identishen Objekten mit einfaher Struktur mit demXmlSerializer sehs mal shneller war als mit dem SOAPFormatter ([22℄).Diese Performane-Kluft wurde mit der Komplexität der serialisierten Klasseimmer gröÿer.Dies maht den XmlSerializer zu einem notwendigen Werkzeug für Appli-kationen, die auf einen hohen Durhsatz von Daten angewiesen sind, wie esnun einmal bei den ASP.NET Web Servies der Fall ist.3.3.5 LeistungsmerkmaleIn diesem Kapitel sollen kurz die von der .NET Implementierung zur Verfü-gung gestellten SOAP Features und Erleihterungen für den Programmierernäher beleuhtet werden.Eine Aufzählung der bereitgestellten Features wäre:� SOAP Version: In der aktuell vorliegenden Version des .NET Frame-works wird nur die Version SOAP/1.1 unterstützt. Im Beta-Stadiumder .NET 1.1 wurden auh kurzzeitig aktuelle Ausgaben der SOAP 1.2Vorshläge umgesetzt, die aber in .NET 1.1 keinen Einzug gehaltenhaben.Vermutlih wird aber bereits die Version 2.0 des .NET FrameworksSOAP 1.2 unterstützen ([49℄).� SOAP Attahments: In der Basisausstattung des aktuellen .NETPakets ist keine Unterstützung für SOAP Attahments vorgesehen. Es72



wird aber als eine Art �Workaround� ermögliht, Binärdaten mittelsBase64-Kodierung in einer SOAP-Nahriht zu übertragen. Dies stelltaber keinen adäquaten Ersatz für Attahments dar.Ein Zusatzframework für auf .NET aufsetzende Web Servies ermög-liht es aber, Konstrukte zu formulieren, die sowohl SOAP Nahrihtenals auh Attahments enthalten. Bei diesem Zusatzpaket handelt es sihum die sogenannten Web Servie Enhanements (kurz WSE genannt),die aktuell in der Version 2.0 vorliegen. Mit dieser Erweiterung für.NET Web Servies ist es möglih SOAP Nahrihten mit Attahmentszu vershiken. Es wird DIME als Format für diese Art von Nahrih-ten verwendet. Eine konkrete Beshreibung dieses Formats �ndet sihin [52℄. Eine Einshränkung ist, dass sowohl der Client als auh derServer diese Erweiterung installiert haben müssen ([7℄).� Zugang zu Implementierungsdetails: Bei dieser SOAP Kommuni-kationsplattform handelt es sih um eine proprietäre Lösung der FirmaMirosoft. Es nur ershwert möglih, eventuelle Implementations�nes-sen näher zu untersuhen. Man ist in diesem Punkt sehr stark von derDokumentation des Frameworks abhängig.� Kodierungseinstellungen: Doument Style ist eine Standardeinstel-lung bei der Erstellung eines Servies mit dem ASP.NET Framework.Dies untersheidet sih von den Standardeinstellungen vieler andererSOAP-Implementierungen. In Verbindung mit den dokumentbasiertenNahrihtenmodell wird bei .NET auh immer die literale Kodierungbenutzt. Das in der SOAP Spezi�kation de�nierte Kodierungsmodellist mit diesem Nahrihtenstil niht kombinierbar.Mittels Attributen lässt sih dieses Verhalten aber ändern. Dies be-deutet, dass das .NET Framework auh SOAP Nahrihten im RPCStyle erstellen kann. Es kann aber nur SOAP Kodierung benutzt wer-den. Eine Verbindung aus RPC und literaler Kodierung ist im .NETFramework niht implementiert und kann auh deshalb niht genutztwerden.Ganz anders verhält sih der Sahverhalt beim SOAPFormatter bezie-hungsweise .NET Remoting. Hier werden standardmäÿig SOAP Nah-rihten mit SOAP Enoding erstellt und auh verlangt.� Client-Programmierung: Um eine e�ektive Client-Programmierungbereitzustellen, ist es mit dem .NET Framework möglih, sih einenProxy für ein entferntes Servie zu generieren. Die SOAP-spezi�shen73



Kommunikationsdetails, die notwendig für das Erstellen eines Funkti-onsaufrufs sind, werden für den Entwikler in einer sogenannten Stub-Klasse gekapselt, die ihrerseits die Methoden des entfernten Servieszur Verfügung stellt, diese aber niht selber implementiert hat.Bei der Generierung eines solhen Proxys wird die Beshreibung desentfernten Servies mittels WSDL zu Rate gezogen. Eine Hauptanwen-dung für diesen Zwek stellt der Befehl WSDL.EXE dar. Es ist möglih,aus einer WSDL-Beshreibung einen Proxy für eine beliebige Program-miersprahe des .NET Frameworks zu erzeugen.� Implementierungsmodelle: Das .NET Framework bietet zwei grund-vershiedene Modelle, die Kommunikation mittels SOAP Nahrihtenerlauben. Diese beiden Modelle wären zum einen der SOAP Stak desASP.NET Pakets (vergleihe Abshnitt 3.3.2) und zum anderen die.NET Remoting Arhitektur (vergleihe Abshnitt 3.3.3).� Unterstützte Transportprotokolle: In der aktuellen Version des.NET Frameworks wird für das ASP.NET Paket nur HTTP als Trans-portmittel für SOAP Nahrihten angeboten. Mittels .NET Remotingist es hingegen aber durhaus möglih, auh TCP als Transportproto-koll zu verwenden. Bei ASP.NET kann TCP nur benutzt werden, wennan beiden Enden der Kommunikation das Web Servie EnhanementPaket installiert wurde.3.3.6 Zukünftige EntwiklungenIn einer zukünftigen Version 2.0 des .NET Frameworks wird SOAP Version1.2 unterstützt werden. Dies gilt in gut informierten Kreisen als sehr siher.Vorabversionen der SOAP Spezi�kation wurden shon in den Beta Versionenvon .NET 1.1 eingebaut, aber kurz vor Herausbringen eines stabilen Produktswieder aus diesem entfernt.Bezüglih SOAP Nahrihten mit Attahments ist auh eine Erweiterung fürdie nähste .NET Generation geplant. Wie bereits in einem vorherigen Ab-shnitt berihtet, ist es momentan nur mit einem installierten Web ServieEnhanement Paket möglih, SOAP mit Attahments zu vershiken. Es istnötig, dass sowohl die Clientseite als auh die Serverseite über diese Erwei-terung des .NET Frameworks verfügen. Hier sei auh noh erwähnt, dassunter der Federführung von Mirosoft an einem neuen Standard für SOAPNahrihten mit Attahments gearbeitet wurde, der über kurz oder lang derNahfolger von MIME-kodierten Nahrihten sein soll. Im Moment wird inder ASP.NET Erweiterung noh die DIME-Kodierung für Nahrihten mit74



Attahments verwendet. Diese soll aber bald durh die SOAP MTOM Spe-zi�kation abgelöst werden ([57℄).Da Mirosoft .NET bereits standardmäÿig auf das Dokumentenaustaushmo-dell bei SOAP Nahrihten setzt, ist diese Unterstützung bereits in der jet-zigen Version voll ausgeprägt. Da dieses Modell das Standardverfahren fürmit .NET erstellte Servies darstellt, kann es zu Interoperabilitätsproblemenmit anderen SOAP Kommunikationsplattformen kommen. Mehr zu diesemThema aber in Abshnitt 4.2.2.Natürlih gibt es auh bei Mirosoft den Trend, die eigene SOAP Implemen-tierung interoperabler zu gestalten. Aus diesem Zwek wurde von Mirosoftein eigener Server eingerihtet, der SOAP Dienste zur Verfügung stellt, mitdenen man die Interoperabilität seiner eigenen Implementierung jener vonMirosoft vergleihen kann. Problematish ist dieser Bereih allemal, denndie Standardeinstellungen der .NET SOAP Implementierung korrespondie-ren niht immer mit den Standardwerten der SOAP Spezi�kation. Man darfhier vor allem in Hinblik auf die SOAP 1.2 Umsetzung gespannt sein, dennlaut Spezi�kation muss ja eine Implementierung niht unbedingt das SOAPEnoding unterstützen, um als SOAP 1.2 konform zu gelten. Es wäre denk-bar, dass im kommenden .NET Paket keine Unterstützung für das standar-disierte SOAP Enoding vorhanden ist und nur mehr das dokumentbasierteNahrihtenaustaushmodell verwendet wird.Ein besonderes Augenmerk bei der Entwiklung einer zukünftigen SOAPKommunikationsplattform unter .NET gilt der Siherheit der Applikationen.Dieses Thema wurde in der Vergangenheit immer ausgespart und an denRand gedrängt. Es stellt aber eine groÿe Herausforderung für die Entwiklerdar und ist in der Geshäftswelt ein niht wegzudenkender Standard. Im Mo-ment wird auf diesem Sektor sehr viel Arbeit geleistet, um die Versäumnisseder Vergangenheit nahzuholen ([38℄). Eine dieser Initiativen ist der von Mi-rosoft mitinitiierte WS-Seurity Standard. Mehr zu diesem Thema �ndetsih in [24℄. In dieser Arbeit wird in Abshnitt 4.4 auf den Siherheitsaspektgenauer eingegangen werden.3.4 SOAP Kommunikation mit Suns JAX-RPCAls nähste Implementierung wird Suns Java XML Remote Proedure CallShnittstelle, nahfolgend kurz JAX-RPC genannt, näher untersuht. JAX-RPC ermögliht die Ausführung RMI-artiger Remote Proedure Calls überSOAP ([50℄).Ziel der Implementierung soll es sein, die Umsetzung der SOAP Nahrihtenund die SOAP Kommunikation für den Entwikler transparent zu halten,75



indem dem Entwikler genau spezi�zierte Shnittstellen zu den Kommunika-tionsmitteln zur Verfügung gestellt werden.3.4.1 ÜberblikJAX-RPC ist eine Spezi�kation, die im Rahmen des Java Community Proess(JCP) entwikelt wurde. An erster Stelle steht die Entwiklung eines JCP-genehmigten Standardsatzes von Java-APIs für das lientseitige als auh dasserverseitige Programmiermodell. [50℄ bietet Einblik in die gesamte Spezi�-kation von JAX-RPC.Die oben erwähnte Spezi�kation umfasst folgende Kernstüke ([45℄):� Java Mapping: ein sehr umfassendes Type-Mapping System zwishenden Java Typen und den XML Shema Datentypen� Servie Endpoint: Modell eines Servie Endpoints, Servieprogrammie-rung� Exeption Handling: Fehlerbehandlung� Servie Kontext: De�nition des Kontextes, Abarbeitung des ServieKontextes� Message Handler: Handler APIs, Handler Modelle, Kon�guration vonHandlern� Servie Clients: Clientprogrammierung mit JAX-RPC APIs� �SOAP with Attahments�: Einbindung des SOAP Attahment Stan-dards in die JAX-RPC Spezi�kation� Laufzeitumgebung: De�nition der zur Verfügung gestellten Zusatzser-vies, Siherheit, Session Management� JAX-RPC Client Invoation ModelsAuf einen Teil dieser vershiedenen von der Spezi�kation genauestens behan-delten Aspekte wird in den folgenden Abshnitten eingegangen werden.Diese JAX-RPC APIs mahen sih eine interoperable Kommunikation zwi-shen Java-Anwendungen durh ein Protokolldesign zunutze, dessen Kern aufSOAP basiert, aber niht darauf beshränkt ist.Die Spezi�kation bietet niht nur eine Beshreibung der Shnittstellen zudiesen APIs, sondern liefert auh die Vorlage zu einer Referenzimplementie-rung von Sun. Auf diese Referenzimplementierung wird in diesem Abshnitt76



und auh im anshlieÿenden Vergleih der Kommunikationsplattformen Be-zug genommen. Diese SOAP Implementierung wird als Teil des Java WebServie Developer Pak (JWSDP) von Sun ausgeliefert. Dieses Paket bieteteine komplette Lösung in Java, die es ermögliht, Servies zu entwikeln undder Ö�entlihkeit zur Verfügung zu stellen.3.4.2 Umsetzung des Java TypsystemsEin zentraler Punkt der JAX-RPC Spezi�kation ist die Umsetzung der JavaStandardtypen in ihr jeweiliges mehr oder weniger passendes Pendant inder XML Shema De�nition. Es werden bereits in der Spezi�kation gewisseKonvertierungsregeln festgelegt.Tabelle 10 zeigt exemplarish eine Au�istung der Java Datentypen mit ihrenjeweiligen Entsprehungen, wie sie in der Spezi�kation in [50℄ zu �nden ist.Es sei nohmals darauf hingewiesen, dass diese Konvertierungstabelle bis aufwenige Ausnahmen mit der des Apahe Axis Projekts identish ist.Zur Umsetzung der XML Datentypen bleibt hier noh anzumerken, dasslaut Spezi�kation des JAX-RPC eine konforme Implementierung den XML-Typ xsd:anyType niht unterstützen muss. In der Referenzimplementierungwerden aber sowohl der Typ xsd:anyType als auh xsd:any unterstützt. DieseUnterstützung lässt sih aber für die strikte Einhaltung der Spezi�kationabshalten.Die in Tabelle 10 angeführten simplen Datentypen dienen als Basis für dieUmsetzung von komplexen Typen, wie es zum Beispiel ein Array darstellt.Anzumerken bleibt bei diesem Punkt, dass in der Spezi�kation weitere XMLDatentypen angeführt werden. Der gröÿte Teil dieser zusätzlihen Typen wirdaber auf den Java Typ java.lang.String abgebildet.Eine Besonderheit, auf die in der Spezi�kation zu JAX-RPC hingewiesenwird, ist, dass es nah der Spezi�kation der SOAP Version 1.1 auh möglihist, Elemente einer SOAP enkodierten Nahriht nillable zu setzen. Es istniht möglih, solhe Werte auf einen primitiven Java Typ abzubilden. Hier-bei ist es notwendig, die sogenannten Wrapper-Klassen für die primitiven Ty-pen zu verwenden. Ein Beispiel hierfür wäre die Klasse java.lang.Integerfür den primitiven Typ int.Mittels des JAX-RPC API ist es möglih, Stubs aus WSDL-Beshreibungenzu generieren. Es wird von der Spezi�kation sehr genau beshrieben, wie soein Stub umzusetzen ist, denn es wurde für die Umsetzung solher Objekteein eigenes Interfae eingeführt. Ebenso sind in der Spezi�kation Templatesfür die Struktur und Nomenklatur solher Stubs vorgesehen.Ein weiterer wihtiger Punkt der Spezi�kation ist die Generator-unterstützteUmsetzung von Java Servie Klassen in eine WSDL-Beshreibung der öf-77



XML Datentyp Java Datentypxsd:string java.lang.Stringxsd:integer java.math.BigIntegerxsd:int intxsd:long longxsd:short shortxsd:deimal java.math.BigDeimalxsd:�oat �oatxsd:double doublexsd:boolean booleanxsd:byte bytexsd:unsignedInt longxsd:unsignedShort intxsd:unsignedByte shortxsd:QName javax.xml.namespae.QNamexsd:dateTime java.util.Calendarxsd:date java.util.Calendarxsd:time java.util.Calendarxsd:anyURI java.netURI oder java.lang.Stringxsd:base64Binary byte[℄xsd:hexBinary byte[℄xsd:anySimpleType java.lang.StringTabelle 10: XML Datentypen und ihre Entsprehungen in Java laut der Spe-zi�kation des JAX-RPC APIfentlihen Shnittstellen der entsprehenden Klassen. Auh hier wird von derSpezi�kation genau vorgegeben, wie eine solhe Umsetzung auszusehen hat.Es sollte aber bei der Implementierung, die die Spezi�kation umsetzt, dar-auf geahtet werden, dass der Entwikler trotzdem noh Möglihkeiten derEin�ussnahme auf die Umwandlung in die WSDL-Beshreibung hat.3.4.3 Arhitekturelle UmsetzungEinen Einblik in die serverseitige Arhitektur des SOAP Nahrihtenwegszeigt die Abbildung 11. Hier wird der Weg einer SOAP Nahriht im ServletContainer, der den entfernten Servie hostet, nahgezeihnet. An dieser Ab-bildung erkennt man shon, dass die Konzeption des Apahe Axis Projektssehr stark an die arhitekturellen Vorgaben der JAX-RPC Spezi�kation an-gelehnt ist.Zentrales Element bei der Abarbeitung einer SOAP Nahriht ist der Hand-78



Abbildung 11: Serverseitiger Aufbau eines SOAP Servies mit JAX-RPCler, dieser kann auh eine sogenannte Handler Chain sein, also eine Verket-tung von mehreren Handlern. Handler können vershiedenste Aufgaben amServer übernehmen. Es steht ihnen jederzeit der SOAP Message Kontext fürdie Bearbeitung der Nahriht zur Verfügung. Eine möglihe Aufgabe einesHandlers wäre das Vershlüsseln beziehungsweise Entshlüsseln von Nah-rihten, das Loggen von Nahrihten oder das intelligente Cahing von Nah-rihten beziehungsweise Antworten auf Anfragen.Grundsätzlih sind Handler zustandslose Instanzen, die über die Laufzeit-umgebung mit den notwendigen Kontextinformationen versorgt werden. Ausdiesem Grund ist es einem Handler auh möglih, Zugang zu ontainerspezi-�shen Features zu bekommen.In der Spezi�kation zu JAX-RPC ist lediglih der SOAP Message Handlerspezi�ziert worden. SOAP Message Handler sind laut Spezi�kation an ServieEndpunkte an der Client- beziehungsweise Serverseite gebunden und erlau-ben dadurh zusätzlihe Möglihkeiten, um eine SOAP Nahriht zu bearbei-ten. Zum Beispiel wird die Bearbeitung von SOAP Headern oft in Handlernerledigt, die für das ausführende Servie dann transparent Funktionalitätenübernehmen.
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3.4.4 Der Weg einer SOAP NahrihtUm den Weg einer SOAP Nahriht zu skizzieren, die mittels JAX-RPCerzeugt beziehungsweise empfangen wird, muss näher auf die Struktur ein-gegangen werden, die es erlaubt, Servies für die Ö�entlihkeit erreihbar zumahen.Übliherweise wird die JAX-RPC Laufzeitumgebung, die für die SOAP Kom-munikation zwishen Client und Server zuständig ist, in einem Servlet Con-tainer eingebettet. Dieser Servlet Container übernimmt dann die HTTPKommunikation und übergibt die empfangenen SOAP Nahrihten weiteran den SOAP Protokoll Handler. Dieser erhält die Möglihkeit, die empfan-gene Nahriht zu deserialisieren und in ein für Java Applikationen lesbaresFormat zu bringen. Die Umsetzung der XML Datentypen in Java Datentypenerfolgt wie in Abshnitt 3.4.2 beshrieben.Dieser Prozess wird in JAX-RPC mittels einer Tie-Klasse gekapselt. Im Fal-le eines entfernten Prozeduraufrufs bedeutet das, die eigentlihe Methodemit den erwarteten Parametern und Datentypen aufzurufen und dann dieRükgabewerte ebenfalls entsprehend verpakt an den Absender zurükzu-shiken.3.4.5 LeistungsmerkmaleIn diesem Abshnitt sollen die einzelnen harakteristishen Merkmale dieserSOAP Implementierung näher beleuhtet werden.Folgende Eigenshaften fallen besonders ins Auge:� Protokoll-Bindung: Eigentlih ist die JAX-RPC Spezi�kation fürmehrere zu unterstützende Protokolle ausgelegt. Im Moment ist abernur SOAP in der Version 1.1 umgesetzt worden. Eine Umsetzung desSOAP 1.2 Standards ist für eine zukünftige Version des JAX-RPC vor-gesehen ([50℄).� unterstützte Transportprotokolle: Momentan wird HTTP in derVersion 1.1 als Transportmittel für SOAP Nahrihten eingesetzt. Auhhier sei erwähnt, dass JAX-RPC niht auf HTTP beshränkt ist. DieHauptkomponenten des APIs sind Transportprotokoll neutral aufge-baut und könnten mit jedem beliebigen Protokoll kombiniert werden.Die Komponenten haben eben auh ein de�niertes Protokoll Bindingfür SOAP/1.1 Nahrihten.Es bleibt anzumerken, dass mit JAX-RPC keine wie immer geartetenSiherheitsmehanismen in Bezug auf das Transportprotokoll de�niert80



Abbildung 12: Die drei Möglihkeiten eines lientseitigen Servieaufrufs mitJAX-RPCwurden. Dies shlieÿt aber niht aus, dass Siherheitsmaÿnahmen beiImplementierungen der Shnittstellen eingefügt werden.� Implementierungen der Spezi�kation: Im Moment gibt es eineReferenzimplementierung von Sun, die auf der JAX-RPC Spezi�kati-on aufbaut. Ebenso verwendet das Apahe Axis Projekt, man verglei-he dazu Abshnitt 3.1, die Shnittstellende�nition von JAX-RPC undbaut darauf die eigene SOAP Implementierung auf. Axis verwendet alsGrundlage die Version 1.0 von JAX-RPC. Es ist Voraussetzung, dasseine Implementierung des JAX-RPC Laufzeitsystems den SOAP Stan-dard �SOAP 1.1 with Attahments� unterstützen muss. Zusätzlih gibtes noh einige kommerzielle Produkte, die ebenfalls auf die JAX-RPCSpezi�kation aufbauen.� Kodierungseinstellungen: Mittels JAX-RPC ist es möglih, sowohlkodierte Repräsentationen von SOAP Nahrihten zu vershiken bezie-hungsweise zu empfangen, als auh literale SOAP Nahrihten zu ver-senden beziehungsweise zu erhalten. Es wird für die literale Kodierungsowohl der dokumentbasierte Ansatz als auh der RPC-Stil unterstützt.Eine Unterstützung der literalen Kodierung ist auh zwingend für dieWS-I Konformität der JAX-RPC Spezi�kation notwendig gewesen.81



Auh hier gilt wieder, dass es mittels JAX-RPC möglih ist, eigeneKodierungen einzubringen. Man muss sih immer bewusst sein, dassdies die Interoperabilität mit anderen Implementierungen emp�ndlihstört.� WSDL Umsetzung: Es ist möglih, mittels der WSDL-Beshreibungeines Servies eine solhe Beshreibung in eine Java Shnittstelle um-zuwandeln. Ebenso ist der umgekehrte Weg möglih, nämlih dass maneine Java-Shnittstelle in eine WSDL-Beshreibung für dieses Java Ser-vie umwandelt. Dies erfolgt bei der Sun Referenzimplementierung aberniht zur Laufzeit des Servies, wie es etwa bei Apahe Axis der Fallist, sondern die WSDL-Beshreibung des Servies wird vorab von einemmitgelieferten Werkzeug erstellt.� umgesetzte SOAP Kommunikationsmodelle: In der Spezi�kationfand sowohl das Modell des synhronen Request-Response Einzug, alsauh das Modell des Einweg-RPC seine Umsetzung. Es ist besondersbeim synhronen Request-Response Modell anzumerken, dass hier derRükgabewert auh vom Typ void sein kann.� SOAP Attahments: JAX-RPC unterstützt den von Sun geförderten�SOAP with Attahment API for Java� (kurz SAAJ genannt). Es istalso möglih, SOAP Nahrihten mit Attahments über MIME-kodierteHTTP Nahrihten zu vershiken.� Parameterübergabe: Mittels JAX-RPC ist es lediglih möglih, Pa-rameter als Kopien (�by value�) zu übergeben. Eine Umsetzung ei-nes �Objet-by-referene Mode� ist niht vorgesehen. Ein interessantesDetail bezüglih dieser Java Implementierung ist die Tatsahe, dassbei SOAP auh sogenannte Ausgabeparameter beziehungsweise Ein-Ausgabeparameter vorgesehen sind. Diese Parameter werden rein zurRükgabe von Werten bzw. während der Abarbeitung der Funktion ver-ändert. Solhe Parameter werden in JAX-RPC durh Holder-Klassenimplementiert.� Servie Kontext: Mittels JAX-RPC kann auh auf den sogenanntenServie Kontext einer konkreten Applikation Ein�uss genommen wer-den. Hinter diesem Servie Kontext stehen eigentlih die SOAP Header.In diesem Zusammenhang sei noh einmal darauf hingewiesen, dassJAX-RPC niht als Designziel hatte, Transaktionen oder Siherheits-konzepte, die auf SOAP Header Informationen aufbauen, zu konzipie-ren. 82



� Clientprogrammierung: Bei JAX-RPC gibt ist es drei untershied-lihe Arten, ein entferntes Servie aufzurufen. Zum einen wäre hier dieStubgenerierung zu nennen. Mit diesem Proxy kann man das Servie di-rekt ansprehen. Die Umsetzung des Proxys erfolgt hier statish, dennes wurde mittels einem WSDL2Java-Werkzeug eine statishe Proxy-Klasse für den entfernten Dienst angelegt.Eine weitere Möglihkeit stellt der dynamishe Aufruf mittels demServie-Interfae dar. Mittels dem dynamishen Proxy-Ansatzes kannohne generierten Code, ein entferntes Servie aufgerufen werden. Fürdie Ausführung eines entfernten Methodenaufrufs sind lediglih der na-mensraumquali�zierte Name des Servie Ports und eine kompilierteInterfae-De�nitionsklasse notwendig.Als dritte Alternative eines Servie Aufrufs sei hier das Dynami Invo-ation Interfae (DII) näher erklärt. Dieses DII basiert auf einem CallObjekt, das übliherweise von einem Servie-Objekt erzeugt wurde.Dieses Call-Objekt bietet vershiedenste Methoden um den Servieauf-ruf zu initialisieren und shlussendlih zu starten. Interessant ist hiernoh zu erwähnen, dass der Aufruf der Methode invoke() des Call-Objekts ein Objekt mit dem Rükgabewert der entfernten Servieme-thode liefert. Weitere Ausgabeparameter lassen sih dann mittels einereigenen Methode des Call-Objekts aus der Antwortnahriht extrahie-ren.Eine graphishe Darstellung dieser drei Umsetzungen eines Servieauf-rufs �ndet sih in Abbildung 12.� Hosting: Entwikler können ein Servie mittels der Referenzimplemen-tierung von JAX-RPC der Ö�entlihkeit zur Verfügung stellen, indemdie Implementierung in einem Java Servlet Container untergebrahtwird. Standard ist, wie shon beim Apahe Axis Projekt, der JakartaTomat Servlet Container. Die Kombinierung mit eigenen Produktenvon Sun wird aber empfohlen, da diese Systeme performanter sind.� Siherheit: Da die Spezi�kation zu JAX-RPC sih eindeutig dazu be-kennt, dass Seurity in Bezug auf SOAP Nahriht auÿerhalb dieserSpezi�kation liegt, wurde in der Referenzimplementierung von Sun Un-terstützung für SSL (Kurzbezeihnung für Seure Soket Layer) basierteAuthenti�zierung eingebaut. Mittels dieser Funktionalität ist es mög-lih, vershlüsselt Authenti�zierungsdaten zu vershiken. Ebenso wirdein niht standardkonformes API zur Signierung und Veri�zierung vonSOAP Nahrihten zur Verfügung gestellt. Leider handelt es sih um83



ein niht standardkonformes API, das in einer späteren Version siherersetzt werden wird.3.4.6 Zukünftige EntwiklungenDie JAX-RPC Spezi�kation 2.0 wird der nähste groÿe Meilenstein in derEntwiklung einer überarbeiteten Sun Referenzimplementierung sein. Darinsoll dann auh shon die SOAP 1.2 Spezi�kation ihre Umsetzung �nden. Daman aber den Status der WS-I Konformität niht verlieren möhte, wird sihdie SOAP/1.1 Version als Standardeinstellung für Nahrihten mit der neuenSun Referenzimplementierungsversion wieder�nden.Ebenso ist eine Unterstützung von asynhronen SOAP Servies geplant. Ei-ne weitere Neuerung wird die Erweiterung des JAX-RPC APIs auf weitereTransportprotokolle sein. Im Moment ist es ja auf HTTP beshränkt. Mandarf also gespannt sein, welhe Neuerungen sih in der kommenden Versiondurhsetzen werden ([50℄).
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4 Der VergleihDieses Kapitel ist dem Vergleih der eben näher vorgestellten SOAP Kom-munikationsplattformen gewidmet. Dieser Vergleih ist aber niht nur aufdiese drei Implementierungen beshränkt, sondern soll einen umfassendenÜberblik über die aktuelle Umsetzung von SOAP Plattformen bilden. Es istmir auh wihtig, allgemeine Aussagen zu den untersuhten Thematiken zutre�en.Ein erster Punkt, den es zu untersuhen gilt, ist der Stand der Umsetzungder SOAP 1.2 Spezi�kation, die die Einleitung für diese Arbeit bildet.Ein Shwerpunkt dieses Abshnittes wird die Interoperabilität darstellen. Indiesem Punkt sollen die Shwahstellen des SOAP Protokolls, wie es im Mo-ment von den Implementierungen genutzt wird, aufgezeigt werden. DieserAbshnitt ist eher weniger auf die drei untersuhten SOAP Kommunikations-plattformen beshränkt, sondern soll auh einen Überblik darüber liefern,was zu tun ist, um ein möglihst interoperables Servie zur Verfügung zustellen.Ein niht minder wihtiger Teil dieses Abshnitts ist den SOAP Featuresgewidmet. In diesem Zusammenhang gilt es zu untersuhen, welhe Erwei-terungen der Basisfunktionalitäten einer SOAP Implementierung ihre Um-setzungen in den untersuhten Kommunikationsplattformen gefunden haben.Es gilt diese Features zu identi�zieren, die vermeintlih den gleihen Zwekbeziehungsweise die gleihe Aufgabe erfüllen sollen. Eine Untersuhung derzugrunde liegenden Tehnologien ist unumgänglih.Ein abshlieÿender Teil dieses Kapitels ist den siherheitsrelevanten Funktio-nalitäten der SOAP Implementierungen gewidmet.4.1 Umsetzung der SOAP Version 1.2Fest steht, dass SOAP 1.2 in keiner der getesteten Implementierungen wirk-lih Einzug gehalten hat. Lediglih Apahe Axis bietet Unterstützung für dieVersion 1.2. Es zeigt sih aber, dass es sih bei den verwendeten Namens-räumen niht um die der �nalen SOAP 1.2 Spezi�kation handelt. Vielmehrwurden hier die Namensräume einer Zwishenversion berüksihtigt. Bei derUntersuhung der Nahfolgeversion für die momentan als stabil gekennzeih-nete Apahe Axis Version stellte sih heraus, dass bereits die Namensräumeder �nalen SOAP 1.2 Spezi�kation verwendet werden. Auÿerdem wird dieseVersion auh mit einer besseren Umsetzung der SOAP 1.2 Spezi�kation auf-warten können. Apahe 1.2 wird in der stabilen Version SOAP 1.2-konformsein.Bei Suns JAX-RPC und bei Mirosofts .NET Framework muss man shon85



auf die nähsten Versionen warten, um SOAP 1.2-konforme Nahrihten ver-shiken zu können.Als Resümee zu diesem Teilgebiet der Arbeit könnte man sagen, dass es sihbei SOAP 1.2 um eine teilweise erheblih überarbeitete Version des Stan-dards handelt, die es ermögliht, die Interoperabilität zwishen den einzelnenSOAP-Implementierungen zu erhöhen. Umsetzung fand die neue Spezi�ka-tion in den hier vorgestellten und oft verwendeten SOAP Kommunikations-plattformen aber niht. Es gibt zwar shon erste Testimplementierungen dereinzelnen Hersteller, aber die Werkzeuge, mit denen diese Testservies um-gesetzt wurden, sind der Ö�entlihkeit teilweise noh niht zugänglih. Auheine Anfrage meinerseits an Mirosoft bezüglih deren Umsetzung der SOAP1.2 Implementierung blieb unbeantwortet. Es bleibt also abzuwarten, wannsih SOAP 1.2 endgültig durhsetzen wird und die Nahfolge von SOAP1.1 antritt, das ja allerorten als der aktuelle Standard gilt, den eine SOAP-Implementierung zu erfüllen hat. Im Moment ist die Unterstützung der neuenProtokollspezi�kation aber eher mangelhaft bis gar niht vorhanden. DiesesErgebnis ist eigentlih enttäushend, da der SOAP Version 1.2-Standard zumZeitpunkt der Erstellung dieser Arbeit shon über ein Jahr alt ist.Bezeihnend ist aber auh der Umstand, dass bei den untersuhten Imple-mentierungen lediglih das Open Soure Projekt Apahe Axis bereits einenTeil der SOAP 1.2 Spezi�kation umgesetzt hat. Dies zeigt wieder, wie dieImplementierung einer neuen Tehnologie in der Open Soure-Gemeinde un-terstützt wird. Die Unterstützung erfolgt rash, da versuht wird, die neuenKonzepte innerhalb kürzester Zeit in die Tat umzusetzen und somit einenwertvollen Einblik in die Möglihkeiten der neuen Tehnologie bietet. Des-halb ist es innerhalb einer relaziv kurzen Zeitspanne möglih, neue Versionenbewährter Software zu erstellen, die von einer Vielzahl von Entwiklern un-terstützt beziehungsweise vorangetrieben wird.Die mehr oder weniger proprietären Produkte von Mirosoft und Sun ha-ben noh keinen Shritt in Rihtung SOAP Version 1.2 in ihren als stabilgekennzeihneten Versionen gewagt. Es bleibt also abzuwarten, wann dieseUnternehmen nahziehen.4.2 Interoperabilität zwishen den ImplementierungenInteroperabilität ist eines der groÿen Anliegen bei der Weiterentwiklung derSOAP Version zur jetzigen Version 1.2. Durh diesen Umstand sollte einshon einige Jahre dauernder Prozess der Standardisierung weiter vorange-trieben werden.Hier einige grundlegende Gedanken wie Interoperabilität zwishen einzelnenImplementierungen erreiht werden könnte, beziehungsweise welhe grundle-86



genden Regeln bezüglih der Interoperabilität zu beahten sind ([17℄):� Verwendung der gleihen beziehungsweise einer kompatiblenVersion der Spezi�kation von SOAP zur Erzeugung bezie-hungsweise Bearbeitung einer SOAP Nahriht: Wie bereits inAbshnitt 2.12 angedeutet, gibt es zwishen der SOAP Version 1.2 und1.1 bedeutende Untershiede, die eine niht vollständige Abwärtskom-patibilität verursahen.� Verwendung der gleihen Version von Servies: Auh Servies,die über das Netz angeboten werden, unterliegen wie andere Softwa-re auh der stetigen Änderung durh die Entwikler. Auh hier kannes bei vershiedenen Versionen zu Kon�ikten kommen. Es kann pas-sieren, dass neuere Versionen freigegeben werden, die dann mit denälteren Versionen niht mehr kompatibel sind. Dies stellt ein groÿesProblem dar, da es für Versionierung von Servies keine Standardsgibt. Die Lösung dieses Problems liegt allein bei dem Provider desServies. Das Problem wirkt sih aber auh auf die Clientseite aus.Es gibt im Moment keine Möglihkeit, wie eine Clientapplikation her-aus�nden soll, welhe Version eines Servies angeboten wird. In diesemBereih herrsht noh Handlungsbedarf, denn es fehlt an den nötigenStandards, um eine ordentlihe Versionierung von entfernten Dienstenzu ermöglihen.Über diese allgemeinen Überlegungen hinaus kann die Interoperabilität anInterpretationen oder Missverständnissen der Spezi�kationen, an der Unter-stützung oder eben Niht-Unterstützung optionaler Features in einem ServieStandard, am Erweitern des Servies mittels proprietärer Standards und Fea-tures oder eben, wie bereits beim Thema �Versionierung� gesehen, an einemFehlen von notwendigen Standards sheitern. Auf diese Aspekte soll in denfolgenden Abshnitten näher eingegangen werden.4.2.1 SOAP/1.1 und InteroperabilitätDie ersten SOAP-Interoperabilitätsprobleme ergeben sih hauptsählih ausMehrdeutigkeiten in der Spezi�kation und den daraus resultierenden unter-shiedlihen Interpretationen. Auh Implementierungen, die der Spezi�kationvollständig gehorhen, können trotzdem noh zueinander inkompatibel sein.Im April des Jahres 2000 stellte Tony Hong von XMethods eine detaillierteListe von Interoperabilitätsproblemen zwishen den einzelnen bekannten Im-plementierungen zusammen. Diese Liste zeigte, wie umfassend die Problemedamals waren ([17℄). 87



Seit damals hat sih in diesem Bereih aber einiges getan, aber dazu in Ab-shnitt 4.2.7 mehr.In den Entwürfen der Spezi�kation für die Version 1.2 beshäftigte sih dieXMLP mit den in der Version 1.1 gefundenen Interoperabilitätsproblemen,sodass in SOAP 1.2 viele der Probleme entweder ganz vershwunden oderwenigstens weniger problematish sein sollten. Die XMLP hat auÿerdem zurverbindlihen Spezi�kation noh ein niht normatives Lehrbuh herausgege-ben (siehe [51℄), das einem die Verwendung von SOAP 1.2 näher bringen sollund auh eine Au�istung von Untershieden zwishen der Version 1.1 und derVersion 1.2 beinhaltet. Nebenbei wurde auh an einer Test-Suite zur Konfor-mität gearbeitet. Das erwähnte Lehrbuh zu SOAP 1.2 und die Test-Suitesollen dazu beitragen, die Verwirrung und die Interpretationsuntershiedeweiter zu reduzieren. Da aber SOAP/1.1 die derzeit am weitesten genutzteForm ist und sih auh in den in den vorangegangenen Abshnitten vorgestell-ten Implementierungen wieder�ndet, ist es wihtig, sih die Bereihe dieserSpezi�kation zu vergegenwärtigen, bei denen Interoperabilitätsprobleme zuvermuten sind.4.2.2 Probleme durh die Spezi�kation zu SOAP/1.1In diesem Abshnitt sollen die Bereihe der SOAP 1.1 Spezi�kation darge-stellt werden, die ein Problem für die Interoperabilität darstellen können.4.2.2.1 KodierungWie bereits in Abshnitt 2.14 erwähnt, gibt es zwei grundvershiedene Mo-delle, wie SOAP genutzt werden kann. Diese beiden untershiedlihen Mo-delle seien hier mit dem RPC-Modell und dem Dokumentaustaushmodellnohmals erwähnt. Die Kodierung und die Weise, wie diese beiden Model-le verwendet werden, sind eine der gröÿten Herausforderungen, wenn es umInteroperabilität geht.In SOAP 1.1 verlangt das RPC-Modell. Die Abbildung zwishen den XMLTypen und den vershiedensten Typsystemen der Programmiersprahen isteine sehr groÿe Herausforderung für die Entwikler von SOAP Implementie-rungen. In diesem Zusammenhang gilt es festzuhalten, dass sih niht alleProgrammiersprahentypen gleih gut dafür eignen, in den jeweiligen XML-Typ umgewandelt zu werden. In diesem Zusammenhang sei noh die Typsi-herheit als eines der gröÿten Probleme in diesem Bereih erwähnt.Da die SOAP Spezi�kation sehr o�en gestaltet wurde, gibt es auh keineStandard-Kodierung. Es wird zwar in der Spezi�kation zu SOAP Version1.1 ein Kodierungsstil de�niert, der im Fahjargon auh Setion 5 Enoding88



genannt wird, weil er im Abshnitt 5 der SOAP Spezi�kation näher beshrie-ben wird. Die Verwendung dieser Kodierung in einem Servie ist aber nihtverp�ihtend.Weiters lässt sih der Kodierungsstil einer SOAP Nahriht nah der SOAPSpezi�kation 1.1 auh noh über das Attribut enodingStyle festlegen. DieFunktion dieses Attributs wurde shon in Abshnitt 2.4.1 erläutert.Zusätzlih zur RPC-Kodierung der Daten gibt es in SOAP 1.1 auh noh denStil der literalen Kodierung von Daten, wie er shon in Abshnitt 2.14 näherbeshrieben wurde.Der Untershied zwishen literaler und kodierter SOAP-Bindung stellt einweiteres groÿes Problem der Interoperabilität dar. Dies geht vor allem dar-auf zurük, dass sih die vershiedenen Implementierungen niht auf eineStandardkodierung von SOAP Nahrihten einigen konnten. Bei den dreivorher erwähnten SOAP Kommunikationsplattformen sind Apahe Axis unddie JAX-RPC Referenzimplementierung standardmäÿig auf das Produzierenvon RPC SOAP Nahrihten mit Setion 5-Kodierung beziehungsweise lite-raler Kodierung eingestellt, während bei der ASP.NET Implementierung vonSOAP der dokumentbasierte Ansatz mit literaler Kodierung verfolgt wird.Die Standardkodierung einer der erwähnten SOAP Implementierungen mussgeändert werden. Bei .NET kann man SOAP kodierte Nahrihten mittels desAttributs SoapRpServie in der das Servie implementierenden Klasse fest-legen. Bei Apahe Axis wird die literale Kodierung dadurh festgelegt, dassder Rükgabewert einer Serviemethode den Typ org.xml.Doument hat.Um auh das dokumentbasierte Nahrihtenmodell zu unterstützen, dürftedie Serviemethode nur einen Parameter des Typs org.xml.Doument haben.Ähnlih verhält es sih auh bei der JAX-RPC Referenzimplementierung.Kann nämlih das übermittelte XML-Dokument niht einem Typ beziehungs-weise einer Klassenrepräsentation zugeordnet werden, so wird das SOAP Bo-dy Element als SOAPElement-Objekt behandelt. Diese Objektklasse kann so-wohl als Parameter als auh Rükgabewert einer Methode eingesetzt werden.Übliherweise verlangt das Dokumentenaustaushmodell im Gegensatz zumSetion 5-kodierten RPC-Modell keine verp�ihtende Kodierung. Mit einerXML Shema-Empfehlung kann auh ein natives XML-Typsystem verwendetwerden, das die Setion 5-Kodierung oder eine andere spezialisierte Kodie-rung hier über�üssig maht.4.2.2.2 Das SOAPAtion HTTP Header FeldDie SOAP 1.1 Spezi�kation lässt die Verwendung des SOAPAtion Elementso�en für Interpretationen. Dies kommt dadurh zum Ausdruk, dass es beiHTTP als Transportprotokoll für SOAP Nahrihten als URI de�niert ist,89



der die, wie in der SOAP Spezi�kation mehrdeutig formuliert, �Absiht� derNahriht angeben soll. Mit dieser De�nition ist natürlih der SpekulationTür und Tor geö�net. Es könnte sih also beim Wert des SOAPAtion Ele-ments um das Ziel der Nahriht oder etwa um den Namen des Diensteshandeln, für den die Nahriht bestimmt ist. Es gibt aber noh durhausandere Versionen, die das SOAPAtion Element als Inidikator dafür nutzt,um zu bestimmen, welhe Version eines Dienstes ausgeführt werden soll. DasElement soll somit bei der Versionierung von Servies hilfreih sein. DieserUmstand maht es durhaus einsihtig, dass das SOAPAtion Element eingröÿeres Problem für die Interoperabilität von SOAP Plattformen darstellt,die mittels HTTP miteinander kommunizieren. Tatsahe bleibt aber, dass esim Moment mehrere untershiedlihe Au�assungen gibt, wie das SOAPAti-on Element genutzt werden soll und welhe Daten dieses Element mit sihführt.In der Spezi�kation zu SOAP 1.1 ist das SOAPAtion Element auh für keinanderes Transportmittel auÿer HTTP de�niert worden. Das Bereitstellen ei-ner äquivalenten Funktionalität durh andere Transportprotokolle ist Saheder jeweiligen Implementierung. Dies gilt unabhängig davon, wie der Wert imSOAPAtion Element von der Implementierung ausgelegt wird. Als Faustre-gel lässt sih formulieren, dass bei einer Verwendung eines anderen Trans-portprotokolls voraussihtlih Interoperabilitätsprobleme auftreten werden,bis Standards entwikelt werden, die genau spezi�zieren, wie eine Bindungan andere Protokolle auszusehen hat.Es soll niht der Eindruk entstehen, dass das SOAPAtion Element nur zurMinimierung der Interoperabilität vorhanden ist. Dies ist durhaus niht derFall. Die angebotene Funktionalität dieses Elements kann auh sehr nützlihsein. Es bietet nämlih die Möglihkeit, ankommende SOAP Nahrihtenohne das mühselige Parsen von XML auf den rihtigen Weg zu bringen oderan eine bestimmte Adresse weiterzuleiten. Die oben skizzierten Problemeliegen viel mehr bei der Implementierung des SOAPAtion Elements und dershwammigen Formulierung in der Spezi�kation.Wird nur HTTP als Transportprotokoll zwishen den SOAP Knoten verwen-det, so kann es noh zusätzlihe Verwirrung darüber geben, wie das SOA-PAtion Element interpretiert werden soll. In der Spezi�kation zu SOAP1.1 heiÿt es nämlih, dass das SOAPAtion-Header-Feld den Firewalls dieMöglihkeit geben soll, nah SOAP Nahrihten zu �ltern. Wird in diesemHeader-Feld ein leerer String als Wert erkannt, dann bedeutet das, dass derHTTP-Anfrage-URI die Absiht der SOAP-Nahriht mitteilt. Kein Wertim Header-Feld bedeutet, dass das SOAPAtion Feld im HTTP-Header dieAbsiht der SOAP Nahriht niht mitteilt. Somit kann man nah dieser De-�nition über zwei vershiedene Möglihkeiten, die Absiht einer Nahriht90



bekanntgeben. Dies wäre zum einen über die URI und zum anderen über denSOAPAtion Header. Problematish ist aber das Nihtsetzen des Headers.Es ist nämlih niht unbedingt einsihtig, ob es sih um einen NULL-Stringhandelt oder ob eine leere Zeihenkette angegeben wurde. Dies kann für man-he Server, die SOAP Servies hosten, zu Problemen führen. Es ergibt sihin punto Interoperabilität ein sehr groÿes Problem, wenn man von Imple-mentierungsseite her auf dieses SOAPAtion Element vertraut.Nah einer langen und intensiven Debatte innerhalb der XMLP-Gruppe hatman in der Spezi�kation zu SOAP Version 1.2 festgehalten, dass die Ver-wendung des SOAP Ation-Features optional ist ([17℄). SOAP-Empfängerkönnen es als Hinweis zur Optimierung der Verarbeitung der empfangenenSOAP Nahriht einsetzen. Sie sollten sih aber niht darauf verlassen, dassdieses Element immer anwesend ist. In der Spezi�kation wurde auh die Un-terstützung für das SOAPAtion Element durh die Implementierungen alsoptional gekennzeihnet. Es wurde festgehalten, dass SOAP Implementierun-gen kein SOAPAtion Element mehr erzeugen oder verlangen sollten, auÿeres gibt einen triftigen Grund, der zur Verwendung dieses Elements zwingt([17℄).Die Formulierung in der Spezi�kation garantiert auh keine vollständige In-teroperabilität zwishen SOAP Kommunikationsplattformen ohne vorherge-hende Absprahe, verbessert aber die jetzige Situation doh um Einiges.Beim ASP.NET Framework ist der SOAPAtion Header unbedingt erforder-lih. Standardmäÿig gibt es nämlih die Serviemethode an, für die die Datenin der SOAP Nahriht bestimmt sind. Dieses Verhalten lässt sih zwar über-shreiben, aber dieser Header ist in einer HTTP Anfrage an ein ASP.NETWeb Servie trotzdem notwendig. Es gibt im Moment keine Möglihkeit, aufden SOAPAtion Header bei ASP.NET ganz zu verzihten.Bei Apahe Axis und der JAX-RPC Referenzimplementierung wird auf denSOAPAtion Header nur zurükgegri�en, wenn dieser von der Serverimple-mentierung verlangt wird. Standardmäÿig wird aber auf dieses Feld verzihtetund trägt an sih keine Daten, die zur Ausführung eines entfernten Dienstesnotwendig sind. Hier ist man shon einen Shritt näher an der Spezi�kationzu SOAP 1.2. Mirosoft hat mit dem ASP.NET Paket diesen Shritt abernoh vor sih.4.2.2.3 VerarbeitungsreihenfolgeProblematish bei der Spezi�kation des SOAP 1.1 Protokolls ist, dass kei-ne ehte Reihenfolge der Abarbeitung der einzelnen Elemente einer SOAPNahriht angegeben wurde. Einer Implementierung, die die Spezi�kationumsetzt, steht es also frei, in welher Reihenfolge die SOAP Header und der91



SOAP Body abgearbeitet werden. Demnah ist es auh möglih, dass wäh-rend die Header bearbeitet werden, der Inhalt des SOAP Body Elementsbereits ausgewertet wird.In der SOAP 1.2 Spezi�kation wurde den oben skizzierten Umständen Reh-nung getragen, weil es dort einen Abshnitt gibt, der genau vorshreibt, wieeine SOAP Nahriht, die der Spezi�kation entspriht, abgearbeitet werdenmuss. Die Verarbeitungsreihenfolge einer SOAP Nahriht in SOAP 1.2 wur-de bereits in Abshnitt 2.5 näher erläutert.Da die untersuhten SOAP Kommunikationsplattformen alle ausnahmslosSOAP/1.1 als Standard-SOAP-Version benutzen, liegt der Shluss nahe, dasses bei den vershiedenen Implementierungen einige Untershiede in der Ab-arbeitungsreihenfolge der Elemente einer SOAP Nahriht gibt.In Abshnitt 4.3.1 wird ein Problem bei der Abarbeitung von SOAP Nah-rihten bei den untersuhten SOAP Implementierung näher erläutert.4.2.2.4 SOAP Header und das mustUnderstand-AttributIn der Spezi�kation zu SOAP 1.1 wird ein Attribut namens mustUnderstandfür SOAP Header Blöke de�niert. In dieser Spezi�kation wird 0 für falshbeziehungsweise 1 für wahr angegeben. Mit der Spezi�kation zu SOAP 1.2wurden die möglihen Werte für dieses Attribut aber mit true und false fest-gesetzt. Es ergibt sih das Problem der Abwärtskompatibilität zwishen deneinzelnen Versionen des SOAP Protokolls. Die Trennung der vershiedenenVersionen durh untershiedlihe Namensräume und den damit verbundenenuntershiedlihen Elementen in den Shemata dieser Namensräume solltenaber vor allzu ausufernden Interoperabilitätsproblemen shützen. Festgelegtist in der Version 1.2 aber auh, dass Werte mit 0 oder 1 unterstützt wer-den sollten. Eine SOAP Kommunikationsplattformen, die also sowohl SOAP1.2 als auh SOAP 1.1 unterstützt, sollte mit beiden Wertpaaren umgehenkönnen.Es hat einige Untershiede in der Interpretation gegeben, wie ein Kommuni-kationsteilnehmer überprüfen soll, dass er alle SOAP Header Blöke versteht,die mit einem mustUnderstand -Attribut mit dem Wert 1 oder true gekenn-zeihnet waren. Eine dieser Interpretationen besagt, dass es notwendig ist,alle Header, die das mustUnderstand Attribut gesetzt haben, vor der Ver-arbeitung zu prüfen ist. Eine andere Auslegung der Sahlage ist, dass jederSOAP Header Blok mit gesetztem mustUnderstand Attribut individuell ge-prüft und verarbeitet werden kann. Dies bringt naturgemäÿ mit sih, dasssih die Ergebnisse dieser beiden Arten der Verarbeitung sehr stark vonein-ander untersheiden können.Um die Verarbeitungsreihenfolge von für SOAP Header genauer festzulegen,92



mahte die XMLP konkrete Vorshläge, die sie in der Spezi�kation zu SOAPVersion 1.2 ein�ieÿen lieÿ. Die Reihenfolge der Verarbeitung von SOAP Hea-dern wurde bereits in Abshnitt 2.5 dieser Arbeit näher erläutert.Die Verarbeitung von SOAP Headern bei den drei untersuhten SOAP Kom-munikationsplattformen wird in Abshnitt 4.3.1 genauer untersuht werden.4.2.2.5 Serialisierung von programmiersprahenabhängigen Da-tentypenIn den meisten Implementierungen ist es möglih, dass man Datentypen,die nur in der jeweiligen Programmiersprahe ihre Umsetzung �nden, mittelsXML serialisiert und dann mittels SOAP zwishen vershiedenen Anwendun-gen austausht. Diese proprietären Datentypen stellen ein Problem für dieInteroperabilität von SOAP Implementierungen dar, da sie niht plattform-übergreifend de�niert sind und sih meist nur auf eine bestimmte Program-miersprahe beshränken. Es kann durhaus möglih sein, dass niht einmalImplementierungen, die sih auf das Typsystem derselben Programmierspra-he stützen, die Daten rihtig austaushen können.Eine Implementierung, die nur die von XML Shema Spezi�kation de�niertenTypen verwendet, hat sehr viel gröÿere Chanen, interoperabel zu sein. Mi-rosoft versuht mit der ASP.NET Implementierung der Web Servie Kompo-nenten diesen Weg zu gehen. Es wurde ja bereits im Abshnitt 3.3.2 gezeigt,dass hier vor allem auf Kompatibilität zu den XML Shema Datentypen wertgelegt wird. Dass dies niht immer von Erfolg gekrönt ist, zeigt Abshnitt4.2.5 dieser Arbeit.4.2.2.6 Der Inhaltstyp bei SOAP NahrihtenSOAP 1.1 spezi�ziert den Inhaltstyp text/xml im HTTP-Header. Diese Typ-bezeihnung ist aber durhaus problematish. Bei MIME-User-Agenten kannes möglih sein, das sie text/xml niht explizit unterstützen, solhe Doku-mente als text/plain behandeln und den XML MIME-Part als reinen Textanzeigen.Die XMLP-Gruppe hat sih deshalb dazu entshlossen, dass in der SOAPVersion 1.2 niht mehr der Typ text/xml verwendet wird, sondern stattdes-sen ein eigener MIME-Typ eingeführt wird. Dieser lautet appliation/soap,wobei appliation den MIME-Typ und soap den MIME-Subtyp angibt. AuhErweiterungen dieses Shemas sind denkbar. Zum Beispiel könnte man ei-ne XML serialisierte SOAP Nahriht der Version 1.2 mittels des Typenappliation/soap+xml kennzeihnen. Weil SOAP 1.2 auf dem XML-Infosetaufbaut, sind alternative Serialisierungen denkbar und auh zulässig.93



Es steht fest, dass ab Version 1.2 von SOAP der Typ text/xml für SOAPNahrihten niht mehr unterstützt wird.Apahe Axis unterstützt die neuen Inhaltstypen. Konkret wird der Typ�appliation/soap+xml � verwendet. Bei den beiden anderen SOAP Kommu-nikationsplattformen ist nah wie vor der �text/xml � Inhaltstyp in Verwen-dung.4.2.2.7 Ausführung von Servies mit unvollständigen ParameternEin Problem, dass sih auh auf die SOAP Spezi�kation zurükführen lässt,hängt mit der Ausführung von Serviemethoden zusammen, deren Parame-ter niht vollständig angegeben wurden. Da es die SOAP Spezi�kationen denImplementierungen freistellt, ob sie Methoden ausführen, denen Parameterfehlen, ist es oft niht vorhersagbar, ob eine Serviemethode ohne Problemeausgeführt werden kann. Dieser Bereih betri�t übrigens nur die �RPC/eno-ded� Servies, da bei diesen Parameter an die Methoden übergeben werden.Wird das dokumentbasierte Nahrihtenaustaushmodell verwendet, so sinddie Nahrihten, die von einem Servie verarbeitet werden können durh dieXML Shema Beshreibung vorgegeben.Bei der JAX-RPC Referenzimplementierung ist es zum Beispiel so gelöst,dass eine Methode ausgeführt wird, indem zu Anfang alle Parameter mit ei-nem Standardwert initialisiert werden. Mittels dieser Implementierung kön-nen auh Methoden mit unvollständigen Parametern ausgeführt werden. FürObjekte wird hier typisherweise der Wert null angenommen. Die primi-tiven Java-Typen werden ebenfalls mit Standardwerten versehen. Es bleibtaber anzumerken, dass dies zu Nebene�ekten führen kann, die niht vomEntwikler beabsihtigt wurden.Bei Apahe Axis ist es ebenfalls möglih, dass Serviemethoden ausgeführtwerden, deren Parametersatz niht komplett ist. Es kommt aber darauf an, obder niht übertragene Parameter ein Java Objekt oder Primitiv ist. Handeltes sih um ein Objekt, so wird der entsprehende Parameter einfah mit nullinitialisiert. Ist der Parameter aber ein Java Primitiv, so wird ein SOAP Faultausgelöst, weil keine Operation gefunden werden konnte, die der Signatur inder SOAP Nahriht entsprohen hätte.Somit ergibt sih ein vollkommen untershiedlihes Verhalten der ApaheAxis Implementierung für ein und den selben Parameter eines Servies. Fürdie Clientapplikation ist es nämlih aus dem WSDL niht ersihtlih, ob derParameter durh ein Java Primitiv oder durh eine etwaige Wrapper-Klassein die Signatur der Methode einge�ossen ist. Die Darstellung eines solhenParameters ist nämlih identish. Um eine Serviemethode auh mit unvoll-ständigen Parametern ausführen zu können, ist es unbedingt notwendig, dass94



man Wrapper-Klassen als Parameter für solhe Methoden verwendet anstattJava Primitive.Wie bei der Sun Referenzimplementierung ist es auh mittels ASP.NET mög-lih, entfernte Dienste mit unvollständigen Parametern aufzurufen. Da es sihbei allen CLR-Typen um Objekte handelt, ist dies einfah zu bewerkstelli-gen, indem alle niht übertragenen Parameter den Wert null zugewiesenbekommen. Wie auh bei der JAX-RPC Referenzimplementierung gilt eshier etwaige unerwünshte Nebene�ekte zu beahten.4.2.3 XML ShemaZur Zeit gibt es drei Versionen des XML Shema De�nition-Namensraums(XSD), die in den Jahren 1999, 2000 und 2001 standardisiert wurden. DieVerwendung vershiedener XML Shema-Versionen kann zu Namensraum-problemen oder Problemen mit der Serialisierung und Deserialisierung füh-ren. In der letzten Version der XML Shema De�nition haben mehrere Daten-typen andere Namen bekommen. Hier sei beispielhaft der Typ xsd:dateTimegenannt, der in den Vorversionen timeInstant genannt wurde.Die meisten Werkzeuge sind dahingehend verändert worden, dass sie mit derVersion aus 2001 klarkommen sollten. Diese stellt nämlih im Moment soetwas wie den Standard der unterstützten XML Datentypen dar.Von den drei untersuhten SOAP Implementierungen unterstützen alle dieXML Shema Spezi�kation aus dem Jahr 2001. Es sollte von der XML She-ma Unterstützung her keine Probleme geben. Zu untersuhen gilt es in diesemPunkt aber noh, wie gut beziehungsweise wie shleht die XML Datentypenauf das Typsystem der jeweiligen Programmiersprahen umgesetzt wurdenund welhen Einshränkungen diese Umsetzungen unterliegen. Eine Unter-suhung dieses Umstandes �ndet man in Abshnitt 4.2.5 dieser Arbeit.4.2.4 WSDL und InteroperabilitätIm Moment gibt es zwei Lager mit deutlih untershiedlihen Ansihten überden Nutzen und Wert von WSDL in Bezug auf SOAP Servies. Im einenLager stehen so anerkannte Persönlihkeiten wie Dave Winer von Userland,die glauben, dass WSDL nur ein Interoperabilitätshindernis ist. Sie meinen,dass WSDL einfah zu kompliziert ist und weniger o�en als zum BeispielHTTP, XML oder auh SOAP. Der WSDL Standard würde zu Bindungenan gewisse Hersteller einladen. Weiters behauptet dieses Lager, dass die Folgeder Anwendung von WSDL kleinere Markthanen für kleine, unabhängigeAkteure sei ([17℄). 95



Die andere Partei in dieser Meinungsvershiedenheit besteht aus groÿen Fir-men wie etwa Mirosoft und IBM. Diese behaupten, dass WSDL die In-teroperabilität und die Entwiklung und Implementation von Servies überPlattformen und Werkzeuge hinweg durh standardisierte De�nition und Do-kumentation der Dienste verbessere.Fest steht, dass WSDL für die Interoperabilität von Servies niht unbedingterforderlih ist. Sie dient vielfah dazu, um dem Entwikler das Leben zuerleihtern. Mit einer Shnittstellende�nition durh eine WSDL-Datei, ist esbei vielen Implementierungen möglih, sih ein Proxy-Objekt für das entfern-te Servie zu erzeugen, das dann die Kommunikation zwishen der lokalenAnwendung und dem entfernten Servie kapselt. Es ist möglih, sehr einfahund auh dynamish Servies in eigene Anwendungen einzubinden. Dies kannin manhen Szenarien nützlih sein, ist aber, wie gesagt, niht zwingend er-forderlih. Die Daten über die Shnittstelle eines Servies können auh ohneWSDL Beshreibung zwishen Entwiklern ausgetausht werden.Bezüglih den drei untersuhten SOAP Kommunikationsplattformen kannman in diesem Punkt feststellen, dass sih alle drei Implementierungen starkauf den WSDL-Standard stützen. Dies sieht man vor allem daran, dass es injeder der drei Plattformen Werkzeuge gibt, mit denen man WSDL Beshrei-bungen für eigene Servies generieren kann, beziehungsweise Proxy Serviesmittels eigenen Tools erstellt.In der jetzigen Version ist es mittels Apahe Axis auh möglih, dass manmittels Call-Objekt ohne einen statish oder dynamish generierten WSDL-Proxy entfernte Servies aufrufen kann. Dieses Call-Objekt stammt im Üb-rigen aus der JAX-RPC Spezi�kation und steht auh der Sun Referenzim-plementierung zur Verfügung. Mehr zu dieser Art der Clientprogrammierung�ndet sih in Abshnitt 3.4.5.Das .NET Framework von Mirosoft verlässt sih nur auf den WSDL Stan-dard bei der Generierung und Ausführung von entfernten Servies. Dies warin einer der Vorgängerversionen zur jetzigen Version 1.1 ein Problem, dadie Datentypen in den SOAP Nahrihten, die von Servies, die mit dem.NET Framework erzeugt wurden, keine Typinformation in der SOAP Nah-riht enthielten, die angeben konnte, welher Typ das serialisierte XML Ele-ment darstellte. Die Typinformation konnte nämlih nur aus der WSDL-Beshreibung des Servies entnommen werden. Frühere Apahe SOAP Im-plementierungen hatten ein groÿes Problem mit diesem Verhalten, da sieihrerseits keine WSDL unterstützten und somit die SOAP Nahrihten vonden beshriebenen .NET Servies niht deserialisieren konnten.Mittlerweile gehört die Unterstützung von WSDL-Beshreibungen und dieautomatishe Servie-Proxy-Generierung shon zur Standardausstattung ei-ner SOAP Kommunikationsplattform. Ausnahmen bilden hier die SOAP Im-96



plementierungen einiger Skriptsprahen, die im Moment nur experimentelleUnterstützung für WSDL-Generierung beziehungsweise Verarbeitung bieten.4.2.5 Untershiedlihe Umsetzung von XML Shema DatentypenIn diesem Abshnitt soll näher beleuhtet werden, wie sih die Umsetzungder einzelnen XML Shema Datentypen auf das jeweilige Programmierspra-hen Typsystem, das den einzelnen SOAP Kommunikationsplattformen zuGrunde liegt, auf die Interoperabilität der einzelnen SOAP Implementierun-gen auswirkt. Hier wird aber auh berüksihtigt, wie gut sih der jeweiligeProgrammiersprahentyp auf den XML Shema Datentyp umsetzen lässt undumgekehrt.Wie shon Sam Ruby in seinem berühmten Artikel in [58℄ feststellt, ist dieInteroperabilität von Implementierungen immer auh sehr eng mit der Um-setzung des Typsystems in XML verknüpft. Die XML Shema Spezi�kati-on de�niert in [12℄ sehr genau, welhe Anforderungen der XML Datentypbezüglih Wertebereih und ähnlihem eigentlih zu erfüllen hat. Dies korre-spondiert aber oftmals niht mit der Datenstruktur der Programmiersprahe,welhe die im XML der SOAP Nahriht versandten Werte speihern soll.Ziel dieses Abshnitts ist es, solhe Datentypen bei den drei vorgestelltenSOAP Kommunikationsplattformen zu identi�zieren und eventuelle Proble-me in deren Umsetzung aufzuzeigen. Es ist festzustellen, dass sih die meistenDi�erenzen auf Untershiede zwishen den Java Datentypen und den .NETCLR Datentypen beziehen. Da sih die Apahe Axis SOAP Implementierungja auf die JAX-RPC Spezi�kation stützt und die darin de�nierte Umsetzungder Datentypen 1:1 übernommen hat, ergeben sih bei diesen beiden Imple-mentierungen auf den ersten Blik keine Untershiede in der Umsetzung derDatentypen. Auf den zweiten Blik dann shon, aber dazu später mehr.Ein Datentyp, der sih bei näherer Betrahtung als problematish heraus-stellt, ist der Typ xsd:deimal. De�niert ist dieser Typ als Dezimalzahl mitbeliebiger Genauigkeit. Eine Minimalanforderung der XML Shema Spezi-�kation ist, dass eine Implementierung mindestens 18 Stellen verarbeitenkönnen muss. Es wird aber darauf hingewiesen, dass dies eine applikations-abhängige Limitierung der Unterstützung dieses Datentyps bedeutet und diemaximale Anzahl an Stellen von Applikationsseite her klar dokumentiert wer-den muss. Dieser Punkt ist im Bereih von Web Servies als eher problema-tish zu sehen. Denn es liegt im Bereih des Diensteanbieters zu entsheiden,was mit Zahlen passieren soll, die die nötige Genauigkeit vermissen lassen,beziehungsweise wie viel Genauigkeit von den Client-Applikationen erwartetwird.Nun betrahten wir die Umsetzung des xsd:deimal Datentyp in Apahe Axis97



und JAX-RPC. Man sieht in Tabelle 7 und Tabelle 10 sofort, dass dieser Typauf den Java Datentyp java.math.BigDeimal abgebildet wird. Dieser Typverfügt über eine Genauigkeit von mehreren Milliarden Stellen und übertri�tsomit bei Weitem den in der XML Shema Spezi�kation verlangten Wert von18 Stellen Genauigkeit ([12℄). Mit dem Datentyp java.math.BigDeimal istes leiht möglih, dass man Berehnungen mit fast beliebiger Genauigkeitdurhführt. Hier wird der Exponent und die Mantisse getrennt gespeihert.Sendet eine Applikation Daten mit mehreren 100 Stellen Genauigkeit, sowird diese Zahl bis auf die letzte Stelle genau von den Java SOAP Imple-mentierungen gespeihert. Wie shon beim vorherigen Beispiel liegt es dannwieder im Bereih der Applikation zu entsheiden, ob ein eventueller Verlustvon Genauigkeit shwerwiegende Folgen hat. Von den Java Umsetzungen vonSOAP wird auf jeden Fall eine sehr hohe Genauigkeit unterstützt.Problematisher wird dieser Datentyp bei Mirosofts .NET Framework. Dortwird der xsd:deimal Datentyp, wie in Tabelle 8 bereits angedeutet, aufSystem.Deimal abgebildet. Dieser Typ bietet eine Genauigkeit von 25 Stel-len. Diese liegt zwar über der Mindestanforderung der XML Shema Spe-zi�kation, aber weit hinter der Genauigkeit in den Java Implementierungenzurük.Wie man sieht, lassen sih zwishen den Java SOAP Implementierungen undder .NET SOAP Kommunikationsplattform nur Dezimalzahlen bis zu einerGenauigkeit von 25 Stellen ohne Präzisionsverlust übertragen. Zwishen denbeiden Java SOAP Implementierungen ist ein Austaush von Zahlen mit fastbeliebiger Genauigkeit möglih.Ein weiterer XML Datentyp, der sehr problematish sein kann, ist der Typxsd:dateTime, der dazu verwendet wird, um Zeitstempel zu übermitteln. Inder XML Shema Spezi�kation wird dieser Typ als zusammengesetzte Zei-henkette de�niert, die aus jeweils zwei Zi�ern für Jahrhundert, Jahr, Monat,Tag, Stunden, Minuten und Sekunden de�niert wird. Für eine feinere Unter-teilung der Zeitmarken ist aber von der Spezi�kation her noh vorgesehen,dass man die Sekunde als Bruhteil darstellen kann. Diese Bruhteile einer Se-kunde können dann beliebig genau gewählt werden. Eine Einshränkung derGenauigkeit ist hier niht getro�en worden, was die Lage zusehends kompli-ziert. Es ist somit nur gesihert, dass ein Zeitstempel bis zur Sekunde genauist. Eine genauere Zerlegung der Zeit ist niht mit absoluter Siherheit voneiner Applikation zu erwarten.In Apahe Axis und der JAX-RPC Spezi�kation wird der XML-Datentypxsd:dateTime auf den Java Typ java.util.Calendar abgebildet. Dieser Typan sih unterstützt Zeitwerte bis hin zur Millisekunde. Eine weitere Untertei-lung des Zeitstempels ist aber niht mehr möglih. Anders ist der Umstandbeim .NET Framework von Mirosoft. Dort ist es ohne Probleme möglih,98



bis zu 100 Nanosekunden-Einheiten genau einen Zeitwert zu bestimmen. Diesergibt eine Di�erenz von 4 Stellen bei der Genauigkeit.Die Problematik ergibt sih auh hier wieder beim Austaush der Zeitwertezwishen den vershiedenen Implementierungen. Es liegt an der SOAP Seria-lizer beziehungsweise Deserializer Einheit, in welher Form die übermitteltenDaten shlussendlih in die Applikation ein�ieÿen. Eine Vorhersage, wie dieWerte umgesetzt werden, ist oftmals kaum möglih, denn die Daten werdenzwar von Java-Seite her validiert und verarbeitet, aber die Präzision der Wer-te vernahlässigt. Es ist niht mehr genau feststellbar, ob der übermittelteWert auh dem entspriht, was die Applikation erhält. Dies ist wieder einBeispiel, wie sih plattformspezi�she Einshränkungen auf die Interopera-bilität zwishen SOAP Implementierungen auswirken. Eine Auswertung derGenauigkeit eines Zeitstempels zwishen .NET und Java ist bis zu einemMillisekunden-Wert noh akzeptabel, wenn man andere SOAP Implementie-rungen betrahtet, die die Verarbeitung des XML Typs xsd:dateTime shonnah den Sekundenwerten einstellen.Ein Datentyp, der bereits in der XML Shema Spezi�kation mehrdeutig de-�niert wurde, ist xsd:boolean. Dieser Typ darf sowohl die Werte true oderfalse als auh �1� beziehungsweise �0� annehmen. Es ergibt sih die Proble-matik, dass eine SOAP Implementierung, die die XML Shema Spezi�kationvoll unterstützt, mit beiden möglihen Wertepaaren umgehen können muss.Die Standardumsetzung dieses Typs erfolgt aber auf die Werte true bezie-hungsweise false. Apahe Axis unterstützt bei der Deserialisierung beideWertpaare. Darüber hinaus wäre es auh möglih, dass man ein drittes Paarbenutzt, das aus den Werten True beziehungsweise False besteht. Dies istdurh einen Blik in den Soure-Code des Projekts einfah festzustellen ge-wesen. Ein interessantes Detail am Rande ist, dass bei der Deserialisierungdes Typs boolean nur der erste Buhstabe des Wertes verglihen wird, somitwären noh ganz andere Wertpaare möglih. Für die Serialisierung dieses sim-plen Datentyps wird die toString()-Methode des Objekts aufgerufen. Faktist aber, dass das Apahe Axis Projekt auh SOAP Nahrihten annimmt,die niht standardkonform sind, ja sogar als fehlerhaft bezeihnet werdenkönnen.Bezüglih der .NET Umsetzung von boolshen Werten ist zu sagen, dassC#, das auf dem .NET Framework aufbaut, kein �0� oder �1� als Wert fürboolshe Variablen zulässt. Eine Untersuhung der Umsetzung dieses Typsist also notwendig. Es ist von besonderem Interesse, wie die .NET SOAPImplementierung mit dem boolshen Wertpaar �0� und �1� umgeht, dass vonder XML Shema Spezi�kation als mögliher Wert für ein XML Element vomTyp xsd:boolean erlaubt ist. Um Probleme mit diesem Datentyp zu entgehen,wird im XmlSerializer eine Funktion onvertBoolean() aufgerufen, die99



die nötigen Konvertierungen übernimmt und im Fehlerfall einen SOAP Faultgeneriert. Somit ist es in der SOAP Implementierung von ASP.NET auhmöglih, das Wertpaar 0 und 1 für boolshe Werte zu benutzen.Ein generelles Problem für die Interoperabilität von SOAP Implementierun-gen stellen primitive Datentypen wie unsigned Integer, unsigned Longoder ähnlihe dar. Diese Datentypen werden von Suns Java niht unterstützt.Ein spezieller Typ ist da auh noh der Charater-Datentyp (har), denn die-ser Typ wird in der XML Shema Spezi�kation niht erwähnt, was die ganzeProblematik zusätzlih vershärft, denn es ist den Implementierungen freige-stellt, wie sie diesen Datentyp in einer SOAP Nahriht umsetzen. Die nihtvorzeihenbehafteten Typen sind in der XML Shema Spezi�kation aber sehrwohl erwähnt, was in einigen Fällen auh niht wirklih weiterhilft.Eine Verwendung dieser Datentypen führt mit ziemliher Siherheit zu In-teroperabilitätsproblemen aufgrund plattformspezi�sher Untershiede. Derproblematishe Aspekt ist, dass es mittels dem .NET Framework möglihist, solhe Datentypen als Parameter für eine Methode eines Servies zu ver-wenden. Hiermit maht man das Servie für Java SOAP Implementierungenaber fast unbenutzbar, denn es gibt in Java keinen standardisierten Weg, wiesolhe mittels SOAP vershikte Daten verarbeitet werden sollten.Apahe Axis hat im Gegensatz zu der JAX-RPC Referenzimplementierungauh Unterstützung für vorzeihenlose Datentypen integriert ([3℄). Dies er-laubt es somit, auh mit anderen Programmiersprahen wie etwa C# oderC++ mittels dieser Datentypen zu kommunizieren, ohne dass diese Typen inJava integriert sind. Zu diesem Zwek wurden in der Apahe Axis Bibliothekeigene Klassen für die jeweiligen Datentypen angelegt, die die Funktionalitätvon unsigned Datentypen übernehmen. Man handelt sih Probleme mit derJAX-RPC Referenzimplementierung von Sun ein, die diese Art von Datenty-pen überhaupt niht unterstützt. Dies ist also ein Punkt, der die beiden JavaSOAP Implementierungen in punto Interoperabilität von einander unter-sheidet. Der SOAP Stak des .NET Frameworks kennt keine Probleme mitden niht vorzeihenbehafteten Datentypen der XML Shema Spezi�kation.Ein etwas komplexerer Datentyp des .NET Frameworks ist der Aufzählungs-typ (Enumeration). Dieser Typ wird aber bei der Serialisierung als leerzei-hengetrennte Liste im XML Element dargestellt. Dies ist eine sehr pro-blematishe Umsetzung, mit der die Java SOAP Implementierungen nihtklar kommen und diesen CLR-Typ als niht für die Interoperabilität zwi-shen diesen Implementierungen förderlih kennzeihnen. Axis erkennt dieseXML Shema Datenstruktur niht rihtig und kann daher den Aufzählungs-typ niht mehr rekonstruieren. Ähnlihes gilt aber auf Java-Seite auh, wennman versuht, eine java.util.Hashtable als Parameter einer Methode zuvershiken, denn dieser Datentyp wird vom .NET Framework niht rihtig100



deserialisiert. Möglih ist der Austaush dieses Datentyps aber zwishen denmeisten Java SOAP Implementierungen. Fast alle diese SOAP Kommunikati-onsplattformen unterstützen die komplexeren Typen java.util.Hashtableund java.util.ArrayList.Datentyp Axis Sun RI .NETXML Shema Typxsd:deimal + + +/-1xsd:dateTime +/-2 +/-2 +xsd:boolean + + +xsd:�oat + + +xsd:unsignedInt + - +xsd:unsignedLong + - +xsd:unsignedShort + - +xsd:unsignedByte + - +Sonstige TypenHashtable3 + + -Enumeration4 - - +Tabelle 11: Umsetzung von Typen in den einzelnen Kom-munikationsplattformenEs wäre gezeigt, dass es niht immer nur an der SOAP Spezi�kation sheiternkann, sondern auh SOAP Nahrihten vershikt werden können, die gülti-ge Werte enthalten, aber an der Empfängerseite durh plattformspezi�sheEinshränkungen zu Problemen mit der Nahriht führen, die man eigentlihniht berüksihtigt hat. Die Problematik liegt hier beim Entwikler der An-wendung, der sih auf die SOAP Kommunikation stützt und versuhen muss,möglihst alle Client-Implementierungen zu unterstützen. Der Entwikler hatzu entsheiden, wie mit den fehlerhaften Daten umgegangen werden muss,beziehungsweise welhe Fehlermehanismen ausgelöst werden müssen. Aufjeden Fall muss man sih dieses Sahverhalts jederzeit bewusst sein und sol-he Fehlerquellen in der Applikation abfangen. Von SOAP Seite her sinddiese Interoperabilitätsprobleme niht in den Gri� zu bekommen, da sie sihauf fundamentale Untershiede zwishen den Plattformen stützen. Dies isteben der Preis, den SOAP zahlen muss, weil es als plattformübergreifendesKommunikationsmittel konzipiert und verwendet wird.1nur bis zu 25 Stellen Genauigkeit2nur auf Millisekunde genau3Java Typ4.NET Typ 101



Ein interessanter Punkt zur Unterstützung von ungültigen Werten, damit istungültig im Sinne der XML Shema De�nition gemeint, bei SOAP Nah-rihten Elementen ist die Geshihte zur Serialisierung beziehungsweise De-serialisierung von float-Gleitkommazahlen in Apahe Axis. Wie bereits inAbshnitt 3.1.1 erwähnt, stammt Axis ursprünglih von der IBM SOAP4JImplementierung ab. Diese serialisierte alle simplen Datentypen mittels dertoString()-Methode von Java Objekten. Deserialisiert wurden diese Ty-pen wieder mittels der String Konstruktoren der jeweiligen Wrapper-Klassen.Problematish war aber der Wert der Unendlihkeit bei Gleitkommazahlen,der bei Java mit dem Literal Infinity bezeihnet wird. In der XML She-ma Spezi�kation wird aber die Unendlihkeit mittels der Zeihenkette INFgekennzeihnet. Da aber SOAP4J dieses Format niht einlesen beziehungs-weise liefern konnte, kam es zu sehr groÿen Problemen mit anderen SOAPImplementierungen. Die Nahfolgeversion von SOAP4J und gleihzeitig Vor-gängerversion von Axis, Apahe SOAP, konnte diesen Fehler aber nur teilwei-se ausmerzen. Man hatte zwar den Fehler bei der Deserialisierung behobenund konnte somit auh INF auf Infinity abbilden, aber eine Serialisierungeiner unendlihen Gleitkommazahl lieferte noh immer Infinity, was nohimmer zu Problemen mit anderen SOAP Implementierungen führte, aberauf Grund der Abwärtskompatibilität zu SOAP4J notwendig war. Erst Apa-he Axis konnte den Fehler vollends ausbessern, um den Preis, dass dieseSOAP Implementierung niht mehr problemlos interoperabel mit der Vor-vorgängerversion SOAP4J war, aber damit ein Problem mit vielen anderenSOAP Implementierungen ausgeräumt hat. Als kleines Detail am Rande seihier noh erwähnt, dass die Apahe Axis Implementierung aber nah wievor noh xsd:�oat-Datentypen verarbeiten kann, die als Wert In�nity stehenhaben. Hier ist man der Urimplementierung treu geblieben.Tabelle 11 zeigt zusammenfassend die in diesem Abshnitt erwähnten Typenund deren Umsetzung.4.2.6 Weitere InteroperabilitätsproblemeUm zum Abshluss dieses Abshnitts einen weitreihenderen Einblik in dieProbleme mit der Interoperabilität zu bekommen, sollen in diesem AbshnittAnsatzpunkte für Problemstellungen erläutert werden, die sih niht direktmit der Umsetzung dieser Problematiken in den SOAP Kommunikations-plattformen beshäftigen, sondern eher die Rahmenbedingungen für die Er-stellung von spezi�kationskonformen Implementierungen betre�en.So gibt es generell ein Problem mit den Entsheidungsshihten. Es sind näm-lih mehrere Erweiterungen für Themen wie etwa Siherheit und Zuverlässig-keit notwendig, um die bisher vorhandenen Servies aufzuwerten. Im Moment102



fehlt aber noh eine Entsheidung der Standardisierungsgremien, in welheGebiete diese Servieerweiterungen eigentlih fallen. Als Beispiel wollen wirdie Thematik �Zuverlässigkeit� näher betrahten. Da gab es durh die FirmaIBM einen Vorshlag für das sogenannte HTTPR, eine Kurzform für ReliableHTTP. Dies würde bedeuten, dass das Thema �Zuverlässigkeit von Servies�auf der Transportprotokollebene angesiedelt wäre ([23℄). Man stieÿ aber beianderen Organisation auf Widerwillen, denn es war unter diesen die Meinungvertreten, dass Zuverlässigkeit niht zum Transportprotokoll gehöre. Deshalbgab es auh von ebXML die Initiative, Zuverlässigkeit zum Nahrihtenpro-tokollstandard hinzuzufügen ([54℄). Ähnlihe Überlegungen gab und gibt esauh für die Themen Siherheit ([55℄) und Dienstequalität (Quality of Servie)([47℄).Ein weiteres Problem ist die Entwiklung und der Wildwuhs von Standards.Das W3C und andere Standardisierungsgremien versuhen möglihst vieleLüken in den Spezi�kationen zu ermitteln, um sie in neuen Versionen derSpezi�kationen ausmerzen zu können. In diesem Zusammenhang stellen Zu-verlässigkeit und Siherheit von Servies die Hauptthemen dar. Es gibt aberunter den diversen Gremien keinen Konsens, welhe Standards am kritish-sten sind. Problematisher ist der Umstand, dass sih die einzelnen Standardi-sierungsgremien untereinander niht koordinieren, sodass bei vielen Themenmehrere konkurrierende Standards entstehen. Oft kommt es auh zu Über-shneidungen der Themengebiete. Die Verwirrung um die Standards wirddadurh komplettiert, dass sih vertikale Märkte oftmals eigene Standardsentwerfen, um den Austaush von Geshäftsdaten in oder zwishen diesenMärkten zu beshleunigen.Eine Folge der oben genannten Entwiklungen ist, dass sih meistens der amhäu�gsten verwendete Standard durhsetzt, ungeahtet dem Umstand, dasses vielleiht andere Standards gibt, die das Problem besser lösen würden. ImMoment entwikelt sih Interoperabilität mehr und mehr zum Albtraum. Diederzeitigen SOAP Implementierungen müssen bezüglih vershiedenster The-men einen Mindeststandard anbieten. Diese Mindeststandards gehen aberoftmals weit über das hinaus, was die derzeitig allgegenwärtigen Standardswie SOAP, XML oder HTTP an zusätzlihen Features bieten können.Einige Initiativen, die es sih zum Ziel gesetzt haben, die Interoperabilitätzwishen den SOAP Implementierungen zu fördern, werden im nähsten Ab-shnitt näher vorgestellt.Kriterium Axis Sun RI .NETStil & KodierungRPC/enoded +5 +5 +5Standardkodierung 103



Kriterium Axis Sun RI .NETRPC/literal +/- + -Doument/literal +/- + +5SOAPAtion notwendig - - +Verarbeitung von mustUnderstand Hea-dern + + +Ausführung mit unvollständigen Parame-tern +/-6 + +Unterstützung von XML Shema 2001 + + +WSDL Unterstützung + + +Unterstützung der neuen Inhaltstypen + - -Tabelle 12: Gegenüberstellung einiger Interoperabilitäts-kriterienTabelle 12 zeigt eine Gegenüberstellung einiger in dieser Arbeit identi�zierterInteroperabilitätskriterien und deren Umsetzung in den untersuhten SOAPKommunikationsplattformen.4.2.7 Lösungen zum InteroperabilitätsproblemIn den vorherigen Abshnitten wurden einige Interoperabilitätsprobleme zwi-shen SOAP Implementierungen aufgelistet. Es soll aber niht der Eindrukentstehen, dass ständig mehr Probleme hinzukommen und sih niemand umdie Lösung der anstehenden Probleme kümmert. Dies ist nämlih absolutniht der Fall.4.2.7.1 Die SOAPBuilders InteroperabilitätstestsInnerhalb der SOAP Entwiklergemeinde hat man shnell erkannt, dass In-teroperabilität zwishen den einzelnen Implementierungen sehr wihtig ist.Ebenso ist es wihtig, sih über identi�zierte Probleme auszutaushen undLösungen für die anstehenden Interoperabilitätsprobleme zu �nden. Aus die-sem Grund wurde die SOAPBuilders-Gruppe ins Leben gerufen, die sih alsZiel gesetzt hat, die Interoperabilität zwishen den Implementierungen zu för-dern. Im Moment handelt es sih bei der SOAPBuilders-Diskussionsgruppeum ein Forum für SOAP-Implementatoren, indem sih Entwikler unterein-ander mit Fragen der Interoperabilität und diversen Spezi�kationen ausein-andersetzen können. Die Gruppe existiert shon seit Jänner 2001 und umfasstim Moment mehr als 1400 Mitglieder. In den Anfangsjahren dieser Gruppewurde dieses Forum von seinen Mitgliedern sehr aktiv genutzt. Jetzt dient es6nur bei Verwendung von Wrapper-Klassen anstatt primitiver Java Typen104



mehr zum Austaush von Problemen und Missverständnissen zwishen Ap-plikationsentwiklern und den Entwiklern der SOAP Implementierungen.Hauptziel der SOAPBuilders ist das Einrihten von vershiedenen Labora-torien für Interoperabilitätstests der SOAP 1.1 Implementierungen. DieseTestlabors stellen Test-Suiten bereit, die SOAP-Implementationen zum Te-sten ihrer Interoperabilität verwenden können. Historish gesehen basierendie SOAPBuilders Tests auf Tests, die entwikelt wurden, um die Inter-operabilität zwishen Apahe SOAP und SOAP::Lite für die SkriptsprahePerl zu verbessern. Diese Tests stellen eine Sammlung von SOAP-RPC-Eho-Aufrufen dar. WSDL-Dokumente und Browser-basierte Clients zur Verwen-dung der Servies zählen bei allen vorhandenen Test-Suiten zum Standard.Ein Verzeihnis von Endpunkten für jede Implementation ist im Laboratori-um vorhanden ([17℄).Die erste Runde dieser Interoperabilitätstests wurde von XMethods organi-siert und im Juni 2001 durhgeführt. Die nähste Runde (Round 2) der In-teroperabilitätsaktivitäten der SOAPBuilders wurde im Jahr 2002 unter derFührung von Bob Cunnings von White Mesa laniert. Für jede dieser Run-den wurden Listen mit den teilnehmenden Implementierungen erstellt. ProImplementierung wurden dann WSDL-Beshreibungen der implementiertenServies erstellt und die Testergebnisse dokumentiert. Auf Grund dieser Er-gebnisse war es möglih einzushätzen, wie interoperabel die jeweilige SOAPImplementierung gerade war.Nah der Vollendung der jeweiligen Testrunden wurden Updates für die mei-sten Implementierungen herausgebraht, um die festgestellten Mängel, Un-zulänglihkeiten und Interoperabilitätsprobleme zu beheben. Viele der in derersten Runde genannten Dienste existieren niht mehr, weil auh die zugrun-de liegenden SOAP-Implementierungen veraltet sind und niht mehr demneuesten Stand entsprehen.Die angebotenen Interoperabilitätstests wurden allesamt für SOAP Version1.1 angeboten und durhgeführt. Für SOAP Version 1.2 gibt es im Momenteigentlih keine o�ziellen SOAPBuilders Tests. Es steht aber vom W3C eineAu�istung von Testimplementierungen vershiedener Hersteller zur Verfü-gung, die SOAP 1.2 unterstützen. Leider ist diese Au�istung doh etwas sehrveraltet und mangelhaft.4.2.7.2 Web Servie Interoperability OrganizationNeben der bereits oben erwähnten SOAPBuilders-Gemeinde, die ihre Akti-vitäten auf die Entwikler der einzelnen Implementierungen stützte, gibt esmittlerweile auh einen Zusammenshluss von Firmen, die SOAP Implemen-tierungen zur Verfügung stellen. Unter der Shirmherrshaft groÿer Firmen105



wie Mirosoft, IBM oder Sun Mirosystems entwikelte sih die Web Ser-vies Interoperability Organization (WS-I). Es handelt sih bei diesem Zu-sammenshluss aber niht nur um die �Groÿen� im Gewerbe, sondern es gibtauh eine Vielzahl von kleineren Unternehmen die aktiv am Diskussions- undArbeitsprozess der Gruppe teilnehmen.In diesem Zusammenhang ist auh zu bemerken, dass Sun Mirosystemskeines der Gründungsmitglieder dieser Organisation im Februar 2002 war.Später wurde nämlih bekannt, dass Mirosoft sih nur dann bereit erklärthatte, dieser Gruppe beizutreten, wenn Sun keiner der Hauptvertreter seinwürde. Es handelte sih um eine rein politishe Entsheidung. Später ist aberauh Sun der Vereinigung beigetreten. Im Zuge dieser Erweiterung hat sihdann auh der Ein�uss von Sun auf die Organisation entsprehend vergröÿert([59℄).Bei WS-I handelt es sih um eine o�ene Industrieorganisation, die es sihzur Aufgabe gestellt hat, die Web Servie Interoperabilität über Plattfor-men, Betriebssysteme und Programmiersprahen hinweg zu fördern. DieseOrganisation besteht sowohl aus Mitgliedern aus der Industrie als auh ausLeuten, die in Standardisierungsorganisationen zu �nden sind. Die Aufgabender Mitglieder besteht darin, Kunden durh Anleitungen, Hilfestellungen so-wie Ressouren zur Entwiklung von möglihst interoperablen Web ServieLösungen zu verhelfen.Bei WS-I handelt es sih um keine Standardisierungsorganisation, sondernum eine Institution, die es sih zur Aufgabe gestellt hat, Pro�le für bereitsexistierende Spezi�kationen zu entwerfen. Es werden also keine neuen Teh-nologien erfunden, sondern die vorhandenen Tehnologien auf ein möglihstinteroperables Pro�l zusammengeshnitten.Grundgedanke war, dass jeder Standard seine spezi�shen Probleme hat, aberdie Entwikler, welhe Servies auf Basis dieser Standards entwerfen, sih dieProbleme aller Standards einhandeln können. Es gibt nämlih unendlih vieleInterpretationen der Standards, die zu unendlih vielen vershiedenen Pro-blemen für Entwikler führen können. Diesen Entwiklern soll mittels desPro�ls geholfen werden. Es auh zu berüksihtigen, dass die Konsumen-ten der Standards oftmals auh Plattformen von vershiedenen Herstellernverwenden, was die gesamte Sahe zu einer groÿen Herausforderung für dieInteroperabilität maht.Aus diesen Gründen wurde auh im Jahr 2004 ein Basi Pro�le erstellt, das einPro�l beshreibt, welhes angibt, wie die von einer dem Pro�l entsprehendenSOAP-Implementierung generierten SOAP Nahrihten auszusehen habenund welhe SOAP Features anzubieten sind, um möglihst interoperabel zusein. Es werden Regeln de�niert, die von der SOAP Implementierung strikteinzuhalten sind, um die Pro�l-Konformität zu erlangen ([29℄).106



Das Basi Pro�le lässt sih in vier vershiedene Teile gliedern:� Nahrihtenbeshreibungen: Es wird de�niert, wie WSDL dazu be-nutzt werden kann, um das Format einer Nahriht zu beshreiben. Hierwird auf die WSDL Version 1.1 näher eingegangen.� Entdekung: Mit diesem Punkt ist gemeint, wie UDDI (Universal De-sription, Disovery and Integration) dazu eingesetzt werden kann, umdas rihtige Servie in einer Sammlung von Servies zu �nden.� Nahrihten: Dieser Punkt beinhaltet eine Beshreibung, wie SOAPund HTTP genutzt werden können, um serviespezi�she Nahrihtenauszutaushen.� Siherheit: In diesem Punkt geht es darum, wie HTTPS eingesetztwerden kann, um die Privay und Integrität der ausgetaushten Nah-rihten zu garantieren.Zur obigen Aufzählung ist aber nohmals festzuhalten, dass es in diesem Ba-si Pro�le niht darum geht, applikations- beziehungsweise geshäftsspezi�-she Prozesse und Abhängigkeiten abzubilden. Hier geht es viel mehr darum,dass grundlegende protokollspezi�she Sahverhalte festgehalten werden, diees ermöglihen, dass Konsumenten und Servies einfah und erfolgreih Nah-rihten austaushen können. Vom Pro�l her ist es niht vorgeshrieben, allefestgelegten Mehanismen für den Nahrihtenaustaush auh zu verwenden.Das Pro�l besagt nämlih nur, dass man, wenn man zum Beispiel SOAPals Nahrihtenformat verwendet, sih an die Rihtlinien des Pro�ls bei derAnwendung des Protokolls halten muss.Interessant bei diesem Basi Pro�le ist, dass es für eine konforme Implemen-tierung niht erlaubt ist, �RPC/enoded� Servies anzubieten. Begründungdafür ist, dass das Setion 5-Enoding ein unüberwindbares Hindernis für dieInteroperabilität der Implementierungen darstellt. Diese Behauptung wurdenah Meinung der Expertenrunde des WS-I durh die Arbeit der SOAP-Builders Interoperability Gruppe untermauert. Diese hat sih bei ihren Testsauh sehr intensiv um RPC Servies mit SOAP-Kodierung gekümmert undversuht dort die Interoperabilitätsprobleme zu lösen. Ein weiteres Argumentfür das Au�assen des SOAP-Enodings war die Spezi�kation zu SOAP Ver-sion 1.2 selbst. Dort heiÿt es eben, dass eine Implementierung auh SOAP1.2-konform sein kann, wenn sie die SOAP Kodierung von Funktionsaufrufenniht unterstützt ([59℄).Shade ist, dass das Basi WS-I Pro�le auf SOAP/1.1 aufbaut. Eine Erwei-terung für SOAP Version 1.2 ist wenn überhaupt in einem zukünftigen Pro�l107



zu erwarten. Als Grund, warum das �nale Basi Pro�l SOAP 1.1 vorshreibt,wird von WS-I-Seite her angegeben, dass es sih bei SOAP 1.1 um einen Defato-Standard handelte, als man mit der Erstellung des Pro�ls begonnenhatte. Auÿerdem unterstützen die meisten aktuellen SOAP Implementierun-gen diese Version. Des weiteren will man noh abwarten, wie SOAP Version1.2 von den Entwiklern angenommen wird und dann gegebenenfalls Shrittein diese Rihtung unternehmen ([29℄).Als weiteren Standard, der Ein�uss auf ein Pro�l hat, wurde die WSDL-Spezi�kation gewählt. Es sollen Zweideutigkeiten in dieser Spezi�kation aufeine eindeutige Vorgehensweise umgesetzt werden, die Interoperabilität ga-rantiert.Für das Testen, ob eine SOAP Implementierung konform zum Basi Pro�le ist,wurden von der WS-I Test-Tools entworfen. Dies soll siherstellen, dass dieImplementierung einen Mindestsatz an Anforderungen implementiert. Eben-so soll es Beratung für Benutzer von SOAP Kommunikationsplattformen ge-ben, die dabei helfen soll, die rihtige Implementierung für den jeweiligenEinsatzzwek zu �nden. Als Maÿstab hierbei dient die Interoperabilität derImplementierung.Die im Moment bindende Version ist die Version 1.0 des Basi Pro�le ([31℄).Zur Zeit der Erstellung dieser Arbeit wird aber shon an der nähste Versiongearbeitet. Dieses Pro�l ist dann neu strukturiert, um eine bessere Kompo-sition von Elementen des Pro�ls zu gewährleisten. Auÿerdem werden Fehlerder aktuellen Version in der kommenden ausgemerzt.Als Ergänzung zum Basi Pro�le wird zur Zeit noh das Attahment Pro�leentworfen. In diesem Pro�l soll SOAP mit Attahments näher beshreibenwerden. Ebenso hat dieses Pro�l auh Ein�uss auf die WSDL Beshreibung.Es soll nämlih in der WSDL-Datei eines Servies, das Attahments unter-stützt, das MIME-Format der Nahrihten beshrieben werden ([32℄). DiesesPro�l stand zur Zeit der Erstellung dieser Arbeit knapp vor der Fertigstel-lung.Als weitere Ergänzung zum Basis-Pro�l soll es ein Basi Seurity Pro�le geben.In diesem Pro�l sollen potentielle Siherheitsrisiken und Bedrohungen vonServies näher beleuhtet werden. Dazu zählen vor allem das Identi�zierenund Authenti�zieren der Gegenstelle, Non-Repudiation, Datenintegrität undDatengeheimhaltung. Es sollen Maÿnahmen gefunden werden, die dann indas Pro�l ein�ieÿen sollen. Diese fallen in den Bereih von SSL/TLS, X509Zerti�zierung oder HTTP Basi Authentiation. Eine erste Verö�entlihungdieses Pro�ls wird noh für Ende des Jahres 2004 angestrebt ([8℄).Apahe Axis hat in der aktuellen stabilen Version 1.1 das Basi Pro�le nohniht umgesetzt. Da die Grundlagen dieses Pro�ls aber auh in die Spezi�-kation von JAX-RPC Version 1.1 einge�ossen sind, ist eine Umsetzung des108



Pro�ls in der Apahe Axis Version 1.2 geplant ([3℄).Die JAX-RPC Spezi�kation 1.1 ist als WS-I konform gekennzeihnet. Wennman noh die Unterstützung des SOAP Attahment Features mit MIME-Kodierung hinzurehnet, so ist die Sun Referenzimplementierung die einzigehier vorgestellte SOAP Kommunikationsplattform, die die von der WS-I vor-geshlagenen Pro�le vollkommen unterstützt.Um zu überprüfen, ob ein erstelltes ASP.NET Servie dem Basi Pro�leentspriht, kann man das von Mirosoft entwikelte Test-Tool verwenden.Es ist dann auh möglih, dass man bereits existierende SOAP Dienste nahPro�l-Konformität untersuht. Die Problematik der Versionierung gilt es aberzu beahten. Eine Umstellung eines bereits existierenden Servies bedingtimmer auh Änderungen in den Clientanwendungen. Einen guten Überbliküber möglihe Stellen eines ASP.NET Servies, die gegen die Vorgaben desBasi Pro�le verstoÿen können, �ndet sih in [28℄.4.2.7.3 Die interoperable LösungIn den vorhergehenden Abshnitten wurden Initiativen genannt, mit denenInteroperabilitätsprobleme erkannt beziehungsweise ausgemerzt werden. Indiesem Abshnitt soll eine zugegebenermaÿen sehr restriktive Lösung präsen-tiert werden, die ein gröÿtes Maÿ an Interoperabilität zwishen den einzelnenImplementierungen garantieren soll.Wie bereits in Abshnitt 4.2.5 gezeigt wurde, gibt es eine erheblihe Anzahlvon XML Datentypen, die durh ihre Umsetzung auf Typen der einzelnenProgrammiersprahen Probleme zwishen den SOAP Implementierungen ver-ursahen. Diese Probleme heiÿt es zu umgehen. Es sind für die Implementie-rung eines Servies nur Datentypen zu verwenden, deren Umsetzung in dieXML-Datentypen als siher zwishen den Implementierungen zu betrahtenist. Da diese Menge von Typen reht begrenzt ist, soll sie hier aufgezählt wer-den. Die folgenden Typen lassen sih ohne Bedenken zweks Interoperabilitätin einem Servie verwenden:� String: Eine endlihe Anzahl von Zeihen sollte von jeder Implementie-rung verarbeitet werden können.� Integer: Eine ganze Zahl, die mittels 32 Bit dargestellt werden kann.Auh dieser Datentyp ist in jeder Implementierung vorhanden.� Float: Gleitkommazahlen zählen bei den meisten Programmiersprahenzum Standard. Die Darstellung dieser Zahlen ist genormt, und die Ver-arbeitung sollte daher keine Probleme bereiten.Es gilt zu beahten, dass es bei den meisten Datentypen keine Problemegibt, solange man sih niht in Randbereihen oder Sonderfällen dieses Typs109



be�ndet. Man vergleihe dazu die bereits vorher erwähnten Probleme bei denXML Datentypen, die in Abshnitt 4.2.5 näher erläutert wurden.Generell kann man sagen, dass Lösungen, die programmiersprahenabhängigeTypen verwenden, ziemlih siher Probleme bezüglih der Interoperabilitätmit anderen SOAP Implementierungen bekommen, weil die Serialisierungs-beziehungsweise Deserialiseriungsinstanzen der vershiedenen SOAP Platt-formen sehr wahrsheinlih niht mit den Daten umgehen können. Deshalbsollte man im Sinne der Interoperabilität bei der Erstellung eines Servies,der sih auf eine möglihst groÿe Basis von Client-Implementierungen stützenwill, auf Datentypen, die nur in der einen Programmiersprahe vorkommen,verzihten.Ein ebenso guter Tipp ist es, bei den Typen der verwendeten Parameterdarauf zu ahten, dass es sih niht um zu komplexe Strukturen handelt.So gewagte Konstrukte wie teilweise übertragene Felder oder multidimensio-nale Arrays, wie sie in der SOAP Spezi�kation 1.1 zu �nden sind, sind imEinsatz für ein Servie niht geeignet, da es bei den meisten SOAP Imple-mentierungen keine weitreihende Unterstützung für solhe Daten gibt. Beiden meisten Implementierungen ist es maximal möglih, Felder von Feldernzu vershiken. Eine tiefere Vershahtelung kann dann zu unerwünshtenNebene�ekten führen, da diese Art der Kodierung von fast keiner Imple-mentierung unterstützt wird. In der Apahe Axis Anleitung wird sogar extradarauf hingewiesen, dass nur Arrays mit bis zu zwei Dimensionen vershiktwerden können ([3℄).Beherzigt man diese Vorshläge, sollte es kein Problem darstellen, ein mög-lihst interoperables Servie zu erstellen. Das dies aber keine Dauerlösungsein kann, liegt aber auf der Hand. In nähster Zeit wird sih alleine durhdie Initiative des WS-I mit ihrem Basi Pro�le shon einiges auf diesem Ge-biet tun. Erste Umsetzungen dieser Gedanken in verwendbaren Produktenlassen aber noh auf sih warten. Es wird seine Zeit dauern, bis dieses Pro�lallgemeine Akzeptanz und Umsetzung �ndet. Bis zu diesem Zeitpunkt wirdsih die Interoperabilität zwishen den einzelnen Implementierungen aber mitgröÿter Wahrsheinlihkeit niht bessern. Dies liegt zum einen an den mehr-deutigen und ungenauen Spezi�kationen beziehungsweise Standards, aber zueinem niht geringen Teil an den Implementierungen selbst, die diese Spe-zi�kationen an einigen Stellen niht konform umgesetzt haben und somitProbleme bei deren Einsatz verursahen.
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4.3 Zusätzlihe Funktionen der SOAP Implementierun-genIn diesem Abshnitt werden die einzelnen Leistungsmerkmale der in Ab-shnitt 3 vorgestellten Implementierungen nohmals genauer untersuht undmiteinander verglihen. Interessant wird in diesem Kapitel sein, welhe soge-nannten SOAP Features ihre Umsetzung in den einzelnen Implementierungengefunden haben, beziehungsweise ob und wie diese plattformunabhängig ein-gesetzt werden können.4.3.1 Zugri� auf SOAP HeaderSOAP Header sind ein elementares Element, wenn es um die Erweiterbarkeitvon SOAP geht. Die meisten Erweiterungen werden mittels SOAP Header-Blöken realisiert. Ein Beispiel, wie etwa ein SOAP Header Blok zur Über-tragung von siherheitsrelevanten Daten benutzt werden kann, zeigt Ab-shnitt 4.4.Diese Header stellen ein unverzihtbares Instrument für jeden Entwiklervon entfernten Servies dar. Es muss aber der Applikation die Möglihkeitgegeben werden, auf diese Daten innerhalb des Servieodes zugreifen zukönnen. Dies wäre ein wihtiger Punkt für die Benutzbarkeit einer SOAPKommunikationsplattform.Mittels Apahe Axis ist es relativ einfah, auf die Elemente eines SOAPHeaders zuzugreifen. Auf Servieseite gilt es zu beahten, dass das aktuelleMessageContext Objekt die notwendigen Daten enthält. Durh dieses Objekterhält man Zugri� auf die aktuellen SOAP Header der empfangenen oderausgehenden Nahriht.Es erhebt sih die Frage, wie es mit Headern auf der Clientseite aussieht. DieAntwort lautet, dass es hier genau so einfah ist, Header zu setzen oder ausder Antwort zu extrahieren. Das zentrale Element hier ist das Call-Objektdas Zugri� auf die Header erlaubt. So ist auh bei lientseitigen Applikationenein leihter Umgang mit SOAP Headern möglih.Generell kann man sagen, dass bei Axis mittels dem SOAPHeaderElement-Objekt ein leihter Umgang mit SOAP Headern möglih ist. Dieses Objektbietet die grundlegenden Funktionalitäten, um sinnvoll mit diesem SOAPNahrihten Element arbeiten zu können. Der Einsatz von SOAP Headernist mittels des Apahe Axis Projekts uneingeshränkt möglih.In interessantes Detail stellt die Behandlung von SOAP Headern mit ge-setztem mustUnderstand -Attribut dar. Diese müssen ja von dem Dienst ver-standen werden, was so viel bedeutet, dass der Dienst diese SOAP Hea-der verarbeiten können muss. Signalisiert wird dieser Umstand im Apahe111



Axis Framework dadurh, dass man mittels der Methode setProessed()der SOAPHeaderElement-Klasse das entsprehende Attribut auf wahr setzt.Durh den Aufruf dieser Methode ist der SOAP Header als verarbeitet mar-kiert. Problematish hierbei ist aber, dass dieses Attribut vom Entwiklerselber gesetzt werden muss und dies niht etwa beim Auslesen der SOAPHeader gemaht wird. Weiters ist es ein Problem, dass erst nah Abarbeitungder Servie-Methode überprüft wird, ob alle mustUnderstand Header auhverarbeitet worden sind. Da sih Apahe Axis als SOAP 1.2 konform ausgibt,dürfte dies niht der Fall sein, denn hier müssten alle mustUnderstand SOAPHeader vor dem SOAP Body, der ja die Servie Methode identi�ziert, abge-arbeitet werden und bei einem eventuellen Nihtverstehen sofort ein SOAPFault ausgelöst werden. Dies ist aber hier o�ensihtlih niht der Fall. Manmuss aber in seine Überlegungen miteinbeziehen, dass alle Vorgänger desApahe Axis Projekts dieses Attribut überhaupt niht unterstützt haben.Erst im Axis Projekt wurde eine rudimentäre Unterstützung für das mu-stUnderstand -Attribut eingebaut. Zu erwähnen wäre, dass die oben erwähnteMethode setProessed() niht dokumentiert ist und erst nah genaueremStudium des Quellodes der entsprehenden Klasse sih die Funktionalitätdieser Methode ershlossen hat. Dieser Umstand stellt shon einen gewalti-gen Minuspunkt dar. Dokumentation ist für die Benutzung dieses Teils derSOAP Nahriht noh unbedingt erforderlih.Um dieser potentiellen Fehlerquelle zu entgehen, wäre es von Servieentwik-lersiht her besser, wenn man gleih das Handlerkonzept für die Verarbeitungvon SOAP Headern in sein Servie miteinbezieht. Die JAX-RPC Spezi�ka-tion sieht dieses Konzept vor. Deshalb wird es auh in Axis umgesetzt. Einekonkrete Beshreibung dieses Verarbeitungsmodells �ndet sih etwas späterin diesem Abshnitt, wenn es um die Verarbeitung von SOAP Headern inder JAX-RPC Referenzimplementierung geht.Auh im .NET Framework stellen SOAP Header einen essentiellen Teil derSOAP Nahriht dar. Der Zugang und das Erstellen von SOAP Headernsind auh hier ein wihtiger Teil bei der Implementierung einer Server- oderClient-Applikation.In diesem Absatz soll die serverseitige SOAP Header-Programmierung desASP.NET Frameworks näher beleuhtet werden. Die Shritte zur Erstel-lung eines SOAP Headers in einem SOAP Servie, das sih auf ASP.NETstützt, sind reht einfah. Das Hauptelement bei dieser SOAP Implemen-tierung ist die Klasse System.Web.Servies.Protools.SoapHeader, diedie Basisfunktionalität für SOAP Header beinhaltet und von der sih jederSOAP Header eines Servies ableiten muss. Konkret sehen die Shritte fürdie Erstellung eines SOAP Headers in einer Servie Klasse so aus ([7℄):112



1. Erstellen einer Klasse, die sih von der oben erwähnten System-Klasseableitet. Es ist gewährleistet, dass die erstellte Klasse dann entspre-hend den Vorgaben serialisiert wird.2. Hinzufügen einer Variable des im ersten Punkt erstellten Typs. Der Zu-gri� auf die SOAP Header Variable auf Klassenebene ist gesihert. DieVariable dient zum Setzen beziehungsweise Auslesen des generiertenSOAP Headers.3. Setzen des [SoapHeader℄ Attributs für die Servie Methoden, die denSOAP Header benutzen sollen. Mittels des Attributs wird bekannt ge-geben, auf welhe SOAP Header Variable sih die Methode eigentlihbezieht.4. Benutzen der Objektvariablen zum Lesen und Shreiben der SOAPHeader Information.Interessant bei dieser Implementierung der SOAP Spezi�kation ist die Lösungdes Problems mit dem mustUnderstand -Attributs eines SOAP Headers. Istnämlih dieses Attribut für einen SOAP Header in der Nahriht gesetztund existiert eine Variable mit entsprehender Klasse für diesen SOAP Hea-der in der Servieklasse, so wird vom Framework automatish angenommen,dass das Servie diesen Header verarbeiten kann. Wird eine Nahriht miteinem SOAP Header empfangen, der das mustUnderstand Attribut eben-falls gesetzt hat, aber keine eigene SOAP Header Klasse für diesen existiert,so wird dieser Header Blok in der SoapUnknownHeader Klasse gespeihert.Mit dieser Klasse hat man dann die Möglihkeit, auf die XML-kodierten In-formationen eines unbekannten SOAP Headers zuzugreifen. Hat man diesenSOAP Header verstanden und bearbeitet, so muss man die DidUnderstandEigenshaft der Klasse auf true setzen, sonst wird vom Framework her einSOAP Fault ausgelöst. Problematish bei diesem Ansatz ist, dass die Ser-viemethode bis zum Ende ausgeführt wird und dann erst vom Frameworküberprüft wird, ob alle SOAP Header der eingegangenen Nahriht verstan-den wurden. Dieses Verhalten ist zwar durh die Ungenauigkeit der SOAP1.1 Spezi�kation gedekt, aber in der Spezi�kation zu SOAP 1.2 niht mehrerlaubt. Man darf also gespannt sein, wie Mirosoft diese Unstimmigkeit inder kommenden Version des ASP.NET Pakets ausräumen wird.Die Unterstützung für SOAP Header bei der lientseitigen Programmierungvon Applikationen läuft ähnlih ab. Problematish ist bei diesem Punkt nur,dass SOAP Header in der WSDL-Beshreibung eines Servies explizit ange-geben werden müssen, damit sie bei der automatishen Proxy-Generierungberüksihtigt werden. Ist dies niht der Fall, ist Handarbeit von Nöten, um113



die noh fehlenden SOAP Header in der Quelldatei des Servieproxys ein-zutragen. Die Erstellung von SOAP Headern auf der Clientseite folgt denShritten auf der Serverseite.Will man auh bei .NET Remoting Diensten das SOAP Header Feature be-nutzen, ist der Aufwand ungleih höher. Da bei .NET Remoting nur einge-shränkt vorgesehen ist, dass der Entwikler Ein�uss auf die Serialisierungeines Objekts nimmt, kann man SOAP Header nur in den Stream eines se-rialisierten Objekts shreiben. Der Aufwand, um so einen SOAP Header wie-der aus dem Stream zu extrahieren, ist ebenfalls beträhtlih. Zugri� aufden Stream beziehungsweise auf die SOAP Header ist über den sogenanntenCallContext möglih. Eine einfahe und direkte Manipulation von SOAPHeadern ist in .NET Remoting niht vorgesehen.Ein Problem bezüglih SOAP Headern bei .NET Remoting gibt es da noh,das auh in das Thema der Interoperabilität und der Umsetzung des SOAPStandards fallen würde. Erzeugt man nämlih mittels Remoting Arhitektureinen SOAP Header in einer Nahriht, so wird dieser Header standardmäÿigmit einem gesetztenmustUnderstand Attribut initialisiert. Es ergibt sih aberein Problem, denn der Standardwert für ein mustUnderstand Attribut istnämlih, dass es niht gesetzt ist. Somit erfolgt hier ein grober Verstoÿ gegendie SOAP/1.1 Spezi�kation. Dieses Verhalten lässt sih vielleiht dadurherklären, dass der Entwikler eigentlih keinen direkten Ein�uss auf SOAPHeader bei .NET Remoting haben sollte ([63℄).Bei der JAX-RPC Implementierung ist es in erster Linie Handlern vorbehal-ten, auf die SOAP Header Elemente einer SOAP Nahriht zuzugreifen. Diesehaben mittels dem SOAP Messagekontext die Möglihkeit, alle SOAP Hea-der einer Nahriht einzusehen. Diese Header einer Nahriht können in einerShleife abgearbeitet werden. Dazu gibt es noh eine Methode, die nur dieSOAP Header liefert, die der Rolle des aktuellen SOAP Knotens entsprehen.Dies erlaubt ein gezieltes Auslesen aller SOAP Header. Es ist aber notwendigSOAP Header mit gesetztem mustUnderstand Attribut shon frühzeitig zuerkennen und dann eventuell mit einem SOAP Fault zu quittieren. Die SOAPHeader, die von der Applikation verarbeitet werden können, müssen bereitsvorab der Laufzeitumgebung bekanntgeben werden. Nur so ist ein problem-loses Verarbeiten von SOAP Headern möglih. Da man aber auh auf derClientseite eine zusätzlihe Handlerklasse brauht, um auf die SOAP Headereiner Nahriht zugreifen zu können, ist dieser Zugri� in einer eigenen Klas-se gekapselt. Nähere Informationen zur Umsetzung von Handlern für SOAPHeader sowohl auf Client- als auh auf Serverseite �nden sih in [61℄.Es ist aber auh bei der JAX-RPC Referenzimplementierung möglih, direktin der Servie-Klasse auf den Inhalt eines SOAP Headers zuzugreifen. Dafürist es aber notwendig, dass der SOAP Header in der WSDL Beshreibung der114



Serviemethoden de�niert wurde. Der SOAP Header wird dann zum ServieEndpoint Interfae als Parameter der spezi�zierten Methode hinzugefügt. Des-halb ist auh die Angabe des zu verarbeitenden SOAP Headers bei der WSDLBeshreibung der Serviemethode unbedingt notwendig. SOAP Header, dieniht im Vorhinein klar de�niert wurden, können von einer Serviemethodeauf diesem Weg niht verarbeitet werden.Die beiden genannten Möglihkeiten sind sowohl auf der Client- als auhauf der Serverseite vorhanden. Das Konzept von Nahrihtenhandlern ist beiJAX-RPC auh bei Clientanwendungen realisiert. Es ist ebenfalls möglih,mittels Handlern die SOAP Header einer Nahriht zu setzen beziehungsweisezu verarbeiten.Es gibt aber noh eine weitere Möglihkeit, die es einem Servie erlaubt,die empfangenen SOAP Header einzusehen. Mittels des ServieLifeyleInterfaes wird der Servieimplementierung der aktuelle Nahrihtenkontextübergeben. Aus diesem lassen sih dann auh die SOAP Header leiht extra-hieren. Dies stellt eine Vermishung der beiden oben erwähnten Methodendar und lässt sih nur auf der Serverseite durhführen. Eine genauere Be-shreibung der aufgezählten Möglihkeiten mittels JAX-RPC SOAP Headerzu verarbeiten �ndet sih in [62℄.Die Verarbeitung von SOAP Header ist in der JAX-RPC Referenzimple-mentierung fast so einfah möglih, wie in den beiden anderen SOAP Kom-munikationsplattformen. Es wäre aber hier ein Konzept gegeben, um SOAPHeader mit gesetztem mustUnderstand Attribut shon frühzeitig zu erkennenund dann entsprehend reagieren zu können. Dies wäre dann auh im Sinneder Spezi�kation von SOAP 1.2.4.3.2 Umsetzung von SOAP AttahmentsSOAP Attahments stellen eine sehr nützlihe Erweiterung für SOAP Kom-munikationsplattformen dar. In diesem Abshnitt soll untersuht werden, inwie weit die vorgestellten SOAP Kommunikationsplattformen dieses SOAPFeature unterstützen, beziehungsweise wie die Implementierungsdetails fürdie zu nutzenden Funktionalitäten ausshauen.Wie in Abshnitt 2.11 bereits beshrieben, stellt das SOAP Attahment Fea-ture eine sinnvolle Erweiterung einer SOAP Kommunikationsplattform dar.Mit der Basisinstallation des .NET Frameworks ist es in ASP.NET nihtmöglih, SOAP Nahrihten mit Attahments zu vershiken, da dieses Fea-ture niht standardmäÿig dabei ist. Es gibt zwar die Möglihkeit, dass manBinärdaten in die SOAP Nahriht verpakt und diese Base64 kodiert, aberdieser Weg ist wenig sinnvoll. Es kommen dadurh alle in Abshnitt 2.11 an-geführten Probleme zum Tragen. Es gibt aber auh in diesem Punkt Abhilfe.115



Wird das Web Servie Enhanement Paket (WSE) installiert, so steht ein Me-hanismus zur Verfügung, der DIME-kodierte Nahrihten erzeugen kann,die auh SOAP Nahrihten enthalten können. Mittels diesem Zusatz ist esim ASP.NET Framework möglih, das SOAP Attahment Feature zu nutzen.Mirosoft verwendet für diesen Zwek einen eigens ausgearbeiteten Standard.Dieser wird in [52℄ beshrieben. Zur Zeit der Erstellung dieser Arbeit befandsih Mirosoft in punto SOAP Attahments gerade in einem Umbruh. DieUnterstützung für DIME-kodierte Nahrihten hat sih als niht mehr ziel-führend herausgestellt und wird in nähster Zeit niht mehr weiterverfolgtwerden. Unter Mitarbeit von Mirosoft kristallisiert sih momentan eine neueSpezi�kation heraus, die konformer mit der SOAP Spezi�kation sein soll,als es im Moment DIME- aber auh MIME-kodierte Nahrihten sind. Die-ser neue Standard wird SOAP Message Transmission Optimization Mehanism(MTOM) genannt und ist in [41℄ näher beshrieben. In dieser Arbeit wurdebereits in Abshnitt 2.11 auf diese Spezi�kation eingegangen.Mittels der .NET Remoting Arhitektur ist es niht vorgesehen, SOAP At-tahments zu vershiken. Dieses Feature wird von dieser Implementierungniht unterstützt, da es für diesen Zwek einen BinaryFormatter gibt.Die JAX-RPC Referenzimplementierung von Sun baut bei dem SOAP At-tahment Feature auf den von ihnen entworfenen SAAJ (SOAP AttahmentAPI for Java) auf. Dieses API setzt auf der MIME-Tehnologie und stützt sihauf die �SOAP with Attahment� Spezi�kation in [10℄. Mittels dieser Imple-mentierung ist es möglih, SOAP Attahments zu generieren. Die Tehnologieder MIME-kodierten Nahrihten fand auh Einzug in das Attahment Pro-�l der WS-I. Dadurh ist die JAX-RPC Referenzimplementierung konformzu diesem Pro�l. Dies erstaunt doh, da Mirosoft shon angekündigt hat,dieses SOAP Attahment Format in keiner seiner Implementierungen mehreinzubringen und shon auf die kommende SOAP MTOM Spezi�kation setzt([57℄). Durh diesen Umstand wären dann die SOAP Attahment Implemen-tierungen des .NET Frameworks niht mehr Pro�l-konform. Dies ist ein Indizdafür, dass Sun Mirosoft in der WS-I bereits den Rang abgelaufen hat.Vergleiht man die beiden genannten Umsetzungen, nämlih MIME- undDIME-kodierte Nahrihten, so bemerkt man gleih, dass diese beiden aufuntershiedlihen Tehnologien fuÿen, die zueinander niht kompatibel sind.Dies bedeutet, dass sih zwishen dem .NET Framework und der JAX-RPCReferenzimplementierung keine SOAP Attahments austaushen lassen, dadie Kodierungen der Nahrihten untershiedlih sind. Es wäre auh hierwieder ein Interoperabilitätsproblem zu lösen.Anders ist die Sahlage beim Apahe Axis Projekt. Da Axis die Shnittstel-len der Java XML RPC Spezi�kation implementiert hat, musste auh dasSAAJ API umgesetzt werden. Es ist grundsätzlih möglih, MIME-kodierte116



Nahrihten, die SOAP Attahments enthalten, zu erstellen beziehungswei-se zu verarbeiten. Will man SOAP Attahments mittels dem Axis Frame-work vershiken, so stellt die MIME-kodierte Nahriht auh die Standar-deinstellung dieser SOAP Implementierung dar. Es ist aber auh möglih,DIME-kodierte Nahrihten zu verarbeiten. Dazu ist es nötig, die Einstel-lung für die Verarbeitung zu ändern. Grundsätzlih steht einer Kommuni-kation zwishen ASP.NET und der Apahe Axis SOAP Implementierungmittels DIME-kodierten Nahrihten nihts im Weg. Axis ist somit die ein-zige SOAP Kommunikationsplattform in diesem Test, die sowohl MIME- alsauh DIME-kodierte Nahrihten verarbeiten kann. Durh diese zusätzliheFunktionalität hebt sih diese SOAP Implementierung stark von den beidenanderen ab.Wie der oben gezeigte Vergleih verdeutliht, fehlt es niht an Umsetzun-gen des SOAP Attahment Features. Leider gibt es in diesem Bereih aberzwei konkurrierende Spezi�kationen mit ihren jeweiligen Unterstützern. Esist aber niht möglih, SOAP Attahments zwishen diesen konkurrieren-den Tehnologien auszutaushen. Im wesentlihen besteht der Untershiedzwishen MIME und DIME darin, dass die Trennung der einzelnen Nah-rihtenteile anders gehandhabt wird. Bei MIME wird eine spezielle Zeihen-folge als Abgrenzung verwendet, während bei DIME pro Nahrihtenteil einHeadereintrag erstellt wird, der die Länge jedes Teils angibt. Beide Nah-rihtenformen sind eigentlih keine wirklihen SOAP Nahrihten sondernbeinhalten nur diese Art von Nahrihten. Auf einen ähnlihen Aufbau ver-traut auh die SOAP MTOM Spezi�kation. Hier wird die SOAP Nahrihtebenso in einer kodierten Nahriht mit Attahments versendet. Jedoh wirddiese Nahriht nur für den Transport kodiert und direkt nah dem Trans-port wieder in eine einzige SOAP Nahriht mit Binärteilen umgewandelt.Dadurh lassen sih Binärdaten ohne Probleme versenden, aber der Aufbauder kodierten Nahriht wird transparent über das Transportprotokoll abge-wikelt. Für das Servie bleibt es immer eine SOAP Nahriht mit binärerInformation.Da es sih bei Sun und Mirosoft um zwei groÿe Rivalen handelt, bleibtabzuwarten, ob und wann der MTOM Standard sih durhsetzen wird. Aufjeden Fall gibt auh in diesem Bereih im Moment ein erheblihes Interopera-bilitätsproblem. Einzig Axis hat es verstanden, MIME- und DIME-kodierteNahrihten umzusetzen. Die Unterstützung von SOAP Attahments ist al-so sehr stark von der verwendeten SOAP Kommunikationsplattform abhän-gig, was einen plattformunabhängigen Austaush dieser Binärdaten sehr er-shwert.Es bleibt abzuwarten, wie die neue Spezi�kation von den Entwiklern derSOAP Kommunikationsplattformen angenommen wird.117



4.3.3 TransportprotokolleGrundsätzlih unterstützen alle vorgestellten SOAP Kommunikationsplatt-formen HTTP als Transportprotokoll. Dies ist auh der Standard, den es alsMindestanforderung zu implementieren gilt.Da SOAP aber eigentlih Transportprotokoll unabhängig de�niert wurde,sollte man auh andere Protokolle zum Transport verwenden können. Diesist aber in der Realität niht wirklih gegeben. Auÿer für HTTP wurde nur fürSMTP noh ein SOAP Binding in einer W3C Note de�niert. Andere SOAPBindings sind zwar vorstellbar, aber niht wirklih durhführbar, da dazudie nötige Standardisierung fehlt. Es gibt zwar einzelne alternative Umset-zungen von SOAP Bindings, aber diese funktionieren dann niht mehr überSOAP Kommunikationsplattformen hinweg, sondern sind auf eine bestimmteImplementierung beshränkt.Wir wollen uns jetzt die unterstützten Protokolle des Apahe Axis Projektsnoh einmal anshauen. Das Standardprotokoll für das Vershiken und Emp-fangen von SOAP ist HTTP. Innerhalb des Apahe Axis Projekts hat sihauh die Möglihkeit gebildet, SMTP zum Transport von Nahrihten zu ver-wenden. Es gibt eine Beispielimplementierung, die es erlaubt, sowohl E-Mails,die SOAP Nahrihten enthalten, zu empfangen als auh diese zu versenden.Der mitgelieferte Beispielserver ist aber für Produktionszweke niht geeig-net und sollte daher eher für Demonstrationen und Performane Pro�lingbenutzt werden.Ein weiteres interessantes Protokoll, das von der Axis Implementierung unter-stützt wird, ist JMS (kurz für Java Messaging Servie). Mittels diesem Proto-koll ist es möglih, verlässlihe Transportkanäle für SOAP Nahrihten zu be-nutzen. Axis bietet einen Zugang zu einer Alternative für HTTP, die restlos indas Axis Framework eingebettet ist. Man greift auf den verlässlihen Zustell-mehanismus der JMS Messaging Semantik zurük. Problematish ist, dassman an beiden Enden der Kommunikation über JMS Axis Komponenten ein-setzen muss und somit auf SOAP Kommunikationsplattform-Unabhängigkeitverzihten muss. Dieses Protokoll stellt aber eine interessante Alternative zuHTTP dar.Im Axis Projekt gibt es auh Bestrebungen, nur TCP als Transportprotokollfür SOAP Nahrihten zu verwenden. Diese Umsetzung ist rein experimen-tell und noh im Entwiklungsstadium. An eine breitere Anwendung dieserAlternative ist hier niht zu denken ([3℄).Bei der Sun Referenzimplementierung zur JAX-RPC Spezi�kation hat mansih rein auf eine Umsetzung des HTTP Bindings für SOAP fokussiert. Al-ternative Transportprotokolle suht man in dieser SOAP Kommunikations-plattform vergebens. 118



Beim ASP.NET Framework ist auh die HTTP Umsetzung des SOAP Bin-dings der Standard. Allerdings gibt es mittels des Web Servie EnhanementPakets die Möglihkeit, TCP als Transportprotokoll für Servies zu nutzen.Dieses System ist im Gegensatz zur Implementierung von Axis shon aus-gereifter und kann auh in Produktionsystemen genutzt werden. Von derHandhabung im Code untersheiden sih TCP-basierte Servies nur margi-nal. Wie bereits in Abshnitt 3.3.3 beshrieben, verfügt auh die .NET Re-moting Arhitektur über die Möglihkeit, SOAP Nahrihten mittels TCPzu vershiken.Es hat sih gezeigt, dass die aktuellen SOAP Kommunikationsplattformeneinige alternative Transportprotokolle unterstützen, aber im Gegenzug die-se Protokolle zur Bindung an eine bestimmte SOAP Implementierung füh-ren. Die unterstützten Alternativen sind von Implementierung zu Implemen-tierung doh reht untershiedlih, was eine Plattformunabhängigkeit sehrershwert. Eine ehte Alternative zu HTTP hat sih hier niht herauskri-stallisiert, womit man gespannt sein darf, was in nähster Zukunft als eineallgemein akzeptierte Alternative des Transports von SOAP Nahrihten prä-sentiert werden wird.4.3.4 SessionsDer Begri� �Session� bedarf etwas Erläuterung. Im Allgemeinen wird miteiner Session eine Reihe von Nahrihten zwishen zwei Parteien gemeint,die eine bestimmte Korrelation haben. Man kann es durhaus mit einemGespräh zwishen zwei Kommunikationspartnern vergleihen.Sessions sind für den Entwurf von Servies sehr wihtig. Auh bei SOAPNahrihten ist es oft notwendig, dass man eine Beziehung zwishen ver-shiedenen Nahrihten herstellen kann. Aufbauend auf diese Tehnologielassen sih dann auh Mittel zur Unterstützung der Verlässlihkeit eines Ser-vies implementieren. Verlässlihkeit ist bei Servies insofern ein Thema, alsdie aktuell vorliegenden SOAP Kommunikationsplattformen standardmäÿigSOAP Nahrihten über HTTP vershiken. Dieses Protokoll an sih hat aberkeine Mittel, um Verlässlihkeit auf der Ebene des Transportprotokolls zu de-�nieren. Es gibt zwar die Initiative HTTPR, siehe dazu Abshnitt 4.2.6, aberes bleibt die Frage, ob Verlässlihkeit niht auh eine Erweiterung für eineApplikation sein sollte, also die Daten dafür direkt in der SOAP Nahrihttransportiert werden sollten ([47, 38℄). Auf jeden Fall wären mit Sessionsshon eine Grundlage für diese Tehnologie geliefert.Problematish ist, dass es im Moment noh keinen regulären Standard fürSessions bezüglih SOAP Kommunikation gibt. Die meisten SOAP Imple-mentierungen haben zwar eine Art dieses Mehanismuses de�niert, aber es119



gibt keinen allumfassenden Standard, der die Entwiklung in eine Rihtungvorantreiben würde. Ideen in diese Rihtung gibt es shon ([42℄).Apahe Axis unterstützt in der Version 1.1 zwei Arten von Sessions. Zumeinen wären dies sogenannte Cookie-Sessions. Die Information über eine Ses-sion wird mittels einem HTTP-Header mit der SOAP Nahriht versandt.Um diese Art von Sessions zu unterstützen, müsste eine Client-Anwendungfähig sein, mit Cookies umzugehen. Der Server-Anwendung ist es möglih,Daten in Session-Variablen zu speihern und diese zu einem späteren Zeit-punkt wieder auszulesen. Dieser Ansatz �ndet häu�g in Web-ApplikationenAnwendung. Eine solhe Session wird aber zu jeder Zeit nur vom Server ver-waltet. Der Client hat keinen direkten Ein�uss auf die Session und kann diesesomit auh niht wirklih initiieren beziehungsweise beenden. Diese Aktionenbleiben rein dem Server vorbehalten. Es bleibt noh zu erwähnen, dass dieAnwendung dieser Session-Tehnologie nur auf HTTP als Transportprotokollfür SOAP Nahrihten beshränkt ist.Axis bietet aber auh noh eine zweite Art. Die Informationen zur Sessi-on werden im SOAP Header der Nahriht transportiert. Dieser Mehanis-mus wurde sehr �exibel gestaltet und erlaubt es deshalb, leiht angepasst zuwerden. Da es aber, wie bereits vorher erwähnt, keine Standardisierung aufdiesem Gebiet gibt, ist die Session-basierte Kommunikation mittels SOAPHeadern nur zwishen Axis Kommunikationsplattformen möglih.Bei der Referenzimplementierung von JAX-RPC ist es ebenfalls möglih, Ses-sions zu nutzen. Es werden bei dieser Implementierung Funktionen der Klassejavax.servlet.http.HttpSession ausgenützt. Man verlässt sih also aufdie Session-Funktionalität, die vom Servlet Container zur Verfügung gestelltwird. Es ist bei der Erstellung eines Call- beziehungsweise Stub-Objektsmöglih, eine Eigenshaft zu setzen, die bewirkt, das der Sessionkontext auf-rehterhalten bleibt. Eine erweiterte Form von Sessions über SOAP Header,wie es sie beim Apahe Axis Projekt gibt, suht man bei dieser SOAP Kom-munikationsplattform aber wieder vergebens.Auh in ASP.NET gibt es die Möglihkeit, bei Diensten Sessionfunktionalitätzu nutzen. Die Nutzung ist auh hier auf HTTP Sessions beshränkt. DasSession-Objekt ist nur auf der Serverseite verfügbar und kann in einer Clien-tapplikation niht manipuliert werden. Darüber hinaus gibt es in ASP.NETkeine wie auh immer geartete Möglihkeit Sessions zu nutzen. Eine Erwei-terung des Session-Mehanismuses müsste selber entwikelt werden, da das.NET Framework in der aktuellen Version diese Möglihkeit niht in Betrahtzieht. Eine gelungene Anleitung, wie eine SOAP Header-basierte Arhitek-tur zu entwerfen ist, �ndet man in [7℄. Hier wird ein Weg gezeigt, wie einemöglihst erweiterbare Struktur für Sessions aussehen könnte.Aus diesem Vergleih ergibt sih, dass es zum Standard der vorgestellten120



SOAP Kommunikationsplattformen gehört, HTTP Sessions in der Implemen-tierung zu unterstützen. Da diese aber nur auf die Serverseite beshränkt sindund eigentlih vom Transportprotokoll der SOAP Nahriht zur Verfügunggestellt werden, kann dies nur eine Übergangslösung sein. Es müssen Mittelund Wege gefunden werden, wie die Sessioninformation in die SOAP Headereiner Nahriht verpakt werden. Nur mit so einer �exiblen Lösung ist esmöglih, auh wirklih Transportprotokoll unabhängige Session-Funktionender Applikation zu erstellen.Allein Apahe Axis bietet bereits einen Weg, Sessioninformation über SOAPHeader zu führen. Problematish ist hier, dass es sih um keinen umgesetz-ten Standard handelt, sondern diese Funktionalität auf Eigeninitiative desProjekts zurükgeht. Viel wihtiger in diesem Bereih wäre ein generellerStandard, der angibt, wie ein Session Header in einer SOAP Nahriht aus-zusehen hat.4.4 SiherheitsüberlegungenDie Siherheit von Servies, die über SOAP Nahrihten kommunizieren, isteine sehr heikle Angelegenheit. Siherheit an sih ist im Vergleih zur Imple-mentierung eines Servies sehr shwierig zu bewerkstelligen ([7℄).In den ersten Versionen von SOAP Kommunikationsplattformen spielte Si-herheit nur eine untergeordnete Rolle. Ernsthafte Überlegungen in dieseRihtung wurden erst in letzter Zeit angestellt ([36, 56, 1℄). Dieses Phä-nomen ist aber bei der gesamten Entwiklung des Web Servie Staks zuerkennen. Siherheit wird zwar als eines der grundlegenden Elemente einesentfernten Servies angesehen, aber die wirklihe Umsetzung von Konzep-ten zur Implementierung beziehungsweise Erhöhung der Siherheit wird erstnah der Umsetzung der meisten anderen Features angegangen. Es sollte bes-ser Hand in Hand gehen. Aufgep�anzte Siherheitsmehanismen sind meistproblemanfällig und shwer integrierbar ([2℄).In diesem Abshnitt soll untersuht werden, welhe Konzepte in punto Si-herheit in den einzelnen SOAP Implementierungen umgesetzt wurden, umauh vertraulihe Daten mit einem entfernten Dienst verarbeiten zu können.Eine grundlegende Siherheitsmaÿnahme bei allen SOAP Implementierun-gen ist, dass man das Transportprotokoll dazu verwendet, um vershlüsselteKommunikation zu bewerkstelligen. Dieser Ansatz wird nah wie vor von denmeisten SOAP Implementierungen verwendet. Diese Funktionalität hat abernihts mit SOAP oder dem Servie an sih zu tun, sondern wird als Dienstvon der Transportshiht der SOAP Implementierung zur Verfügung gestellt.Ein Beispiel dafür ist der SSL (Seure Soket Layer) über HTTP. Mittels die-ser Tehnik wird der Datenverkehr vershlüsselt. Dieser Mehanismus ist aber121



sowohl für die Client- als auh für die Server-Applikation transparent, da die-se Funktionalität auf Serverseite meistens das Hosting der jeweiligen SOAPKommunikationsplattform übernimmt. Dies wäre bei Apahe Axis der Serv-let Container, wie zum Beispiel Tomat, der vershlüsselte Kommunikationzulässt. Gleihes gilt in diesem Zusammenhang aber auh für die JAX-RPCReferenzimplementierung, die ebenfalls mittels Apahe Tomat genutzt wer-den kann. Beim ASP.NET Framework wird diese Art der Vershlüsselungdurh den IIS zur Verfügung gestellt. Auf der Clientseite ist meist die Klas-se, die für die HTTP-Verbindung zuständig ist, auh fähig, mittels HTTPSzu kommunizieren. Wie bereits erwähnt, ist diese Art von Siherheit aber nurauf das Transportprotokoll beshränkt.Mit diesem Ansatz ist es niht möglih nur einen Teil der SOAP Nahrihtzu vershlüsseln, während andere Teile, die niht vertraulih sind, ausgespartwerden können. Bezüglih Siherheit von SOAP Nahrihten gibt es nohmehr. Diese Arbeit soll sih nur auf Siherheitsmaÿnahmen beshränken, diesih auf die Nahrihtenebene beziehen. Diese Mehanismen sha�en es auh,nur Teile einer Nahriht zu vershlüsseln, den Absender einer Nahrihtzu authenti�zieren oder die Authentizität einer Nahriht mittels digitalerSignatur zu bestätigen.Grundsätzlih gilt es einmal zu klären, was Siherheit eigentlih als Basis-funktionalität zur Verfügung stellen muss. Im Allgemeinen steht der Begri�meist für drei eigentlih sehr untershiedlihe Bereihe, die sih unter demAspekt der Siherheit vereinigen lassen. Diese drei Teilbereihe der Siherheitwären ([7℄):� Authenti�zierung: Dies bedeutet, dass nur autorisierte Benutzer Zugri�auf bestimmte Dienste und Ressouren haben. Dieser Bereih wird oft-mals in zwei weitere Bereihe unterteilt. Das wäre zum einen die Teh-nologien zum Versenden der Identität eines Benutzers, übliherweiseAuthenti�zierung genannt. Zum anderen wäre dies die Autorisierung.Man meint damit im Allgemeinen Tehnologien, die es erlauben, Be-nutzern bestimmte Rehte in Bezug auf das Servie zuzuordnen.� Vertraulihkeit: Mit Vertraulihkeit ist gemeint, dass Daten, die man ei-nem Servie sendet, siher übertragen werden. Übliherweise verwendetman für diesen Zwek Vershlüsselung. Dafür werden zwei Hauptformender Vershlüsselung zur Verfügung gestellt. Erstens wäre hier die sym-metrishe Vershlüsselung zu nennen. Ein Shlüssel wird zur Ver- undEntshlüsselung benötigt. Eine zweite Form der Vershlüsselung stelltPubli Key Enryption dar, wobei es hier ein Shlüsselpaar gibt.� Integrität: In diesem Punkt geht es darum, ob eine Nahriht, während122



sie an den Empfänger übertragen wurde, verändert worden ist. Es sollsihergestellt werden, dass kein Dritter Ein�uss auf den Inhalt einerNahriht nimmt.Im nähsten Abshnitt sollen Standards präsentiert werden, die sih auf Si-herheit von Servies im Bereih von SOAP Nahrihten beziehen.4.4.1 SiherheitsstandardsIm Moment ist man beim W3C beshäftigt, Vershlüsselung für XML-Datenzu de�nieren. XML Enryption wird in [44℄ näher spezi�ziert.XML Enryption erlaubt es, drei vershiedene Bereih eines XML Dokumentszu vershlüsseln. Diese drei Bereihe wären das gesamte Dokument, nur einKnoten des Dokuments oder einfah nur der Wert eines XML Elements.Durh diese Tehnik lassen sih sehr feine Abstufungen bei der Vershlüsse-lung eines Dokuments tre�en.Zum Zweke der Integrität wird beim W3C auh an der Möglihkeit der Si-gnatur eines XML Dokuments gearbeitet. Eine Reommendation ist shon aufdem Weg. Die Spezi�kation zu XML Signature �ndet sih in [9℄. Zu diesemZwek wird Publi Key Kryptographie verwendet. Es wird hierzu ein Hash-Wert für ein Dokument oder eine Nahriht ermittelt, der mittels einem Pri-vate Key vershlüsselt wird. Diese Art der Vershlüsselung erfüllt gleih zweiAufgaben, denn es werden hiermit der Sender einer Nahriht authenti�-ziert, in dem der Publi Key des Senders benutzt wird um den Hash-Wertzu entshlüsseln. Zum anderen wird mittels des entshlüsselten Hash-Wertsverglihen, ob sih die Nahriht nah dem Absenden verändert hat. Dies istnämlih der Fall, wenn der entshlüsselte Hash-Wert und der neu berehneteniht übereinstimmen ([55℄).Diese beiden Tehnologien werden in einer anderen Spezi�kation, die im fol-genden Abshnitt näher erläutert werden soll, eingesetzt.4.4.1.1 WS-SeurityIm Frühjahr 2002 haben Mirosoft, IBM und Verisign gemeinsam eine neueSpezi�kation herausgegeben, die WS-Seurity getauft wurde. Sinn dieser Spe-zi�kation war es, die Siherheitsbereihe bei Web Servies zu identi�zierenund zu vereinheitlihen.Für die Umsetzung der Spezi�kation wurde die Erweiterbarkeit von SOAPbenutzt. Die Grundlage für diese Tehnologie, die hinter der Spezi�kationstekt, ist nämlih nur ein einziger SOAP Header-Blok, der einer Nahrihthinzugefügt werden muss. Dieser Header-Blok wird Seurity genannt undenthält alle notwendigen siherheitsrelevanten Daten, die von der Applikation123



zu verarbeiten sind. Der Header darf zwar mehrere Male in einer Nahrihtvorkommen, muss aber dann durh untershiedlihe SOAP Ator Attributeuntersheidbar sein. Natürlih darf ein solher Header auh einmal ohne AtorAttribut vorkommen ([24℄).Mit dieser Vorkehrung soll sihergestellt werden, dass man für mehrere Inter-mediaries solhe Header de�nieren kann, wenn eine Nahriht über mehrereStationen laufen muss. Es ist sogar möglih, dass solhe Intermediaries eben-falls Seurity Header zu einer Nahriht hinzufügen.Die Spezi�kation de�niert drei Typen von Daten, die mittels einem solhenSeurity Header-Blok versandt werden können. Dies wären sogenannte Se-urity Tokens, Signaturen und vershlüsselte Daten.Für den Bereih der Signaturen wird empfohlen, die XML Signaturen Spezi�-kation des W3C zu verwenden, obwohl die tatsählihe Umsetzung in diesemBereih der Spezi�kation eher o�en gelassen wurde ([24℄). Gleihes gilt imÜbrigen auh für die Vershlüsselung. Hier wird darauf hingewiesen, dassman den XML Enryption Standard des W3C verwenden sollte. Die SeurityToken können alles Möglihe sein. Übliherweise werden aber Benutzernameund Passwort vershikt, wobei es beim Passwort-Element möglih ist, denInhalt Klartext oder gehasht zu vershiken. Es ist ebenfalls möglih, dassman binäre Seurity Token wie etwa Zerti�kate versendet.Da Mirosoft einer der Initiatoren der WS-Seurity Spezi�kation war, ist an-zunehmen, dass das aktuelle .NET Framework diesen Standard unterstützt.Dies ist aber niht der Fall. Um die in der Spezi�kation vorkommenden Se-urity Features nützen zu können, ist es nämlih notwendig, dass man nebendem .NET Framework auh noh das Web Servie Enhanement Paket in-stalliert. Erst mit diesem Zusatz ist es möglih, die oben erwähnten siher-heitsrelevanten Zusätze zu benutzen, obwohl die Vershlüsselungsmethodenshon standardmäÿig im Framework enthalten sind. Hat man aber das WSEPaket installiert, dann ist der Zugri� und das Erstellen dieses Seurity Hea-ders für den Entwikler sehr einfah zu bewerkstelligen. Wie bereits frühererwähnt, ist es notwendig, dass das WSE Paket sowohl am Server als auham Client installiert wurde. Sonst ist die Nutzung dieses Seurity Featuresniht so einfah möglih.Ähnlih gestaltet sih der Sahverhalt beim Apahe Axis Projekt. Auh hiergibt es keine direkte Unterstützung der WS-Seurity Spezi�kation. Eine Um-setzung dieser Spezi�kation innerhalb der Apahe Gruppe gibt es aber. Die-se baut auh auf Apahe Axis auf und soll dann JAX-RPC basierte Client-und Serverapplikationen als auh .NET Client- und Serveranwendungen un-terstützen ([5℄). Das Projekt läuft unter dem Namen WSS4J. Dies ist eineKurzbezeihnung für WS-Seurity für Java. Mittels diesem Projekt wird einAPI zur Verfügung gestellt, das es erlaubt, SOAP Nahrihten zu signieren124



und zu veri�zieren in denen WS-Seurity Informationen transportiert wer-den. Als die derzeit aktuelle Version des APIs wurde 1.0 angeführt.Für die Referenzimplementierung der JAX-RPC Spezi�kation gibt es im Mo-ment nur einen experimentellen Zugang zu Funktionen der WS-Seurity Spe-zi�kation. Im Paket ist nämlih ein niht standardkonformes API enthalten,das die Möglihkeit bietet, SOAP Nahrihten zu signieren beziehungsweisezu veri�zieren. Diese Funktionalität basiert imMoment auf der Apahe XML-Dsig (XML Digital Signature) Implementierung ([50℄). Dieses API wird sihaber in nähster Zeit ändern, da geplant ist, die Implementierung durh einestandardkonforme zu ersetzen. Es werden dem Entwikler Grundfunktionenbezüglih Siherheit zur Verfügung gestellt.Bezüglih .NET Remoting und Siherheit gibt es im Moment niht viel zusagen. Eine Möglihkeit um Servies zu sihern, die auf diese Tehnologieaufbauen, ist es, diese mittels einem Internet Information Server von Miro-soft zu hosten. Es wäre möglih, SSL für diese Dienste nutzbar zu mahen.Eine Alternative dazu wäre, sih einen eigenen siheren Kanal zu shreiben.Momentan gibt es aber keine fertige Lösung, die in diese Rihtung geht. Hierist also Eigeninitiative gefragt ([63℄).Der Standard bei allen drei untersuhten SOAP Kommunikationsplattformenist die Vershlüsselung des Datenverkehrs mittels SSL. Eine darüber hinaus-gehende Art von Siherheit wird nur mittels Erweiterungen bewerkstelligt. Indiesem Zusammenhang tut sih der WS-Seurity Standard besonders hervor.Dieser bietet zumindest ein Mindestmaÿ an siherheitsrelevanter Funktiona-lität. Shade ist, dass dieser Standard niht �x Einzug in die SOAP Kom-munikationsplattformen gehalten hat. Denn nur als Standardfeature würdees eine breitere Anwendung �nden.
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5 ShlussbetrahtungMotivation für diese Arbeit war es, zu untersuhen, wie das Nahrihtenpro-tokoll SOAP dazu verwendet werden kann, um Nahrihten über Plattformenhinweg auszutaushen. Ziel dieser Arbeit war es, einen Überblik zu shaf-fen, welhe Möglihkeiten SOAP bietet und wie diese Möglihkeiten dannin den SOAP Kommunikationsplattformen umgesetzt beziehungsweise ebenniht umgesetzt wurden.Interessant waren vor allem die Probleme, die sih durh diese Art des Nah-rihtenaustaushs ergeben. Hier ist der groÿe Bereih der Interoperabilitätvon SOAP Implementierungen gemeint. Dieser Punkt ist im Moment vongroÿer Bedeutung und wird auh in der Zukunft wahrsheinlih immer bedeu-tender werden, je komplexer die Aufgaben sind, die die Servies zu verrihtenhaben.Es war von groÿem Interesse, inwieweit die derzeitigen Implementierungendie derzeit aktuellste SOAP Version unterstützen. Exemplarish wurden dieSOAP Implementierungen von Apahe, Sun und Mirosoft unter die Lupegenommen. Genauer handelte es sih bei einer der untersuhten Implemen-tierungen um das Apahe Axis Projekt für Java in der Version 1.1. Bei Miro-softs .NET Framework wurde sowohl auf das Konzept von ASP.NET einge-gangen, als auh die Möglihkeit mittels .NET Remoting SOAP Nahrihtenzu versenden. Im Apahe Axis Projekt wurde die JAX-RPC Spezi�kationumgesetzt. Zu dieser Spezi�kation gibt es auh eine Referenzimplementie-rung von Sun in Java. Grund genug, um diese Java SOAP Implementierungnäher zu betrahten.Ziel dieser Arbeit war es, eine Gegenüberstellung der genannten Implemen-tierungen in punto Interoperabilität und Unterstützung von diversen SOAPFeatures zu erstellen. Ebenso wurde kurz das Thema der Siherheit bei diesenSOAP Kommunikationsplattformen angerissen.Es war notwendig, mittels Literaturreherhe die notwendigen Unterlagenfür diese Arbeit zu �nden. Dank intensiver Beshäftigung mit diesem The-ma ist es gelungen, die Punkte in den untersuhten Plattformen aus�ndig zumahen, die heikel beziehungsweise problematish für den Entwikler sind.Wihtig neben dem Finden der benötigten Literatur war es auh, die iden-ti�zierten Probleme mittels praktisher Beispiele näher zu untersuhen be-ziehungsweise tiefere Einblike in die Struktur der Problemstellungen zu er-langen. Mittels dieser praktishen Umsetzungen der Servie- beziehungsweiseClient-Applikationen war erst ein intensives Untersuhen der einzelnen SOAPImplementierungen möglih.
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5.1 Resümee zu SOAP 1.2Ein wihtiger Punkt bei dieser Untersuhung von SOAP Kommunikations-plattformen war, ob und wie die aktuellste SOAP Version 1.2 ihre Umset-zung in den einzelnen untersuhten SOAP Implementierungen gefunden hat.In diesem Punkt bleibt aber festzuhalten, dass es in jeder der drei untersuh-ten Implementierungen keine bis mangelhafte Unterstützung für SOAP 1.2gab. Die aktuelle stabile Apahe Axis Version 1.1 war die einzige der drei,die wenigstens teilweise SOAP Nahrihten der Version 1.2, aber leider nihtin der aktuellen Version, vershiken beziehungsweise empfangen konnte. Beiden anderen beiden war dies niht einmal im Ansatz möglih. Dieses Ergeb-nis enttäushte, war doh zum momentanen Zeitpunkt die �nale Version vonSOAP 1.2 bereits über ein Jahr alt. Es gibt aber auh Gutes zu vermelden.Die Nahfolgeversionen aller drei SOAP Implementierungen werden SOAP1.2-konform sein.5.2 Die InteroperabilitätEin Designziel des SOAP Protokolls war es, einen plattformunabhängigenNahrihtenaustaush zu ermöglihen. SOAP Nahrihten sollten niht anein Transportprotokoll gebunden sein, sondern über alle nur erdenklihenTransportkanäle ausgetausht werden können. Mit diesem Ziel ist der Begri�der Interoperabilität sehr stark verbunden. Denn nur wenn SOAP Kommu-nikationsplattformen interoperabel sind, ist es möglih, Plattformgrenzen zuübershreiten. Deshalb ist der Interoperabilität und ihren Problemen ein be-trähtliher Teil dieser Arbeit gewidmet worden. Probleme wurden identi�-ziert, die durh die Ungenauigkeiten der SOAP 1.1 Spezi�kation und den da-mit verbundenen Interpretationen der Implementierungen entstanden sind.Ein Groÿteil dieser Unstimmigkeiten lieÿen sih durh die Umsetzung vonSOAP Version 1.2 beheben, deren Spezi�kation es sih zum Ziel gesetzt hat,bekannte Probleme und Ungereimtheiten der Vorgängerversion zu identi�-zieren und auszubessern. Da aber SOAP 1.2 noh niht wirklih umgesetztwurde, bleibt abzuwarten, wie sih die Probleme in diesem Bereih weiterentwikeln werden.Ein weiterer Problemherd wurde mit den untershiedlihen Plattformen ansih identi�ziert. Eine Lösung dieses Problems ist auf breiter Basis mittelsSOAP kaum bis gar niht durhführbar. Die Plattformen, welhe SOAP ver-wenden können, sind so untershiedlih, dass eine Lösung nur auf Applikati-onsebene Sinn mahen würde. Gemeint ist hier vor allem eine Abshätzungvon Wertebereihen und Genauigkeit bei Eingabe- beziehungsweise Ausga-beparametern. 127



Im Moment ist die Interoperabilität von SOAP Kommunikationsplattformenein heiÿ diskutiertes Thema. Es haben sih einige Gruppierungen gefunden,die es sih als Ziel gesetzt haben, die Interoperabilität von SOAP Implemen-tierungen voranzutreiben. In dieser Arbeit wurden beispielhaft die SOAP-Builders Gruppe genannt, die mit ihren Interoperabilitätstests viele Fehlerbeziehungsweise Unzulänglihkeiten beim Austaush von Daten zwishen denImplementierungen aufgedekt hat. Ebenso wurde die Organisation WS-I an-geführt, die aus einer Vereinigung von Unternehmen entstanden ist. Diese hates sih zum Ziel gesetzt, essentielle Elemente einer Spezi�kation zu identi�zie-ren und diese dann in ein Pro�l zu paken, das es ermögliht, interoperableServies zu entwerfen. In diesem Zusammenhang wurden Tests entworfen,die überprüfen sollen, ob eine SOAP Implementierung auh der Spezi�ka-tion entspriht. Anhand dieser Tests und durh Beratung der WS-I soll eseinem Kunden möglih sein, die optimale Implementierung für seinen Zwekzu identi�zieren. Ein Hauptkriterium ist natürlih die Interoperabilität.5.3 Die umgesetzten SOAP FeaturesInteressant war der Vergleih der untersuhten SOAP Implementierungenbezüglih der jeweiligen Umsetzung von SOAP Features. Diese bieten dieMöglihkeit, SOAP Nahrihten entsprehend aufzuwerten, indem zusätzli-he Funktionalität zur Verfügung gestellt wird beziehungsweise die Standard-funktionen um sinnvolle Ergänzungen ausgebaut werden. Hier ging es vorallem um Umsetzungen, die die Standard SOAP Implementierungen nihtbeziehungsweise nur eingeshränkt bieten.Eines der untersuhten SOAP Features war das SOAP Attahment Feature,dass eigentlih in jeder untersuhten SOAP Implementierung seine Umset-zung gefunden hat. Bei .NET war es aber wieder einmal nötig, zusätzlih dasWeb Servie Enhanement Paket zu installieren, damit sih diese Möglihkeitershloss. Dieses SOAP Feature ist nur bedingt über Plattformgrenzen hin-weg einsetzbar, da Mirosoft und Sun auf zwei vershiedene Standards für dieKodierung dieser Nahrihten setzen. Einzig Apahe Axis kann mit beidenFormaten umgehen. Im Moment ist mit SOAP MTOM ein weiterer Standardim Entstehen, der sih auh um dieses Thema kümmert. Mirosoft setzt alleseine Ho�nungen in diese Spezi�kation ([57℄). Man darf also gespannt sein,wie dieser neue Standard die jetzige Situation verändern wird.SOAP Header stellen ein wertvolles Element in der Struktur einer SOAPNahriht dar. Durh dieses Nahrihtenelement ist erst die Erweiterbarkeitvon SOAP gegeben. Auh für die Implementierung von SOAP Applikationenstellen sie eine Bereiherung dar. Umso wihtiger ist es dann, dass eine SOAPKommunikationsplattform auh einfahen Zugri� auf diese Elemente erlaubt.128



Dies war auh der Aspekt, der für die Untersuhung der gewählten SOAPKommunikationsplattformen ausshlaggebend war. Es zeigten sih bei denuntersuhten SOAP Implementierungen einige Untershiede. Der Zugri� aufHeaderdaten war aber bei allen ohne Probleme möglih. Lediglih die .NETRemoting Arhitektur sieht keinen einfahen Zugri� auf diese Daten vor. Diesliegt auh am Anwendungsbereih dieser Implementierung. Zu beahten galtdie Verarbeitungsreihenfolge von SOAP Headern. Hier liegt bei ASP.NETund teilweise auh Axis das Gewiht beim Entwikler. Es ist dort im Ser-vieode siherzustellen, dass alle notwendigen Header verarbeitet wurden,bevor eine Weiterverarbeitung der Serviemethode statt�nden darf.Kriterium Axis Sun RI .NETZugri� auf SOAP Header + + +SOAP AttahmentsMIME + + -DIME + - +/-7SessionsHTTP Session + + +SOAP Header Session + - -TransportprotokolleHTTP + + +SMTP + - -JMS + - -TCP/IP - - +/-8SiherheitSSL Vershlüsselung + + +WS-Seurity Unterstützung +/- +/- +/-InteroperabilitätXML Shema Typunterstützung + +/- +WS-I Konformität - + +/-9Tabelle 13: Gegenüberstellung der ZusatzfunktionenEin weiterer Punkt waren Sessions. Im Moment sind HTTP-Sessions derStandard. Eine erweiterte Möglihkeit mittels SOAP Headern Sessions zuverwalten gibt es nur bei Apahe Axis. Es handelt sih dort um keine Umset-zung eines Standards, sondern um eine Eigenentwiklung des Apahe AxisTeams. Die Entwiklung eines allumfassenden Standards für diese Thematik7nur mit WSE Paket nutzbar8nur mittels WSE Paket oder Remoting9keine Unterstützung des Basi Attahment Pro�ls129



ist unumgänglih. In diesem Bereih werden sih mit Siherheit in nähsterZeit Neuerungen ergeben.HTTP ist das Standardtransportprotokoll von SOAP bei den untersuh-ten Kommunikationsplattformen. Daran wird sih auh in Zukunft niht soshnell etwas ändern, weil keine Alternativen in Siht sind.Im Grunde verfügen alle vorgestellten SOAP Kommunikationsplattformenüber den gleihen Grundstok an SOAP Features. Erweiterungen, die überden aktuellen Standard hinausgehen, sind meist auf eine einzelne Plattformbeshränkt und lassen sih deshalb nur unter Verziht auf Plattformunab-hängigkeit einsetzen ([46℄).5.4 Siherheit von SOAP NahrihtenSiherheit ist und bleibt ein heiÿ diskutiertes Thema ([14℄). Bei einer Umfragedes World Wide Web Konsortiums unter Servieentwiklern nah dem SOAPFeature, das sie sih am meisten ersehnen, gab ein Groÿteil der Befragten an,dass sie sehr für eine standardisierte Umsetzung von Siherheitsmaÿnahmenwären ([17℄). Man sieht also, dass Siherheit von Servies ein allgemeinerWunsh ist. Sieht man sih die SOAP Spezi�kation an, so erkennt man, dassSOAP durh seine Konzeption sehr viel Potential in diesem Bereih hat. Mandenke nur an die Erweiterbarkeit einer SOAP Nahriht mittels der SOAPHeader.Ein weiteres Ziel dieser Arbeit war es, einen Überblik darüber zu geben,welhe Siherheitskonzepte in den einzelnen untersuhten SOAP Kommuni-kationsplattformen ihre Umsetzung gefunden haben. Das Gewiht der Unter-suhung von Siherheitskonzepten lag sowohl auf Server- als auh auf Client-seite. Etwaige Konzepte, die in einer Serveranwendung, welhe einen Dienstzur Verfügung stellt, umgesetzt werden, müssen ebenfalls auf der Clientseitenahgezogen werden, damit beide Seiten von einem gemeinsamen Grund-stok ausgehen können. Darin liegt aber auh der wunde Punkt. Es müssensowohl der Server als auh der Client zusätzlihe Software installieren, uman eine gewisse Basisfunktionalität bezüglih Siherheit zu kommen. Dies istnämlih der Fall, weil bei den meisten Implementierungen Siherheit nur alsein Zusatz gesehen wird und erst mit zusätzlihem Aufwand integriert wird.Im Sinne einer ganzheitlihen Lösung sollte aber ein anderer Ansatz verfolgtwerden, der Siherheit als eine Basisfunktion einer SOAP Implementierungansieht. An diesem Punkt muss in allen vorgestellten SOAP Kommunikati-onsplattformen noh gearbeitet werden.
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5.5 ShlussresümeeVon den untersuhten SOAP Kommunikationsplattformen stiht vor allemdas Apahe Axis Projekt heraus. Diese SOAP Implementierung konnte durhihre Transparenz punkten. Auÿerdem waren hier die Entwikler am Innova-tivsten. Die Anzahl der umgesetzten SOAP Features ist bei diesem Projektbesonders hoh. Dies hängt wahrsheinlih auh mit dem Umstand zusam-men, dass es sih hierbei um ein Open Soure Projekt handelt. Die Umset-zung von neuen Ideen erfolgt besonders shnell und wird oft von mehrerenEntwiklern betreut. Ein Shwahpunkt dieser SOAP Implementierung istaber die Dokumentation. Viele nützlihe Eigenshaften lassen sih erst durhlange und mühselige Suhe im WWW �nden. Eine gut Beshreibung dieserSOAP Kommunikationsplattform �ndet sih im eben neu ershienenen Buhvon Thomas Bayer ([11℄). Dieses Buh stellt eine unverzihtbare Lektüre fürjeden Servieentwikler dar, der auf Apahe Axis setzt.Die JAX-RPC Referenzimplementierung von Sun ist ein solides Produkt zurErstellung von Web Servies. Für darüber hinausgehende Experimente istdiese SOAP Implementierung niht zu haben. Es wird dort sehr stark daraufBedaht genommen, möglihst allen Pro�len des WS-I zu gehorhen. Diesist vor allem für Entwikler im E-Commere Bereih sehr von Vorteil. Durhdiese Rükversiherung lassen sih die erstellten Produkte leihter verkaufen.An sih ist aber die Idee eines einheitlihen APIs für die Erstellung bezie-hungsweise Konsumierung eines SOAP Servies eine begrüÿenswerte Tat.Im .NET Framework ist die Kommunikation mittels SOAP ein elementarerBestandteil. Leider verfügt die Basisinstallation des Frameworks nur übereingeshränkte Möglihkeiten, SOAP Features zur Verfügung zu stellen. Erstdurh die zusätzlihe Installation des Web Servie Enhanement Pakets ist ei-ne kommerzielle Nutzung dieser Tehnologie anzuraten. Die .NET RemotingArhitektur bietet eigentlih keine wirklihe Alternative bei der Erstellungvon Servies, da es einzig und allein für den Austaush von SOAP Nahrih-ten zwishen .NET Remoting Instanzen konzipiert wurde.Die untersuhten SOAP Kommunikationsplattformen haben eine bestimm-te Kernfunktionalität gemeinsam. Die zusätzlihen Funktionen der einzel-nen SOAP Kommunikationsplattformen untershieden sih dann aber doherheblih zwishen den einzelnen Implementierungen. Auf den ersten Blikmögen sie shon gleihe SOAP Features zur Verfügung stellen. Die eingesetz-ten Tehniken di�erieren dann aber doh so eindeutig, dass eine interopera-ble Nutzung kaum durhführbar ist. Möhte man als Servieentwikler einenmöglihst interoperablen Dienst implementieren, so ist man bestens beraten,wenn man auf die Zusatzfunktionalitäten der jeweiligen SOAP Implemen-tierungen verzihtet, da eine Nutzung meist zu Problemen führt, wenn das131



Servie über Plattformgrenzen hinweg eingesetzt wird.
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